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Trend Micro — marktfihrender Anbieter
von Sicherheitslosungen flr Rechenzentren

Fuhrend im Bereich Serversicherheit,
fihrend im Bereich Virtualisierungssicherheit

o Erste und einzige agentenlose Sicherheitssuite
speziell fur Virtualisierungsumgebungen

o Erster Anbieter von Sicherheitslosungen fir die Cloud



Sicherheitsherausforderungen
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Trend Micro Deep Security
Eine Sicherheitsplattform fur:
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Sicherheit fur virtuelle Server

Mehr Effizienz

Virtuelle Umgebung

VMware vSphere
vCenter, vDirector

Deep Security 8
erleichtert die
Einfuhrung der Datei-
integritatsiberwachung
(FIM) und ermaoglicht
mehr Sicherheit ohne
Systembelastung.

Herausforderung : Grenzen der Konsolidierung
durch ineffiziente Nutzung von Leistung und

Ressourcen
Erfordernis : Integrierte Sicherheit auf Hypervisor-
Ebene mittels virtueller Appliance

Deep Security 7.5
» Agentenlose Firewall, IDS/IPS

» Agentenloser Virenschutz

vmware




Deep Security 8

Agentenlose Sicherheit fur VMware Umgebungen

Integratio

[ Trend Micro Deep Security
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Sicherheilt fur Cloud-Server

Agilitat

Herausforderung : Datensicherheit in der Cloud
Erfordernis : Anbindung an die private, dffentliche
oder hybride Cloud mit zusatzlicher
Datensicherheit, Verwaltungs-APIs und
Unterstutzung fur Mandantenfahigkeit

Deep Security 8 mit SecureCloud 1.2
 Unterstutzung fur Bare-Metal- und virtuelle
Infrastrukturen ohne Cloud-API




Sicherheit fur Systeme, Anwendungen und Daten

In der Cloud

Deep Security 8

Modularer Schutz fur Server
und Anwendung

*VM-Sicherheit mit Selbst-
verteidigungsmechanismus
in der Cloud

*Agent auf VM ermdglicht den
Wechsel zwischen Cloud-L6sungen

*Ein Verwaltungsportal flir samtliche
Module

Kontext-
uberwachung

SecureCloud 2

/

Verschlisselung mit richtlinien-
basierter Schltisselverwaltung

eDaten sind fur Unbefugte nicht lesbar

*Richtlinienbasierte Schliisselverwaltung
steuert und automatisiert die
Bereitstellung von Schltisseln

*Servervalidierung authentifiziert Server,
die Schlissel anfordern

vmware



Deep Security 8

Entscheidende Unterscheidungsmerkmale der Ldsung

Physische E

Virtuelle

Umgebung ==

Umfassender Schutz fir E@X@g
Systeme, Anwendungen = Schutz von Webanwendungen
und Daten = Integrititsiiberwachung

Protokollprifung

» |ntegrierte Sicherheitsplattform
= Zentrale, transparente Konsole
Agentenlose Architektur

=  Automatisierung von Aufgaben durch
Empfehlungssuchen, Sicherheitsprofile,
vertrauenswirdige Quellen usw.

Effizientere Betriebsablaufe

=  Umfassende Funktionalitat fur mehr Plattformen
(physisch, virtuell, Cloud)

Schneller Support fur aktuelle Versionen

Herausragende
Plattformunterstiitzung .

=  Hypervisor- und Cloud-Plattformen

Engere Integration o
in d o » Unternehmensverzeichnisse, SIEM-Systeme und
In das Okosystem andere Anwendungen




Trend Micro: Bevorzugter Sicherheitspartner von VMware
und Technology Alliance-Partner des Jahres 2011

Ve
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Optimierte Sicherheit

durch die sicherste
Virtualisierungsinfrastruktur
mit APIs und Zertifizierungsprogrammen
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Optimierte Virtualisierung

durch Sicherheitslosungen,
die die Vorteile der VMware-Plattform
in vollem Umfang nutzen
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Deep Security 8
Die Highlights im Uberblick

 Umfassend integrierte Sicherheitsplattform fur Server

» Die einzige LOsung, die spezialisierten Schutz fir physische,
virtuelle und cloudbasierte Server bietet

* Die erste und einzige agentenlose Anti-Malware, die schon
bei anndhernd 1.000 Kunden im Einsatz ist

e Die einzige Losung mit agentenloser FW, IDS/IPS und FIM
In einer Appliance

* Die einzige FIPS- und EAL4+-zertifizierte LOsung dieser Kategorie

NETWORKWORLD
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Quelle: Worldwide Endpoint Security,

2010-2014 Forecast and 2009 Vendor Global Virtualization Security Management
Shares, IDC Solutions



VMware & Trend Micro SMB Seminarreihe

vmware

Praxis-Seminarreihe - —
Virtuelle Infrastruktur | REAL WORLD | | |
optimal verwalten und sichern — —— :

e VVon Marz bis September 2012 kommen
wir In [hre Stadt !

» Uber 50 Veranstaltungsorte
e Sie mochten eine Einladung?

 Einfach Postkarte an unserem Stand
ausflllen — Ihre personliche Einladung
erhalten Sie dann in Kirze per HTML.
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