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Editorial

Liebe Leserinnen und Leser,

kaum ein EU-Gesetz hat in den letzten Jahren fiir so
viel Wirbel gesorgt wie die neue Datenschutzgrund-
verordnung. Angst vor Abmahnwellen und horrenden
Bufdgeldern herrscht bei Weltkonzernen, aber auch
unter Bloggern, kleinen Firmen und Vereinen.

Was ab dem 25. Mai tatsachlich passiert, ist kaum
vorherzusagen. Doch lassen sich Risiken minimieren,
wenn man die Grundziige der neuen Rechtslage
kennt und notfalls
auch noch kurz- @ Inhalt

fristig darauf rea- 3 Editorial

giert. Um Sie dabei 4 Uberblick iiber die neue Verordnung
zu unterstlitzen, 8 DSGVO fiir Firmen und Webmaster
haben wir dieses 14 Verbraucherrechte gestérkt

kompakte Heft er-
stellt. Sie erfahren die wichtigsten Neuerungen und
erhalten Anregungen zur schnellen Umsetzung.

Gutes Gelingen wiinscht Thnen

/Wgu Kﬁ

Holger Bleich
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Uberblick

m 25. Mai 2018 endet

nun die zweijahrige
Ubergangsfrist: Die EU-
Datenschutzgrundverordnung
(DSGVO), die am 24. Mai
2016 in Kraft getreten ist, ent-
faltet ab diesem Datum ihre
volle Wirkung. War bislang

Die DSGVO
betrifft jeden

Verschirfte Regeln und
heftige BuBgelder

hierzulande das Datenschutz-
recht zahnlos, drohen nun
schon bei wenig gravierenden
Verstofden erhebliche Bufdgel-
der. Besonders schwerwiegen-
den Rechtsbruch von Unter-
nehmen konnen die Aufsichts-
behorden jetzt mit bis zu
20 Millionen Euro ahnden,
Grofdkonzernen drohen gar
Geldstrafen von bis zu vier Pro-
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zent des weltweiten Jahres-
umsatzes.

Den Aufsichtsbehorden
kommt also ab dem 25. Mai
eine wesentlich hohere Bedeu-
tung zu als bislang. Viele EU-
Staaten haben darauf reagiert
und sowohl organisatorisch als
auch personell aufgestockt -
auch Deutschland. Zustandig
fiir den privaten Sektor sind
die Datenschutzbeauftragten
der Bundesldnder, nicht etwa
die Bundesdatenschutzbeauf-
tragte. Sie sollen kiinftig inten-
siver beraten, aber auch
schneller Biirgerbeschwerden
bearbeiten und wenn nétig
Bufdgelder verhidngen. Einige
haben bereits angekiindigt,
rigoros durchzugreifen.

Jeder, der mit personen-
bezogenen Daten hantiert,
sollte folglich die neuen - eu-
ropaweit nahezu einheitlichen
- Regeln zumindest in groben
Ziigen kennen. Besonderes
Augenmerk gilt allen Hand-
lungen, die - etwa auf Web-
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sites — von auflen sichtbar
sind, also beispielsweise Er-
klarungen gegeniiber Nutzern
oder Kunden. Deutsche Be-
treiber haben vergleichsweise
Gliick gehabt: Weil fiir grof3e
Teile der DSGVO das strenge
deutsche Datenschutzrecht
Pate stand, miissen sie gar
nicht so viel umdenken.
Weiterhin gilt beispiels-
weise das Verbot mit Erlaub-
nisvorbehalt. Demnach st es
untersagt, personenbezogene
Daten zu erheben, zu spei-
chern oder zu verarbeiten,
wenn keine spezielle Rechts-
grundlage oder informierte
Einwilligung des Betroffenen
vorliegt. Die Zweckbindung
wurde sogar erweitert: Perso-
nenbezogene Daten darf man
nur fiir einen zuvor festgeleg-
ten Zweck erheben und schon
gar nicht weiterverauflern.
Generell gilt in der DSGVO
wie auch im alten Bundesda-
tenschutzgesetz das Gebot der
Datenminimierung, nach
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Uberblick

dem so wenige Daten wie
moglich und nur so viele wie
unbedingt fiir den Zweck notig
erhoben werden diirfen.

Die DSGVO soll Betreiber
dazu zwingen, die Verar-
beitung personenbezogener
Daten transparenter und si-
cherer zu gestalten. Von der
Datenerhebung Betroffene
sollen jederzeit gut informiert
sein. Deshalb gelten nun er-
weiterte Auskunftspflich-
ten und das Gebot zu klaren,
verstindlichen Erkldarun-
gen, beispielsweise fiir die
Datenschutzerklarung und
Einwilligungstexte. Um diese
Prinzipien durchzusetzen,
etabliert die DSGVO eine
erweiterte Rechenschafts-
pflicht: Betreiber miissen
einzelne Vorginge in Ver-
zeichnissen dokumentieren,
von grofderen Unternehmen
fordert das EU-Recht eine
fortlaufende Risikoabschit-
zung aller Datenverarbei-
tungsprozesse.

Mit der DSGVO ist die
EU-Datenschutzreform noch
nicht zu Ende. Derzeit durch-
lauft das Ergidnzungsprojekt
E-Privacy-Verordnung (E-Pri-
vacy-VO) den Gesetzgebungs-
prozess. Die Verordnung wird
etliche eher allgemeine Vor-
gaben der DSGVO konkreti-
sieren. Geplant sind etwa
strenge Regeln zum Usertra-
cking, die der werbetreiben-
den Industrie gar nicht
schmecken. Vor 2019 ist aller-
dings nicht mit einer finalen
Version der E-Privacy-VO zu
rechnen. hob@ct.de &

e Hilfestellung

Unter dem Link ct.de/dsgvo18
haben wir fiir Sie weiterfiihrende Li-
teratur, Musterformulare und Text-
generatoren zur DSGVO zusammen-
getragen. Damit sollte es hnen ge-
lingen, zumindest offensichtliche
DSGVO-Mangel Ihres Projekts schnell
zu identifizieren und zu beseitigen.
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Vertrauenswiurdige IT-Sicherheit
made in Germany
Wir sind immer da aktiv, wo viel auf dem Spiel steht. Wo sensible Daten und

Identitaten elementare Werte von Behérden und Unternehmen sind. Wo
Kunden in Sicherheitsfragen vor komplexen Herausforderungen stehen.

Unsere Spezialisten schltzen Staat, Gesellschaft und Wirtschaft zuver-
lassig vor Cyberbedrohungen. Wir haben die IT-Sicherheitsldsungen
fur digitale und vernetzte Infrastrukturen — und das bis zu héchsten
Anforderungen an die Vertraulichkeit.

www.secunet.com

IT-Sicherheitspartner der'Bundesrepublik Deutschland



Unternehmen

Vertragt Euch!

DSGVO fiir Webmaster,

Unternehmen und Vereine

N icht nur Konzerne oder
Online-Handler mis-
sen die Vorgaben der DSGVO
umsetzen, sondern in vielen
Féllen auch Blogger, Vereine
und auch sonst jeder, der
im Web personenbezogene
Daten speichert-und das gilt
bereits flir IP-Adressen. Hier
finden Sie einen Uberblick zu
den wichtigsten Anforderun-
gen. Vieles lasst sich in weni-
gen Tagen umsetzen. Falls Sie
es noch nicht getan haben:
Beginnen Sie heute, um Ab-

mahnungen und Bufigelder
zu vermeiden. Diese Liste
dient nur dem ersten Uber-
blick. Im Zweifel lesen Sie un-
seren DSGVO-Schwerpunkt
in ¢’t 5/18 oder konsultieren
Sie einen spezialisierten
Rechtsanwalt.

Datenschutzerklirung: Je-
der Website-Betreiber muss
seine Besucher tiber Vorgin-
ge aufkliren, bei denen er
personenbezogene Daten
verarbeitet oder weitergibt.
Die DSGVO erweitert den
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Umfang und die Art der
Pflichtangaben erheblich -
und sie fordert verstindliche
und transparente Sprache. Es
geniigt nicht, die Erkldrung
im Impressum zu verlinken;
ein Hinweis sollte auf der
Homepage - etwa im Footer -
leicht zu finden sein. Genera-
toren erleichtern es, schnell
einen solchen Text zu erstel-
len. Vorsicht: Langst nicht alle
dieser Web-Angebote sind
bereits auf die DSGVO-An-
forderungen aktualisiert.

Auftragsverarbeitung: Wann
immer externe Dienstleister
mit  personenbezogenen
Daten in Kontakt kommen,
sollte gepriift werden, ob mit
ihnen ein Vertrag zur Auf-
tragsverarbeitung abzuschlie-
Ben ist. Dieser Vertrag besta-
tigt dann, dass der Auftrags-
verarbeiter Daten ,gemafd
den Weisungen des fiir die
Verarbeitung Verantwortli-
chen® behandelt. Bei Web-
sites gilt diese Pflicht zum
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Vertrag beziiglich des Hosters
oder Cloud-Anbieters bereits,
wenn dieser Besucher-IP-
Adressen loggt und fiir Analy-
sezwecke zur Verfiigung
stellt. Beachten Sie auch Ser-
vices wie E-Mail-Dienste,
Newsletter-Versender, exter-
ne Backup-Losungen oder die
ausgelagerte Lohn- und Fi-
nanzbuchhaltung. Viele Ser-
vice-Anbieter halten bereits
DSGVO-konforme Muster-
vertrége vor (siehe ¢’t-Link).
Verarbeitungstitigkeiten:
Bis auf wenige Ausnahmen ist
laut DSGVO ein ,,Verzeichnis
von Verarbeitungstitigkei-
ten“ zu erstellen. Darin wird
jeder Prozess, bei dem perso-
nenbezogene Daten erfasst
und verarbeitet werden, do-
kumentiert. Auflerdem sind
Verantwortliche fiir diese
Prozesse zu nennen. Dieses
Verzeichnis ist nicht offent-
lich, sondern soll der internen
Qualitiatskontrolle dienen
und auflerdem jederzeit auf



Unternehmen

Anfrage einer Aufsichtsbe-
horde vorgelegt werden. Das
klingt zwar aufwendig, ist es
aber meist gar nicht. Der
Branchenverband Bitkom
etwa halt kostenfrei einen
leicht verstiandlichen Leitfa-
den mit vielen Beispielen vor.

Die DSGVO
gilt auch fiir Blogger

Datenschutzbeauftrager:

Verarbeitet ein Verein oder
ein Unternehmen besonders
geschiitzte Daten oder sind
mindestens zehn Personen
mit Datenbearbeitung be-
schaftigt, muss ein Daten-
schutzbeauftragter benannt
werden. Er soll laut DSGVO
Verantwortliche beraten, Be-
troffenen helfen, den Daten-
schutz iiberwachen und ins-
besondere als Bindeglied
zwischen Betreiber und Auf-
sichtsbehorden dienen. Des-
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halb muss seine Ernennung
der im Bundesland zustindi-
gen Datenschutzbehdrde ge-
meldet werden. Auflerdem
sollte er leicht zu kontaktie-
ren sein. Dazu geniigt es,
seine E-Mail-Adresse in der
Datenschutzerklarung zu ver-
offentlichen.

Einwilligungen: Die DSGVO
verschiarft das bislang in
Deutschland geltende Kopp-
lungsverbot bei Einwilligun-
gen zur Datenverarbeitung.
So darf etwa der Abschluss
eines Vertrags nicht mehr von
einer Einwilligung in andere
Zwecke abhingig gemacht
werden. Auflerdem diirfen
Webmaster nur Daten anfor-
dern, die sie fiir die jeweilige
Aufgabe benétigen (Datenmi-
nimierung). Bei Newsletter-
Anmeldungen etwa sind die
Abfrage von Postadresse oder
Geburtsdatum nicht erforder-
lich. Pflichtfelder sollten klar
zu erkennen sein. Auferdem
muss der Infotext zur Einwil-
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e IT-Sicherheit

Die DSGVO macht neue Vorgaben zur
[T-Sicherheit. Der ,risikobasierte An-
satz” diirfte allerdings fiirs Kleinge-
werbe und Vereine weniger relevant
sein. Es geht hier darum, dass Unter-
nehmen und Konzerne ,geeignete
technische und organisatorische Maf-
nahmen treffen, um ein dem Risiko
angemessenes Schutzniveau zu ge-

ligung darauf hinweisen, dass
sie jederzeit widerrufen wer-
den kann.

Verschliisselung: Personen-
bezogene Daten miissen
transportverschliisselt zur
Website gelangen. Aus dem
aus der DSGVO hervorge-
henden Grundsatz der Inte-
gritit und Vertraulichkeit
kann abgeleitet werden, dass
eine SSL-Verschliisselung bei
Web-Formularen, Log-ins
oder Shop-Bestellungen nun
verpflichtend ist. Der E-Mail-
Server oder -Provider muss
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wahrleisten”. Je nachdem, wie sensi-
bel die Daten und Anwendungsberei-
che sind, muss eine Firma sogar be-
reits vor der ersten Datenerhebung die
Aufsichtsbehdrde konsultieren. Ande-
rungen ihrer Verarbeitungsprozesse
muss sie kiinftig dokumentieren, das
Risiko neu bewerten und ihre Schutz-
maBnahmen aktualisieren.

TLS beherrschen und wann
immer moglich verwenden.
Aufder sicheren Seite ist, wer
auflerdem Dateien vor dem
Versand mindestens mit Zip
verschliisselt und niemals
unverschliisselt in externe
Cloud-Speicher legt.

Tracking: Denken Sie daran,
mit externen Usertracking-
Dienstleistern wie Google
Analytics einen Vertrag zur
Auftragsverarbeitung abzu-
schliefden beziehungsweise
diesen nach DSGVO-Vorga-
ben zu erneuern. Lassen Sie
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Unternehmen

sich bestdtigen, dass Ihr Tra-
cking-Dienst DSGVO-kon-
form agiert. Dienen Cookies
nicht nur der Erhaltung des
Services, wie es etwa bei Ses-
sion- oder Warenkorb-Coo-
kies der Fall ist, benotigen
Sie laut DSGVO eine ,,infor-
mierte Einwilligung® des
Nutzers - also ein Opt-in, das
sie beim ersten Website-Be-
such einholen miissen. Das
Tracking darf nur pseudo-
nym und ohne Speicherung
der IP-Adresse durchgefiihrt
werden. Ein Hinweis darauf
muss in die Datenschutzer-
klarung aufgenommen wer-
den und eine Opt-Out-Mog-
lichkeit muss implementiert
werden.

Meldepflicht: Geschieht
eine Verletzung des Schutzes
personenbezogener Daten,
muss dies der Verantwortli-
che - etwa durch seinen Da-
tenschutzbeauftragten - un-
aufgefordert der zustindigen
Datenschutzaufsicht mel-
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den. Ansonsten droht nach
Art. 83 DSGVO ein gepfeffer-
tes Bufdgeld. Es kann sich
etwa um Verlust, Verdnde-
rung oder ungewollte Verof-
fentlichung von Daten han-
deln. Falls den Inhabern der
Daten ein ,,hohes Risiko fiir
die personlichen Rechte und
Freiheiten“ droht, miissen
auch sie unverziiglich infor-
miert werden.

Auskunftspflicht: Sorgen Sie
dafiir, dass Sie Auskiinfte zu
Nutzerdaten auf konkreten
Antrag hin innerhalb eines
Monats erteilen konnen. Der
Antragsteller muss seine
Identitat hinreichend nach-
weisen. Eine Auskunft muss
nicht postalisch, sondern
kann auch elektronisch iiber-
mittelt werden. Aufler den
Daten selbst sollten auch der
Zweck der Speicherung, die
geplante Speicherdauer und
ein Hinweis auf Loschmog-
lichkeit in der Antwort enthal-
ten sein. hob@ct.de &
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Verbraucher

Power to the
people

DSGVO fiir Verbraucher

Fiir Verbraucher ist die
DSGVO ein Gewinn: Un-
ternehmen miissen sie ge-
nauer liber die Verarbeitung
ihrer Daten informieren und
diirfen sich dabei nicht
hinter Juristenkauderwelsch
verstecken. Biirger stehen
zudem mehr Mittel als bis-
her zur Verfiigung, um Da-
ten loschen zu lassen. Im
Folgenden finden Sie die
wichtigsten Neuerungen fiir
Verbraucher in Form von
Stichpunkten.
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Geltungsbereich: Die
DSGVO stiarkt die Rechte
aller Verbraucher in der EU.
Jedes Unternehmen, das An-
gebote an EU-Biirger richtet,
ist ihnen gegeniiber nun aus-
kunftspflichtig - also zum Bei-
spiel auch US-Unternehmen
wie Facebook und Google.

Privacy by default: Unter-
nehmen miissen Programme,
Apps oder sonstige Anwen-
dungen mit datenschutz-
freundlichen Voreinstellun-
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gen versehen. Grundsitzlich
sollen nur zwingend erforder-
liche personenbezogene
Daten verarbeitet werden.
Das umfasst die Menge der
erhobenen Informationen,
den Umfang ihrer Verarbei-
tung, die Speicherdauer sowie
die Zugianglichkeit und Wei-
tergabe.

T

Datenschutzbeauftragter:
Die Bestimmungen beziig-
lich Ansprechpartnern fiir
den Datenschutz sind nicht
einheitlich geregelt. Deut-
sche Unternehmen miissen
wie bisher in den meisten
Fillen einen Datenschutzbe-
auftragten benennen, an den
sich Verbraucher mit ihren
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Anliegen wenden konnen.
Unternehmen, die keine Nie-
derlassung in der EU unter-
halten, aber Verbrauchern in
der EU Waren oder Dienst-
leistungen anbieten oder ihr
Verhalten beobachten, miis-
sen einen EU-Vertreter be-
stellen.
Aufsichtsbehorden: Fiir in-
ternationale Firmen ist nur
noch die Datenschutz-Auf-
sichtsbehorde an ihrem
Hauptsitz in der EU zustin-
dig. Verbraucher konnen sich
an ihre jeweils nachstgelege-
ne Aufsichtsbehorde wenden,
also in der Regel den Daten-
schutzbeauftragten des jewei-
ligen Bundeslandes. Der
muss das Anliegen dann wei-
terleiten. Die Behorden miis-
sen sich untereinander ab-
stimmen.

Auskiinfte und Anfragen

Klartext: Unternehmen miis-
sen Kunden in ,praziser,
transparenter, verstindlicher
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Verbraucher

und leicht zugéanglicher Form
in einer klaren und einfachen
Sprache® informieren - kein
Juristen-Geschwurbel. Das
gilt sowohl fiir die Daten-
schutzbestimmungen  als
auch bei Auskiinften tiber die
Daten des Kunden.
Antworten: Unternehmen
miissen Antrige und Anfra-
gen von Kunden beziiglich
der iiber sie gespeicherten
Daten grundsatzlich kosten-
los innerhalb eines Monats
beantworten.

Damit Sie gegeniiber Unternehmen
Ihre Auskunfts- und Loschansprii-
che geltend machen kénnen, hat
't einen Formbrief entwickelt. Sie
kénnen ihn unter ct.de/dsgvo18
als Word- und OpenDocument-
Datei fiir den privaten Gebrauch he-
runterladen. Um ihn zu testen,
haben wir ihn an uns selbst auspro-
biert. Auch das Ergebnis finden Sie
unter ct.de/dsgvo18.
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Informationsrechte: Unter-
nehmen missen Kunden
ausfihrlich tber die Verar-
beitung ihrer Daten und tiber
ihre Rechte informieren. Der
Kunde hat unter anderem ein
Recht zu erfahren,

- welche Daten und zu wel-
chen Zwecken diese von
ihm erhoben wurden;

- welche Empfanger seine
Daten bereits erhalten
haben oder kiinftig noch
erhalten werden;

- wie lange seine Daten
gespeichert werden sollen
oder, falls dies unklar ist, die
Kriterien fiir die Festlegung
dieser Dauer;

- ob auf Basis seiner Daten
eine automatisierte Entschei-
dungsfindung einschliefilich
,»Profiling” durchgefiihrt
wurde, mit aussagekraftigen
Informationen tiber die
involvierte Logik.

Sofern das Unternehmen die
Daten nicht bei selbst beim
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Kunden erhoben hat, muss es
dem Kunden alle verfiigbaren
Informationen liber die Her-
kunft der Daten mitteilen.

Datenkopie: Unternehmen
missen Verbrauchern auf
Wunsch eine Kopie von deren
personenbezogenen Daten in
einem gingigen elektroni-
schen Format zur Verfligung
stellen - also zum Beispiel
als PDF oder tiber ein Web-
Frontend.
Dateniibertragbarkeit: Ver-
braucher konnen von ihrem
Anbieter in aller Regel verlan-
gen, dass dieser ihre personen-
bezogenen Daten ,in einem
strukturierten, gangigen, ma-
schinenlesbaren und inter-
operablen Format“ bereit-
stellt. Verbraucher sollen so
einfach zu einem anderen An-
bieter umziehen konnen.
Loschung: Ein Unternehmen
muss personliche Informatio-
nen ldschen, sobald der
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Zweck weggefallen ist, fiir
den es sie urspriinglich erho-
ben hat. Ein typisches Bei-
spiel: Kundendaten, die es
bei einem Kauf erfasst hat,
muss es loschen, wenn die
steuerrechtlichen Pflichten
zur Aufbewahrung enden,
aber nicht vorher.

Vergessenwerden: Das
Recht auf Vergessenwerden
bezieht sich auf (Spuren von)
personenbezogenen Daten
uber eine Person, die durch
Veroffentlichungen einer
breiten Offentlichkeit zu-
gianglich sind - insbesondere
im Internet. Unter bestimm-
ten Voraussetzungen kann
die Person vom Verbreiter
verlangen, diese zu loschen.
Der urspriingliche Verbreiter
muss dann Dritte, die die In-
formationen ebenfalls verof-
fentlichen, vom Lo&schver-
langen unterrichten.
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Verbraucher

Datenschutzpannen: Zu-
kiinftig miissen Unterneh-
men Kunden die allermeisten
Datenschutzpannen melden,
die ihre Daten betreffen -und
zwar ,,ohne unangemessene
Verzogerung“.

So niitzlich die Datenschutz-
grundverordnung fiir den Ver-
braucher grundsatzlich sein
mag: Viele Regelungen der
Verordnung sind schwammig
formuliert. Andere, etwa das

Recht auf Vergessenwerden,
»Privacy by default” und das
Recht auf Dateniibertragbar-
keit sind neu. Der Praxistest
steht erst noch an, er beginnt
mit dem Wirksamwerden der

DSGVO am 25. Mai.
Mitunter werden dann
erst Aufsichtsbehoérden und
die Gerichte den Wirkungs-
bereich der Datenschutz-
grundverordnung ausdefi-
nieren miissen. Und das kann

einige Jahre dauern.
jo@ct.de ¢t
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IT-Slcherheltstag
Rhem Ruhr

Ohne IT-Sicherheit wird keine nachhaltige Digitalisierung
gelingen, daher wollen wir uns am 2. IT-Sicherheitstag
Rhein-Ruhr in Gelsenkirchen intensiv mit dem Thema
IT-Sicherheit auseinander setzen.

Auf der Konferenz treffen Sie auf Sicherheitsexperten, die
iiber die aktuellen, drangenden Fragen der IT-Sicherheit
berichten. Sie liefern Strategien, Lost;n%en ung j
Tipps fiir die praktlsche Umset.zung i

THEMENSCHWERPUNKTE
¢ Blockchain ¢ Der 7. Sinn im Internet

e Sichere und vertrauenswiirdige ¢ IT-Sicherheit und KI

Cloud-Dienste « Live-Hacking:
¢ Das Internet der Dinge: Sicherheitsliicken aufspiiren und
Ein neues Spielfeld fiir Malware schlieBen

Teilnahmegebiihren (inkl. MwSt.):
Friihbucherticket (bis 30. April 2018): 135,00 Euro Standardticket: 159,00 Euro
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