Schriftliche Antwort von Dr. Markus Lammert
Pressesprecher des Bundesministerium des Innern, fiir Bau und Heimat

Die Bundesregierung hat sich gegen jegliche Schwachung, Modifikation oder
Verbot von Verschlisselung oder ein Kompromittieren von Sicherheitsstandards
der digitalen Kommunikation bekannt. Dies hat weiterhin Bestand. [bereits im
Jahr 1999, Kabinettbeschluss ,Eckpunkte der deutschen Kryptopolitik“] Durch
die Verbreitung starker Verschlisselungsverfahren dirfen die gesetzlichen
Befugnisse der Strafverfolgungs- und Sicherheitsbehérden aber nicht ausgehohlt
werden. Unsere Sicherheitsbehérden missen unter strengen gesetzlichen
Voraussetzungen befugt und in der Lage sein, verschlisselte Kommunikation
(auch auf Endgeraten), zu entschlisseln oder zu umgehen, wenn dies zum
Schutz der Bevolkerung notwendig ist. Das steht auch nicht im Widerspruch zum
Ziel der Bundesregierung (Digitale Agenda von 2014) Deutschland zum
,verschlisselungsstandort Nr. 1* weiter auszubauen. Unser Ziel ist es nicht,
Verschlisselung zu regulieren, einzuschréanken oder zu verbieten — das haben
wir bereits vielfach klargestellt und diese Haltung besteht somit unveréandert. Wir
wollen auch weiterhin keine Hintertiren oder Verschlisselungsverbote.
Gleichwohl benétigen wir einen klaren und technikneutralen Ansatz, der eine
Losung fur diese Herausforderung aufzeigt. Wir wollen den Providern (z.B. den
Anbietern von sog. ,Instant Messaging Services” und ,Sozialen Netzwerken®) die
Entscheidung uberlassen, wie sie verschlisselte Kommunikation als Regelfall
und staatlichen Zugriff auf die Kommunikationsinhalte als gesetzlich geregelte
Ausnahme gewahrleisten. Wir stehen hier noch am Anfang einer
Losungsfindung, die wir gemeinsam und im Dialog angehen mussen.

Bundesinnenminister Seehofer hat sich im Ubrigen letzten Freitag im Anschluss
an den Innenministerrat zu dieser Frage ebenfalls geduRRert. Sie kdnnen seine
Antwort hier (ab Minute 15,30) https://www.youtube.com/watch?v=-J2pAGddvHA

Ich kann Sie zudem auf unsere Pressemitteilung vom letzten Freitag und die
darin enthaltene Deklaration verweisen. Sie ist weiterhin hier abzurufen:
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2020/11/eu-
innenminister-201113.html. Der Eindruck, die Erklarung sei nur Uber die
Veroffentlichung bei statewatch einsehbar geht also fehl.
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Schriftliche Antwort von Christof Stein

Pressesprecher des Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit

Die Ausgestaltung der Instrumente zur Umgehung von Ende-zu-Ende-
Verschlisselung unterliegt besonderen verfassungsrechtlichen Anforderungen
insbesondere  hinsichtlich  der Datensicherheit, des Umfangs der
Datenverwendung, der Transparenz und des Rechtsschutzes. Auch wenn die
genaue rechtliche Beurteilung einer Mallnahme von ihrer konkreten
Ausgestaltung abhangt, sind im Hinblick auf die Datensicherheit im vorliegenden
Kontext — auch ohne Kenntnis weiterer Details — verfassungsrechtliche
Bedenken angebracht. Die Umgehung einer Verschlisselung erfordert die
Gewahrleistung besonders hoher Standards der Datensicherheit. Dabei muss
sich dieser am Entwicklungsstand der Fachdiskussion orientieren. Nach den
aktuellen fachlichen Erkenntnissen ist ein Zugriff auf Ende-zu-Ende
verschlisselte Daten nur Uber ,Backdoors” oder ,Generalschlissel* mdglich. Es
handelt sich um Methoden, die weder kontrollierbar noch zielfiihrend sind. Die
damit verbundene allgemeine Schwachung der Sicherheit, Vertraulichkeit und
damit des Datenschutzes im Bereich der elektronischen Kommunikation birgt ein
erhebliches Risiko eines — mdglicherweise auch grofl3flachigen —
Datenmissbrauchs.
Es lasst sich namlich nicht ausschlieBen, dass die damit eroffneten
Sicherheitslicken nicht nur von den zustéandigen Sicherheitsbehorden, sondern
auch von Dritten beziehungsweise von Kriminellen genutzt werden. Die von den
EU-Innenministern erwogenen Mechanismen sind auch nicht zielfihrend, well
gerade die damit anvisierten Zielpersonen auf alternative Kommunikationswege
oder anderweitige Verschlisselungsverfahren ausweichen konnen. Die
Erforderlichkeit von Hintertiren ist auch deshalb zweifelhaft, weil die
Sicherheitsbeht6rden und Nachrichtendienste derzeit schon tber Mittel verfiigen,
die auf die Umgehung der Verschlisselung zielen (zum Beispiel die Quellen-
Telekommunikationsiberwachung). Hintertlren und geschwéchte
Sicherheitsfunktionen sind damit nicht erforderlich.
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Schriftliche Antwort von Tankred Schipanski, MdB
Sprecher fir Digitale Agenda der CDU/CSU-Fraktion im
Deutschen Bundestag

Wir haben uns im Koalitionsvertrag grundsétzlich fur die Starkung der Ende-zu-
Ende Verschlisselung stark gemacht. Vor diesem Hintergrund wére der nun
diskutierte Entwurf fur mich kein gangbarer Weg. Vielmehr wollen wir das
Vertrauen in sichere digitale Dienste starken. Ferner haben wir mit der
Verabschiedung der Quellen-TKU bereits unter hohen Hiirden den Zugang in
besonderen  Ausnahmesituationen fir bestimmte  Sicherheitsbehdrden
genehmigt. Des Weiteren bin ich skeptisch, ob die diskutierten Mal3nahmen den
gewunschten  Erfolg bringen  wirde. Nutzer mit entsprechenden
verbrecherischen Absichten kénnten diese meiner Einschétzung nach mit relativ
wenig technischem Aufwand umgehen. Vor diesem Hintergrund unterstitze ich
die Position der Bundesregierung, die Ende-zu-Ende Verschlisselung weiter zu
fordern.
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Schriftliche Antwort eines Sprechers der Europaischen Union

Verschlisselung ist ein wichtiges Instrument zur Verbesserung der
Cybersicherheit und zum Schutz der Grundrechte, wie z.B. der Privatsphare,
einschlie3lich der Vertraulichkeit der Kommunikation, und der personlichen
Daten. Gleichzeitig kann sie aber auch von Tatern genutzt werden, die einen
sicheren Kanal suchen, um ihre Handlungen vor Strafverfolgungs- und
Justizbehorden zu verbergen, was die Untersuchung, Aufdeckung und
Verfolgung von Straftaten erschwert.

Die Mitgliedstaaten haben mehrfach in verschiedenen Gremien des Rates die
Herausforderungen im  Zusammenhang mit der Verwendung von
Verschlusselung fur kriminelle Zwecke erortert. Sie haben Losungen gefordert,
die den Strafverfolgungsbehérden und anderen zustdndigen Behdrden den
rechtmalligen Zugang zu digitalen Beweismitteln ermdglichen, ohne die
Verschlisselung direkt oder indirekt zu verbieten oder zu schwachen, und unter
uneingeschrankter Achtung der Privatsphéare und der Garantien fur ein faires
Verfahren im Einklang mit dem geltenden Recht.

Wie in der im Juli 2020 vorgelegten Strategie der Sicherheitsunion erlautert, wird
die Kommission ausgewogene technische, operationelle und rechtliche
Losungen prifen und unterstitzen und einen Ansatz férdern, der sowohl die
Wirksamkeit der Verschlisselung beim Schutz der Privatsphéare und der
Sicherheit der Kommunikation aufrechterhalt als auch eine wirksame Antwort auf
schwere Kriminalitat und Terrorismus bietet.

Konkret heil3t es dazu in der EU-Strategie fir eine Sicherheitsunion von Juli:
.,Heute betrifft ein erheblicher Teil der Ermittlungen gegen alle Formen von
Kriminalitat und Terrorismus verschlisselte Informationen. Verschlisselung ist
fur die digitale Welt ein wesentlicher Faktor, da dadurch digitale Systeme und
Transaktionen gesichert und zudem eine Reihe von Grundrechten geschutzt
werden, darunter die Freiheit der Meinungsaul3erung und der Schutz der
Privatsphare und personenbezogener Daten. Wird Verschlisselung jedoch fir
kriminelle Zwecke eingesetzt, kann sie auch dazu dienen, die Identitdt von
Straftéatern zu verschleiern und den Inhalt ihrer Kommunikation zu verbergen.
Die Kommission wird ausgewogene technische, operative und rechtliche
Losungen fur die bestehenden Herausforderungen prifen und unterstiitzen und
einen Ansatz fordern, der sowohl die Wirksamkeit der Verschlisselung beim
Schutz der Privatsphare und der Sicherheit bei der Kommunikation als auch eine
wirksame Reaktion auf Kriminalitat und Terrorismus gewahrleistet.”
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