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Security-Checklisten
kompakt

In fiinf Minuten absichern: Windows, Smartphone,
Router, E-Mail, Whatsapp, Browser, Social Media,
Online-Banking, Server, Passworter, Backups...
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Editorial

Liebe Leserinnen und Leser,

unser digitaler Alltag ist im Wandel - mehr denn je. Viele Firmen

bieten weiterhin eine gewisse Flexibilitdt beider Wahl des Arbeits-

ortes. Doch wer zu Hause, im Stadtpark oder im ICE produktiv

sein mochte, muss die Sicherheit seiner technischen Begleiter im

Griff haben, denn tiberall lauern unterschiedliche Gefahren.
Um der neuen Situation

gerechtzuwerden, finden Sie @ Inhalt

in der diesjahrigen Ausgabe

unserer Security-Checklisten 4 Mobiles Arbeiten 11 Browser

. 5 Windows 12 Social Media
eine Zusammenfassung der : )
L. . 6 Smartphone 14 Online-Banking
wichtigsten Handgriffe, um
iberall sich bei 7 WLAN-Router 15 Backups
uberall sicher zu arbeiten. & E-Mail 16 Passwiirter

Auch bei der Absicherung
Threr privat genutzten Smart-
phones, Rechner, Router,
Online-Dienste & Co. lassen wir Sie natiirlich nicht im Stich.
Zu jeder Checkliste finden Sie eine ausfiihrliche Fassung mit
weiteren Tipps in der c’t-Ausgabe 20/2021.

Es sind nur wenige Handgriffe notig, um vor den haufigsten
Cyber-Gefahren geschiitzt zu sein. Diese Zeit sollten Sie sich
nehmen! Geben Sie dieses Booklet gern an Freunde, Verwandte,
Kollegen weiter oder die PDF-Variante, die Sie unter
ct.de/check2022finden. Dortist auch eine begrenzte Stiickzahl
gedruckter Exemplare nachbestellbar.

%H gkcn%f_
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10 Whatsapp & Co. 17 Server & Hosting
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Mobiles Arbeiten

Sicher hybrid arbeiten zwischen

Homeoffice und Firma

(V) Rechner schiitzen

Sichern Sie Thren Homeoffice-
PC sowie mobile Gerite nach
dem Stand der Technik -etwa
mit den Tipps in diesem Heft.
Dazu zdhlen regelméfiige Be-
triebssystem-Updates und ein
Virenscanner. Ein Virenbefall
kann fatale Folgen haben und
die gesamte Firma lahmlegen.

(V) Daten trennen

Wenn Sie Thre Geridte auch
privat nutzen, dann verwen-
den Sie hierfiir eigene Nutzer-
konten. So bleibt Privates pri-
vat. Umgekehrt gilt: Firmen-
daten haben im Privatkonto
nichts verloren.

(V) Verschliisseln

Achten Sie gut auf die Daten
Thres Arbeitgebers: Geben Sie
nichts unbedacht weiter, 16-
schen Sie nicht ldnger benotig-
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te Dateien und verschliisseln
Sie Ihre Datentriger. Schiitzen
Sie Rechner, Notebooks,
Smartphones und Tablets mit
Sperrbildschirm und Passwort.

() Intranetzugriff

Greifen Sie aufderhalb des
Biiros ausschlieflich iiber eine
verschliisselte VPN-Verbin-
dung auf das Firmennetz zu.
Geben Sie den Zugang keines-
falls weiter. Meiden Sie 6ffent-
liche WLANS (Hotspots).

(V) Videochat & Co.

Im Homeoffice stehen Thnen
Thre Gesprachspartner selten
gegeniiber. Seien Sie deshalb
skeptisch: Ist der Videochat-
Teilnehmer ohne Kamera tat-
sachlich Ihr Kollege? Stammt
die Mail wirklich vom Chef?
Rufen Sie im Zweifel lieber
an.

www.ct.de/check2022



c't-Security-Checkliste

Windows

Grundschutz fiir Windows

(V) Immer up to date
Stellen Sie regelmafig sicher,
dass alle Updates installiert
sind, indem Sie die Einstellun-
gen lber das Startmenii auf-
rufen und auf ,,Update und
Sicherheit“ klicken. Gibt es
neue Updates, klicken Sie ein-
fach auf ,Jetzt installieren®.
Halten Sie auch Programme
wie Office, Browser und PDF-
Viewer aktuell.

(V) Daten sichern

Datentriager wie Festplatten
und USB-Sticks konnen jeder-
zeit ausfallen. Erstellen Sie re-
gelmiflig Backups Ihrer wich-
tigsten Dateien (siehe S. 15).

(V) Virenscanner

Ein Virenscanner mit Echtzeit-
schutz ist unter Windows rat-
sam. Dervorinstallierte Defen-
der reicht aus. Seinen Status
erfahren Sie, indem Sie ,,Win-

www.ct.de/check2022

dows-Sicherheit” {iber das
Startmeni aufrufen und auf
,Viren- & Bedrohungsschutz*
Kklicken.

(V) Zugriffsschutz

Vor unbefugten Zugriffen
schiitzen Sie Thren Rechneram
besten,indem Sie deninternen
Datentrager mit BitLocker
oder VeraCrypt verschliisseln.
Sichern Sie Thren Account mit
einem Passwort und sperren
Sie den Rechner, wenn Sie ihn
verlassen.

(V) Daten schiitzen

Suchen Sie im Startmentinach
»Einstellungen fiir Diagnose
und Feedback" und stellen Sie
die Option ,, Diagnosedaten”
auf ,,Erforderliche Diagnose-
daten“. Verwenden Sie ein
lokales Konto fiir Windows,
wenn moglich.
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Smartphone

Android-Smartphones und

iPhones absichern

(V) Updates

Halten Sie Thr Smartphone
stets auf dem aktuellen Stand,
indem Sie verfiigbare Firm-
ware-Updates zeitnah instal-
lieren. Diese schliefden haufig
Sicherheitsliicken. Bekommt
Thr Gerit keine Updates mehr,
sollten Sie liber eine Neuan-
schaffung nachdenken.

(V) Zugriffsschutz
Nutzen Sie die Bildschirm-
sperre, damit Unbefugte Thr
Smartphone nicht einfach be-
nutzen konnen. Zum schnel-
len Entsperren konnen Sie
Passcode, Fingerabdruck oder
Gesichtsscan einrichten.

(V) Stores nutzen

Wer nicht genau weif3, was er
tut, sollte nur Apps aus den of-
fiziellen Stores (insbesondere
App Store und Google Play)

installieren. Die Apps werden
dort einem Sicherheits-Check
unterzogen.

(V) Berechtigungen

Uberpriifen Sie vor der Instal-
lation einer App, welche Be-
rechtigungen sie einfordert.
Erteilen Sie Zugriff auf Kame-
ra, Mikrofon, Standort & Co
nur, wenn die App das nach-
vollziehbar bendtigt und Sie
ihr vertrauen.

(V) Nicht rooten

Durch ,Rooting® (Android)
oder ,,Jailbreaking® (10S) mani-
pulieren Sie essenzielle Schutz-
funktionen Ihres Smartphones.
Zudem lassen sich sicherheits-
relevante Apps (etwa Banking-
Apps) haufig nicht mehr star-
ten. Inden meisten Fallenist es
daher ratsam, das Gerat im
Ursprungszustand zu belassen.

www.ct.de/check2022
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WLAN-Router

SchutzmaBnahmen
fiir Fritzbox und andere

(V) Gute Passwérter

Nutzen Sie fiir alle Gerite-
dienste wie Dateifreigaben
gute Passworter (siehe S. 16).
Das gilt auch fiir die Konfigu-
rationsoberflache des Routers,
dadiese fiir Angreifer erreich-
bar sein kann.

(V) Aktuelle Firmware

Router sind beliebte Angriffs-
ziele. Nutzen Sie daher stets
die aktuelle und somit sichers-
te Gerite-Firmware. Schalten
Sie automatische Updates ein,
wenn moglich.

(V) Dienste schiitzen
Machen Sie moglichst keine
lokalen Dienste tiber das Inter-
net zuganglich - wenn doch,
dann nur mit Passwortschutz
und verschliisselt. Greifen Sie
unterwegs am besten iiber VPN
auf Dienste im Heimnetz zu.

www.ct.de/check2022

(V) Sicheres WLAN

Stellen Sie als Verschliisse-
lung fiir Thr WLAN mindes-
tens WPA2, besser WPA3 ein.
Nutzen Sie ein zufilliges
WLAN-Passwort mit mindes-
tens 16 Zeichen. Offnen Sie
fir Giste und Smarthome-
Gerite ein Gastnetz mit sepa-
ratem Passwort. Aktivieren
Sie bei Fritzboxen die ,ge-
schiitzte Anmeldungen von
WLAN-Geriten (PMF)“, wenn
moglich.

(V) WPS und UPnP aus

WPSund UPnP sind Komfort-
funktionen, die in der Vergan-
genheit immer wieder von
Angreifern missbraucht wur-
den, um Router zu kapern.
Schalten Sie beide iiber das
Webinterface des Routers aus,
wenn moglich.
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Mailen ohne Mitleser

(V) Gesundes Misstrauen

E-Mails lassen sich leicht ma-
nipulieren. Angreifer konnen
Absender falschen, das Layout
(etwa von einer Bankmail)
perfekt kopieren und sogar
fehlerfrei an bestehende Kon-
versationen ankniipfen. Seien
Sie also misstrauisch, beson-
ders wenn Links, Anhinge
oder Geld im Spiel sind oder
der Mailinhalt bedrohlich
wirkt.

(V) Mail-Client absichern

Lassen Sie Thren Mailclient
keine externen Inhalte nach-
laden und nutzen Sie mog-
lichst keine HTML-Ansicht.
Stellen Sie auflerdem sicher,
dass Ihr Mailclient nur
verschliisselt per TLS/
STARTTLS mit dem Mail-
server spricht.

(V) Zusatzschutz

Nutzen Sie eine Zwei-Fak-
tor-Authentifizierung (2FA),
wenn moglich. Manche An-
bieter erlauben auch, Mails bei
Eingang automatisch zu ver-
schliisseln oder nur zu versen-
den, wenn eine Transportver-
schliisselung zum Zielserver
aufgebaut werden kann - akti-
vieren Sie solche Optionen
Thres Anbieters.

(V) Uberlegt nutzen

Entfernen Sie iberfliissige
Empfinger und Informatio-
nen aus zitierten Nachrichten.
Ausfiihrbare Dateien und Do-
kumente mit Makros sollten
weder verschickt noch emp-
fangen werden und heikle
Informationen sind oft besser

in einem Telefonat aufge-
hoben.

www.ct.de/check2022
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Messenger

Sicher chatten mit
WhatsApp, Signal & Co.

(V) Verschliisselung

Nutzen Sie Messenger, die au-
tomatisch Ende-zu-Ende-ver-
schliisseln (etwa Signal, Three-
ma, WhatsApp oder Wire) oder
Thnen zumindest die Option
bieten (wie Telegram oder der
Facebook Messenger). Einzig
in ohnehin &ffentlichen Grup-
pen mag Ende-zu-Ende-Ver-
schliisselung verzichtbar sein.

(V) Backup kontrollieren
Ein Backup ist wichtig, aber
auch ein mogliches Datenleck:
Uberpriifen Sie, ob es wirklich
in die Cloud erfolgen muss
und ob die Daten verschliisselt
abgelegt werden.

(V) Wer hért mit?

Viele Messenger bieten Web-
oder Desktop-Clients als Zu-
satz zur App. Einmal einge-
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richtet lassen sich dartber
samtliche Chats mitlesen.
Priifen Sie also regelméf3ig, ob
andere Gerite mit der Mes-
senger-App verkniipft sind.

(V) PIN setzen

Viele Messenger sind an eine
Handynummer gebunden, die
per SMS verifiziert wird. Weil
Nummern wechseln und SMS
umgeleitet werden konnen,
erlauben viele Messenger den
Prozess mit einer zusatzlichen
PIN abzusichern. Nutzen Sie
dieses Feature und bewahren
Sie die PIN gut auf.

(V) Betrug erkennen
Betriiger und Kettenbriefe
gibt es auch bei Messengern.
Seien Sie skeptisch, 6ffnen Sie
keine unerwarteten Links und
leiten Sie nur weiter, was Sie
iberpriift haben.

www.ct.de/check2022
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Browser

Wichtige Handgriffe fiir

Chrome, Firefox, Edge & Co.

(V) Aktuell bleiben

Nutzen Sie stets die neueste
Browserversion, da in alten
Versionen meist Sicherheits-
liicken Kklaffen. Stellen Sie si-
cher, dass sich der Browser
automatisch aktualisiert.

(V) Add-ons checken

Viele Erweiterungen haben
Zugriff auf alle Inhalte simt-
licher besuchter Webseiten,
auch beim Online-Banking.
Werfen Sie ungenutzte Erwei-
terungen aus dem Browser
und deaktivieren Sie solche,
die Sie nur selten brauchen.

(V) Tracker blockieren

Mittlerweile bringen viele
Browser Trackingblocker mit.
Schalten Sie sie scharf. Alter-
nativ oder zusitzlich konnen
Sie Erweiterungen wie uBlock
Origin nutzen.

www.ct.de/check2022

(V) Berechtigungen

Websites konnen Berechti-
gungen einfordern, um etwa
auf Kamera und Standort zu-
zugreifen. Gestatten Sie dies
nur, wenn es wirklich nétigist.
Erteilte Berechtigungen kon-
nen Sie in den Browseroptio-
nen einsehen und 16schen.

(V) Adressen priifen

Geben Sie sensible Daten nur
auf Websites ein, die ver-
schliisselt ausgeliefert werden
(Adresse beginntmit ,, https://“
oder der Browser zeigt ein ge-
schlossenes Schlosssymbol
neben der Adresse an). Uber-
priifen Sie die Domain der
Website genau; IThnen bekann-
te Adressen offnen Sie besser
per manueller Eingabe oder
iber ein Bookmark als iiber
einen zugeschickten Link.

1
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Social Media

Facebook, Twitter,
Instagram & Co.

(V) Zwei Faktoren nutzen
Nutzen Sie eine Zwei-Fak-
tor-Authentifizierung (2FA),
wenn moglich. 2FA mit einer
App wie Google Authenticator
ist sicherer als via SMS.

(V) Zugriffe checken

Bei vielen sozialen Netzen
konnen Sie Diensten und Apps
den Zugriff auf Thren Account
gewidhren. Kontrollieren Sie
diese Liste regelmifig und
entfernen Sie alle Drittanbie-
terdienste, die Sie nichtlanger
nutzen.

(V) Getzieltteilen

Bei Facebook, aber auch bei
anderen Anbietern kann man
festlegen, mit wem man Inhal-
te teilen mochte - etwa durch
individuelle Freundeslisten.
Nutzen Sie dies, um Inhalte
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nur mit Personen zu teilen, die
sie auch sehen diirfen.

(V) Anfragen checken

Oft steckt hinter Freund-
schaftsanfragen der Versuch,
personliche Daten abzugrei-
fen. Checken Sie jede Anfrage
sorgfaltig. Ist das Mitglied
frisch dabeiund hat viele neue
Kontakte, kann das auf Be-
trugsabsichten hindeuten.

(V) Private Nachrichten

Selbst von Nachrichten Ihrer
Kontakte kann Gefahr ausge-
hen: Hacker iibernehmen
Accounts und verschicken in
fremdem Namen gefahrliche
Links oder fragen nach Geld.
Seien Sie skeptisch und fragen
Sie Thren Kontakt im Zweifel
iber einen anderen Kanal,
was es damit auf sich hat.

www.ct.de/check2022



<webdev> [

THEMEN/TERMINE 2021

Accessibility /23. November
Performance / 30. November

Testing /07. Dezember

@.ﬂiﬁﬂ‘mgxi@h

e e it




c't-Security-Checkliste

Online-Banking

Bankgeschifte ohne Kummer

(V) Transaktion checken

Priifen Sie bei Online-Uber-
weisungen das Zielkonto und
die Summe auf dem TAN-Ge-
nerator, in der App Ihrer Bank
oder auf dem Kartenleser und
vergleichen Sie es wenn mog-
lich mit der Rechnung.

(V) Banking virenfrei

Banking mit dem PC oder
Smartphone ist nur sicher,
wenn das System geschiitzt ist.
Halten Sie es mit Updates ak-
tuell und nutzen auf dem PC
einen Virenscanner (siche
Seite 5und 6).

(V) Phishing erkennen

Online-Betriiger verschicken
massenhaft Mails im Namen
von Bankinstituten, um Troja-
ner einzuschleusen oder Zu-
gangsdaten abzugreifen (Phi-
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shing). Geben Sie Ihre Zu-
gangsdatennur auf der Website
der Bank (Adresse selbst ein-
tippen oder per Bookmark an-
steuern) oder in Ihrer Online-
Banking-App ein.

(V) Belege iiberpriifen

Insbesondere Kreditkarten-
nutzer sollten jede Abrech-
nung kontrollieren und unbe-
fugte Abbuchungen umge-
hend an ihre Bank melden.
Auch Thre Kontoausziige soll-
ten Sie regelmafig priifen.

(V) Handy nicht rooten
Rooten oder jailbreaken Sie
Thr Smartphone oder Tablet
nicht, da Sie damit wichtige
Schutzfunktionen lahmlegen.
Viele Banken-Apps starten auf
modifizierten Gerdten aus die-
sem Grund gar nicht erst.

www.ct.de/check2022
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Backups

Daten sicher sichern

(V) Machen!

Das Wichtigste am Backupist,
es auch wirklich zu machen -
der richtige Zeitpunkt, um
damit anzufangen, ist: jetzt!

(V) Allesist besser
als nichts

Schutz vor Datenverlusten
bietet so ziemlich jede Kopie,
die getrennt vom Original ab-
gelegtist. Selbst ein Ausdruck
aufPapierist besser als nichts.

(V) Trojanersicher

Verschliisselungstrojaner grei-
fen alles an, was sie erreichen
konnen. Daher ist ein Backup
nur dann zuverldssig und si-
cher, wenn es sich von Threm
PC aus nicht erreichen lasst.

@ Feuerfest

Damitim Ernstfall Originalund
Kopie nicht gemeinsam durch

www.ct.de/check2022

Feuer oder Loschwasser ver-
nichtet werden, lagern Sie min-
destens eine Kopie aufder Haus.

(V) Diebstahlsicher

Wenn ein Dieb Zugriff auf das
Backup-Medium erlangt, kann
er die darauf gespeicherten
Daten lesen. Lagern Sie es am
besten an einem sicheren Ort,
etwaineinem feuerfesten Tre-
sor, oder verschliisseln Sie es.

(V) Testen!

Solange Sie Ihr Backup nicht
testweise wiederhergestellt
haben, darf es nicht als zuver-
lassig gelten.

(V) Wiederholen

Backupsveralten, weil dienach
ihrer Erstellung hinzugekom-
menen Daten naturgemifd
nicht enthalten sind. Sichern
Sie Ihre Daten also regelmaf3ig.

15
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Passworter
& Accounts

Was wirklich zihlt

(V) Kein Recycling
Nutzen Sie fiir jede Website
und jede Anwendung ein indi-
viduelles Passwort. Wer fiir
mehrere Websites dasselbe
Passwort nutzt, ist leichte
Beute: Wird eine Site gehackt,
kann sich der Angreifer auch
in alle anderen einloggen.

(V) Lang statt komplex
Nutzen Sie lieber mdglichst
lange Kennworter statt mog-
lichst viele Sonderzeichen.
Beideshilft, aber die Lange ist
eine viel effektivere Stell-
schraube, um das Knacken des
Kennworts hinauszuzdgern.

(V) Passwortmanager

Speichern Sie Thre Passworter
auf keinen Fall unverschliis-
selt auf dem Rechner. Nutzen
Sie einen Passwortmanager
wie KeePass oder Bitwarden,

16

um Zugangsdaten sicher ver-
schlusselt aufzubewahren.
Wenn Sie Passworter im Brow-
ser speichern, sollten Sie dafiir
ein Master-Passwort setzen.

(V) Leaks checken

Uberpriifen Sie von Zeit zu
Zeit, ob Thre Online-Accounts
gehackt wurden und im Dark-
net kursieren. Hierfiir konnen
Sie die kostenlosen Dienste
sec.hpi.de/ilcund haveibeen
pwned.com nutzen (siehe
auch ct.de/check2022).

(V) Zwei Faktoren

Nutzen Sie bei Webdiensten
wann immer es geht die Zwei-
Faktor-Authentifizierung, um
Thre Accounts effektiv vor Ha-
ckern zu schiitzen. Am besten
mit einem USB-Sicherheits-
schliissel (U2F oder FIDO?2).

www.ct.de/check2022
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Server & Hosting

Fiir Admins & Webmaster:
So sperren Sie Hacker aus

(V) Zwei Faktoren

Schiitzen Sie Admin-Accounts
durch einen zweiten Faktor
(etwa U2F/FIDO2), wenn
moglich. Bieten Sie auch Thren
Nutzern eine Zwei-Faktor-Au-
thentifizierung an.

@ Sicherer Zugriff
Nutzen Sie keine unverschliis-
selten Protokolle, sondern nur
solche mit Transportverschliis-
selung: Setzen Sie SFTP oder
FTPSein,um Inhalte hochzula-
den, und schalten Sie FTP am
besten ab. Webseiten nur per
HTTPS anbieten. Bei SSH die
Anmeldung per Passwort ab-
schalten und stattdessen per
Public Key anmelden.

(V) Aktuell halten

Serverbetriebssystem, Diens-
te und Webanwendungen sind
leichte Beute fir Hacker,

www.ct.de/check2022

wenn nicht alle Security-Pat-
ches installiert sind. Stellen
Sie regelmiflig sicher, dass
alles auf dem aktuellen Stand
ist, am besten automatisch.

(V) Logfiles checken

Behalten Sie relevante Log-
Dateien im Blick, um Angriffe
und Infektionen zu erkennen.
Fail2ban (Unix) und Rdp-
Guard (Windows) entdecken
Brute-Force-Attacken in den
Logs und setzen die IP-Adres-
sen der Angreifer automatisch
auf die Blacklist.

(V) Passwérter hashen

Speichern Sie niemals Klar-
textpassworter Ihrer Nutzer.
Nutzen Sie stattdessen ein mo-
dernes Hash-Verfahren wie
PBKDF2. Speichern Sie darii-
ber hinaus so wenige Daten
wie moglich iiber Ihre Nutzer.

17
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DATENSCHUTZ

Fern-Analyse mit
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Zero-Trust geht auch einfach!
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