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Ein Moment der Unaufmerksamkeit,
fehlende SchutzmaBBnahmen oder ein
schlecht konfiguriertes Betriebssystem,
all das hilft Hackern, in lhr System ein-
zubrechen. Mit unseren Checklisten
sichern Sie lhre Gerate in wenigen
Minuten ab und verhindern Schlimmeres
im Falle einer Infiltration.

Von Wilhelm Drehling

tinstliche Intelligenz (KI) iiberrollt

formlich das Netz und schleicht

sich immer mehr in den Alltag hi-
nein. Die neuen KI-Helferlein unterstiit-
zen beim Schreiben, beantworten Fragen,
retuschieren Bilder, geben aber zum Teil
krude, wenn auch glaubhafte Antworten.
Deshalbist es wichtig, kritisch gegentiber
den neuen Tools zu bleiben. Auch wenn
sie sinnvolle Einsatzmdglichkeiten bieten,
empfehlen wir einen vorsichtigen Um-
gang mit den KI-Werkzeugen. Nicht sel-
ten steht in den AGBs, dass die Anbieter
sich die von Nutzern gestellten Fragen
und hochgeladenes Material einverleiben
diirfen, um ihre Tools weiterzuentwi-
ckeln. Das ist zwar kein typischer Angriff
in Form eines Trojaners oder Hacker-
angriffs, betrifft aber trotzdem Ihre per-
sonlichen Daten. Mehr dazu lesen Sie auf
Seite 8.

Aufgepasst!
Es geniigen ein paar Handgriffe, um Ihr
Netzwerk, Thr Smartphone und Ihren
Rechner gegen die grobsten Angriffe zu
riisten. Klar, das ist kein allumfassender
Schutz, der Hightech-Viren fernhilt. Da
aber die meisten Angriffe einfach zu
schliefSende Liicken ausnutzen, sind Sie
mit unseren Empfehlungen erstklassig da-
gegen gewappnet. Auflerdem sind die
meisten in wenigen Minuten erledigt, so
viel Zeit muss sein. Aus diesem Grund
haben wir die Security-Checklisten der
vergangenen Jahren auf den neuesten
Stand gebracht.

Wie Sie es vielleicht schon kennen,
sind unsere Empfehlungen thematisch

sortiert: Los geht es mit Tipps zum Home-
office (S. 3). Der Arbeitsplatz zu Hause ist
gekommen, um zu bleiben, und sollte auf-
grund der direkten Verbindungen ins
Netzwerk des Unternehmens besonders
geschiitzt werden. Da geschiftliche Mail-
konten nicht selten ein bevorzugtes Ziel
von Phishing-Versuchen sind, finden Sie
auf Seite 7 Ratschlage, um Betriigermails

«ull MEDIONmabile = 157 -

{D

Hallo mama/papa,

altes Handy ist kaputt, Habe
eine voriibergehende Handy
kannst du mir unter

whatsapp.
ull MEDIONmobile = 11:57 -

Guten Tag Mama das ist meine
neue nummer

. kannst du
diese nummer speichern und
mir auf Whatsapp schreiben
wenn du das siehst?

Seien Sie auf der Hut bei SMS-Nachrich-
ten, die zum Kontakt mit anderen Num-
mern auffordern und kontaktieren Sie
zur Sicherheit liber Zweitkanale Familie
und Verwandte, um die Herkunft der
SMS zu bestétigen.

zu enttarnen. Tipps und Tricks zu Win-
dows (S. 4), Smartphone (S.5) und WLAN-
Router (S. 6) runden das Paket ab.

Auch nach Feierabend haben es Be-
triiger auf Ihr Geld abgesehen, seien Sie
also achtsam bei Transaktionen im Brow-
ser (S. 10), vor allem wenn Sie Uberwei-
sungen via Onlinebanking (S. 12) erledi-
gen. Nutzen Sie immer eine Zwei-Faktor-
Authentifizierung. Passen Sie bei Mails
auf, die angeblich von Ihrer Bank stam-
men und Sie dazu auffordern, Thre Anmel-
dedaten zu bestitigen. Es handelt sich
hierbei haufig um raffinierte Phishing-
Versuche!

Ein falscher Klick und schon sind die
Bilder vom letzten Urlaub weg oder
schlimmer noch wichtige Dokumente wie
Steuerunterlagen. Daten, die Sie schiitzen
mochten, sollten Sie absichern und zusétz-
lich in Form eines Backups aufbewahren
(S. 13) - ein USB-Stick reicht aus. Sollten
Sie zudem einen eigenen Server (S. 14) be-
treiben, miissen Sie sichergehen, dass
dieserimmer auf dem aktuellen Stand ist.
Loggen Sie sich stets via SSH ein und ver-
wenden Sie anstatt eines Passworts lieber
das Public-Key-Verfahren.

Auch wenn mit Passkeys [1, 2] Pass-
worter obsolet werden diirften, sollten Sie
nach wie vor schwierige Passworter wih-
len oder einen vertrauenswiirdigen Pass-
wortmanager benutzen (siehe S. 15). Und
noch ein guter Rat: Bewegen Sie sich vor-
sichtig auf den iiblichen Messenger-
diensten (S. 9) sowie diversen Social-
Media-Plattformen (S. 11) und glauben Sie
nicht jeder eintrudelnden Nachricht. Be-
triiger denken sichimmerzuneue perfide-
re Maschen aus (siehe Screenshot links).

Weitergeben

Damit sich unsere Tipps moglichst weit
herumsprechen, haben wir sie in einem
kostenfreien PDF-Booklet zusammen-
gefasst. Dieses konnen Sie tiber ct.de/ytrq
herunterladen und dann nach Belieben an
Freunde, Familie und Bekannte verteilen.
Und nunran ans Werk!  (wid@ct.de) c&
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[1] Kathrin Stoll, Tschiiss Passwort?, So funktionieren
Passkeys, c't 26/2022, S. 126

[2] Ronald Eikenberg, Zukunft ohne Passwort,
Bestandsaufnahme: Passwort-Nachfolger Pass-
keys, c't 13/2023, S. 12

PDF-Booklet kostenfrei herunterladen:
ct.de/ytrq
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c't-Security-Checkliste: Mobiles Arbeiten

Home und Office

Security-Checkliste Mobiles Arbeiten

Das Homeoffice ist gekommen, um zu bleiben. Viele arbeiten zu
Hause oder im Zug - und manche gleich dort, wo andere Urlaub
machen. Auch Angreifern gefillt das, denn die externen Arbeits-
platze sind eine potenzielle Schwachstelle im Unternehmensnetz.

Von Andrea Trinkwalder

@ Arbeitsplatz abschirmen

Sichern Sie IThren Homeoffice-Rechner
und alle mobilen Arbeitsgerite nach dem
Stand der Technik. Dazu zdhlen regelma-
3ige Betriebssystemupdates und ein Vi-
renscanner (siehe S. 5). Denn ein einge-
fangener Virus kann die gesamte Firma
lahmlegen. Greifen Sie aus dem Home-
office und unterwegs tiber eine verschliis-
selte VPN-Verbindung auf das Firmennetz
zu. Meiden Sie offentliche WLAN-Hot-
spots, nutzen Sie stattdessen eine mobile
Datenverbindung (4G/5G).

Schiitzen Sie Thre Gerite und Daten
auch vor direkten, physischen Zugriffen
von Unbefugten. Ein Dieb, der Ihr Note-
book geklaut hat, darfnicht auchnoch Ihre
Daten erbeuten. Bei mobilen Rechnern
sollte der Massenspeicher daher ver-
schliisselt sein, zum Beispiel mit BitLocker
oder VeraCrypt. Das gilt auch fiir USB-
Sticks und andere externe Datentrager.
Defekte Speichermedien entsorgen Sie
nicht selbst, sondern tiber die Firma. Nur
dann ist gewahrleistet, dass sensible In-
formationen sicher geloscht werden.

Aktivieren Sie Ortungs- und Fern-
loschfunktionen. Suchen Sie sich unter-
wegs zum Arbeiten einen Platz, der vor
neugierigen Blicken schiitzt. Richten Sie
eine passwortgeschiitzte Bildschirm-
sperre ein und nutzen Sie diese konse-
quent, auch wenn Sie den Rechner nur
kurz aus den Augen lassen (unter Win-
dows mit Windows+L). Am besten ist ein
passwortgeschiitzter Bildschirmscho-
ner, der sich nach kurzer Inaktivitat au-
tomatisch einschaltet.

c't Sonderdruck

@ Daten trennen

Wenn Sie Thren privaten Rechner fiir die
Arbeit im Homeoffice nutzen, dann rich-
ten Sie hierfiir ein eigenes Nutzerkonto
ein. So bleibt Privates privat. Umgekehrt
gilt: Firmendaten haben im Privatkonto
nichts verloren. Greifen Sie auch auf Thre
privat genutzten Cloudkonten wie Drop-
box, OneDrive oder Google Drive nicht
vom Arbeitskonto aus zu.

Um auf dem Smartphone berufliche
von privaten Kontakten zu separieren,
arbeiten Sie ebenfalls mit zusitzlichen
Nutzerkonten, sofern moglich.

@ Verlust vermeiden

Speichern Sie wichtige, beruflich genutz-
te Dokumente und Daten nicht lokal auf
Threm Rechner, Notebook oder Tablet,
sondern moglichst auf dem Firmenser-
ver. Das ist nicht nur sicherer, sondern
vor allem beim hybriden Arbeiten deut-
lich komfortabler. Denn dort werden
automatisch Backups angelegt und Sie
haben gleich alles parat, wenn Sie vom
Home- ins Firmen-Office wechseln.
Falls Daten doch mal lokal gespeichert
werden miissen, richten Sie zumindest
eine automatische Synchronisierung per
Backupsoftware ein. Verzichten Sie mog-
lichst darauf, Dokumente auf USB-Sticks
und externen Platten hin- und herzutra-
gen.

@ Konferenzen kontrollieren

Virenschutz hin, Firewall her: Die grofite
Schwachstelle in der Firmen-IT istimmer

noch der Mensch. Im Homeoffice stehen
Thnen Thre Gespriachspartner selten ge-
gentiber. Videochat-Teilnehmer ohne Ka-
mera konnen Kollegen sein, aber auch
Angreifer, die mitlauschen wollen. For-
dern Sie die Kollegen zunichst auf, die
Kamera zu aktivieren und starten Sie das
Meeting neu, wenn die Geisterbilder nicht
verschwinden.

Ubrigens: Die beliebten Screenshots
von Videokonferenzen konnen wertvolle
Informationen fiir Angreifer enthalten,
um sich entweder direkt ins ndchste Mee-
ting einzuklinken oder Phishing-Attacken
vorzubereiten. Wenn Sie unbedingt Fotos
vom letzten Meeting veroffentlichen miis-
sen, machen Sie vorher sensible Daten wie
URLs, Meeting-IDs sowie die Gesichter
der Teilnehmer unkenntlich.

@ Anrufe & Mails
hinterfragen

Nicht alles lduft auf Anhieb perfekt. Blei-
ben Sie auch aus der Ferne in Kontakt mit
den Admins Threr Firma und erstellen Sie
beizeiten eine Liste mit wichtigen An-
sprechpartnern fiir den Notfall.

Anrufen und Mails sollten Sie grund-
sdtzlich skeptisch gegeniiberstehen, denn
Caller-IDs und Absendernamen konnen
gefilscht sein. Meldet sich etwa vermeint-
lich Thr Lieblings-Admin oder ein Ge-
schiftspartner telefonisch bei Ihnen, soll-
ten Sie keine sensiblen Daten preisgeben
und sich schon gar nicht aufeine Fernwar-
tung einlassen. Selbst den vertrauten
Stimmen miissen Sie zunehmend mit
Skepsis begegnen, denn sie lassen sich
immer besser synthetisch nachahmen.
Rufen Sie bei geringstem Zweifel lieber
unter der Thnen bekannten Rufnummer
zuriick. (atr@ct.de) ct
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Fenster

abschlief3en

Security-Checkliste Windows

Auf Windows haben es Hacker besonders haufig abgesehen -
schlicht, weil es so verbreitet ist. Die gute Nachricht ist, dass Sie
sich mit Bordmitteln vor den meisten Angriffen schiitzen kénnen.

Von Ronald Eikenberg

@ Updates installieren

Microsoft liefert regelmif3ig Updates, die
Sicherheitsliicken in Windows schliefRen.
Stellen Sie sicher, dass alle verfligbaren
Updates installiert sind und die Update-
Installation nicht pausiert wurde. Rufen
Sie hierzu ,,Nach Updates suchen” {iber
das Suchfeld auf. Klicken Sie anschliefend
auf den Knopf ,,Nach Updates suchen”.
Falls es neue Aktualisierungen gibt, star-
ten Sie die Installation abschlief3end mit
»Jetzt installieren”.

Erscheint obenim Fenster der Hinweis
»Updates wurden bis [Datum] ausgesetzt®,
klicken Sie auf ,,Updates fortsetzen, damit
Windows nach frischen Aktualisierungen
sucht. Sorgen Sie dafiir, dass Windows
auch andere Microsoft-Programme wie
Office auf dem aktuellen Stand hilt, indem
Sie unter ,Erweiterte Optionen“ den
Schiebeschalter ,,Updates fiir andere
Microsoft-Produkte erhalten” aktivieren.

Alte Windows-Versionen versorgt
Microsoft nicht mehr mit Sicherheits-
Patches, wodurch das Angriffsrisiko steigt.
Nutzen Sie daher Windows 10 oder 11 mit
dem derzeit aktuellen Funktions-Upgrade.
Halten Sie auch Anwendungen wie Brow-
ser, Mail-Client, PDF-Viewer und Video-
player aktuell.

@ Daten-GAU vorbeugen

Thre Daten sind auf der Systemplatte oder
-SSD allein auf Dauer nicht gut aufgeho-
ben, da diese jederzeit ausfallen kann.

Zudem besteht die Gefahr, dass die Daten
von einem Krypto-Trojaner verschliisselt
werden. Sorgen Sie vor und legen Sie
Backups aller wichtigen Daten an. Im ein-
fachsten Fall reicht es, die Daten auf
einen USB-Datentriger zu kopieren
(siehe S. 13).

@ Virenschutz liberpriifen

Ein Virenschutzprogramm kann Sie zwar
nicht vor allen Gefahren schiitzen, doch
vor vielen. Bei aktuellen Windows-Ver-
sionen ist der Windows Defender vorins-
talliert, der einen ausreichenden Schutz
bietet. Etwaige Testversionen anderer
Virenschutzprodukte sollten Sie entfer-
nen. Stellen Sie sicher, dass der Defender
aktiv und mit aktuellen Signaturen ver-
sorgt ist. Um die Signaturen zu checken,
rufen Sie den ,Viren- und Bedrohungs-
schutz” iiber das Suchfeld auf. Anschlie-
3end klicken Sie unter ,,Updates fiir Viren-
und Bedrohungsschutz* auf ,,Schutzup-
dates” und im ndchsten Dialog auf ,,Nach
Updates suchen®.

Noch mehr Schutz bietet die Win-
dows-11-Funktion ,,Smart App Control®
[1]. Ist sie aktiv, fithrt Windows nur noch
Programme aus, die Microsoft fiir unbe-
denklich halt. Auch diese Funktion errei-
chen Sie iber das Suchfeld.

@ Zugriffsschutz aktivieren

Thr Rechner muss nicht nur vor Angriffen
aus dem Internet geschiitzt werden, son-
dern auch vor physischen Zugriffen, also
vor Personen, die sich dem Rechner ni-
hern. Im besten Fall verschliisseln Sie die

Systemplatte oder -SSD mit BitLocker
oder VeraCrypt [2]. So sind Thre Daten -
oder die Ihres Arbeitgebers - auch dann
noch geschiitzt, wenn jemand an der Win-
dows-Anmeldung vorbei direkt auf den
Datentriger zugreift.

Schiitzen Sie Ihr Windows-Konto mit
einem mindestens zehn Zeichen langen
Passwort. Sie miissen es nur selten ein-
geben, wenn Sie als Anmeldemethode zu-
satzlich eine mindestens vierstellige, bes-
serlangere PIN setzen. Eine solche PIN ist
ausreichend sicher, weil Windows nur sehr
wenige Fehleingaben zuldsst, ehe es die
Eingabe verzogert.

Sperren Sie Thren Rechner, wenn Sie
ihn aufler Augen lassen. Das klappt ganz
fix mit der Tastenkombination Win-
dows+L.

@ Datenschutz verbessern

Sorgen Sie dafiir, dass nicht mehr Daten
flieflen als notig: Suchen Sie im Startmenti
nach ,Einstellungen fiir Diagnose und
Feedback" und stellen Sie alles aus, was
moglich ist. Windows dréngt Thnen bei der
Einrichtung das Microsoft-Konto auf, das
eng mit der Cloud vernetzt ist. Nutzen Sie
besser ein lokales Konto. Das klappt etwa,
wenn Sie vor der Einrichtung die Netzwerk-
verbindung kappen [3]. (rei@ct.de) ct
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c't-Security-Checkliste: Smartphone

Mobil und sicher

Security-Checkliste Smartphone

Android-Smartphones und iPhones beherbergen allerlei
wichtige Daten, die nur Sie etwas angehen. Mit ein paar
Handgriffen schiitzen Sie lhre mobilen Begleiter vor Malware
und neugierigen Mitmenschen. Die meisten Tipps gelten auch
fur Tablets und weitere Mobilgerate.

Von Ronald Eikenberg

@ Firmware-Updates

Ganz gleich, ob Sie Android oder iOS nut-
zen: Achten Sie darauf, dass ein moglichst
aktuelles Betriebssystem auf dem Gerait
installiert ist. Betriebssystemupdates
schliefSen meist Sicherheitsliicken, und
wer nicht auf dem Laufenden ist, macht
es Hackern leichter als nétig. Apple ver-
sorgt seine iPhones vorbildlich mit Up-
dates: iOS 17 erscheint sogar noch fiir die
2018er-iPhones XR und XS. Bei Android
ist die Lage durchwachsen, insbesondere
beipreiswerten Smartphones versiegt der
Update-Fluss oft nach kurzer Zeit.

Ob es ein Update gibt, konnen Sie in
den Einstellungen iiberpriifen. Suchen Sie

& Play Protect e

Keine schadlichen Apps
gefunden

Play Protect hat vor wenigen Augenblicken
einen Scan durchgefihrt

Scannen

Virenschutz frei Haus: Der unter
Android meist vorinstallierte Play Store
bringt einen einfachen Virenschutz mit.

c't Sonderdruck

dort einfach nach ,,Update” oder ,,Soft-
wareaktualisierung”. Dort konnen Sie
auch die Installation anstofden. Android-
Nutzer erfahrenin den Einstellungen auch
dasvonder Android-Version unabhéngige
Sicherheitspatch-Level, das besagt, von
welchem Datum die installierten Sicher-
heitspatches sind. Falls Sie ein Smart-
phone einsetzen, um das sich der Herstel-
ler nicht mehr kiimmert, sollten Sie mittel-
fristig liber eine Neuanschaffung nach-
denken.

@ Zugriffsschutz aktivieren

Stellen Sie sicher, dass der Sperrbildschirm
eingerichtetist und ein Passcode zum Ent-
sperren des Smartphones festgelegt ist.
Andernfalls kann jeder, dem das Gerit in
die Hinde fillt, auf Thre personlichen
Daten zugreifen oder eine Trojaner-App
installieren. Der Passcode sollte mindes-
tens sechs Zeichen lang und nicht zu leicht
zu erraten sein: 1234, 0815 oder Thr Ge-
burtsdatum sind also tabu.

Die meisten Smartphoneslassen sich
zusitzlich auch komfortabel per Gesichts-
scan oder Fingerabdruck entsperren. Der
Passcode muss dann nur noch selten ein-
gegeben werden. Sie finden die entspre-
chenden Einstellungen auf dem iPhone
unter ,,Face ID & Code“ (oder ,,TouchID &
Code"). Bei Android lauten die Stichwor-
ter ,Sicherheit und ,Displaysperre”
sowie ,,Biometrie & Passwort".

@ Externe Quellen meiden

Installieren Sie Apps am besten nur aus
den offiziellen Stores von Apple, Google
und den Geréteherstellern. Die Apps wer-

den zumindest bei Apple und Google
einem Sicherheitscheck unterzogen. An-
droid-Nutzer, die eine App als APK-Instal-
lationspaket installieren mochten, sollten
dieses nur direkt vom Entwickler der App
beziehen. Stellen Sie unter Android sicher,
dass der Cloud-Virenschutz Play Protect
aktiv ist. Sie finden ihn im Menii des Play
Store.iOS-Nutzer bendtigen keinen Viren-
scanner.

@ App-Berechtigungen

Uberpriifen Sie vor Installation und Nut-
zung einer App genau, welche Rechte sie
einfordert und ob es einen nachvollzieh-
baren Grund fiir den Zugriff auf wichtige
Ressourcen wie Kamera, Mikrofon und
Standort gibt. Erteilen Sie den Zugriff
nur Apps, denen Sie vertrauen, und nur,
wenn Sie die betroffene Funktion der
App auch nutzen wollen. iOS-Nutzer
konnen unter , Einstellungen/Daten-
schutz" bereits erteilte Rechte verwal-
ten, Android-Nutzer schauenin den Ein-
stellungen etwa unter ,Datenschutz/
Berechtigungsverwaltung®. Gehen Sie
die Liste aufmerksam durch und entzie-
hen Sie alle Berechtigungen, die Sie nicht
fiir notig halten.

@ Risiko Jailbreak

Durch ,Rooting® (Android) und ,Jail-
breaking” (i0S) kann man sich hohere
Rechte auf dem Smartphone verschaffen
und tiefgreifende Modifikationen am Sys-
tem vornehmen. Dadurch hebelt man je-
doch auch essenzielle Schutzfunktionen
aus. Hinzu kommt, dass zahlreiche Apps
den Start verweigern. (rei@ct.de) ct
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c't-Security-Checkliste: WLAN-Router

Netzabsicherung

Security-Checkliste WLAN-Router

Mit Einrichtungsassistenten konfigurieren Sie WLAN-Router schnell,
aber bei Sicherheitsfunktionen fiir das Heimnetz braucht es noch
Feintuning, darunter auch die sicherheitskritische WLAN-Verschliis-
selung, selbst wenn lhr Router das aktuelle WPA3 beherrscht.

Von Dusan Zivadinovié

@ Webinterface abdichten

Fast alle modernen Router lassen sich mit-
tels Assistenten konfigurieren; sie fragen die
wichtigsten Einstellungen ab und tragen
diese anpassender Stelle ein. Sie lassen aber
Liicken. Andern Sie zunichst das ab Werk
eingestellte Konfigurationspasswort. Denn
wenn es am Gehduseboden angebracht ist,
konnen Unbefugte es ablesen oder fotogra-
fierenund dann Thren Router missbrauchen.

Falls vorhanden, aktivieren Sie das
automatische Firmware-Update, damit
sich der Router auch dann Sicherheits-Up-
dates zieht, wenn Sie Dringenderes zu tun
haben oder verreist sind.

WLAN richtig
verschliisseln
Fiir die WLAN-Verschliisselung empfiehlt
sich der Mixed-Mode WPA2/WPA3. An-
dernfalls aktivieren Sie wenigstens den
Schutz der Steuerpakete (PMF). AndernSie
den Funknetznamen und das Passwort

FRITZ!Box 7580

WLAN » Sicherheit

Verschlisselung
Ubersicht

WPA-Verschliisselung

Internet

Telefonie
WPA-Modus
Heimnetz

Legen Sie einen WLAN-Netzwerkschllssel fest. Der Netzwerkschl

Thres WLANS, besonders dann, wenn diese
Einstellungen am Router angebracht sind.
Aber auch generische WLAN-Zugangsda-
ten sind ein Einfallstor, weil sie in Bedie-
nungsanleitungen stehen, die fiir jeder-
mann zuginglich sind.

Beim veralteten WPA2 konnen spezi-
elle Knackprogramme Passworter mit
Durchprobieren aufspiiren (Brute-Force-
Attacke). Dafiir zeichnen Angreifer Thren
WLAN-Verkehr auf und fiittern damit im
geheimen Kammerlein einen sehr leis-
tungsfiahigen PC. Ob er dann das Passwort
schnell findet oder der Angreifer das He-
rumprobieren nach Tagen wegen Aussichts-
losigkeit abbricht, hingt von der Linge
Thres WLAN-Passworts ab. Nutzen Sie 20
bis 30 Zeichen, wenn Sie wegen élterer Ge-
rite auf WPA2 nicht verzichten konnen.

@ Gastnetz einsetzen

Schiitzen Sie Thr Netz, indem Sie Besu-
chern, Smart-Home- und IoT-Geriten das
Gast-WLAN zuweisen. Nutzen Sie auch
fiir das Gastnetz ein langes Passwort und
andern Sie es gelegentlich, denn manche
Besucher geben WLAN-Passworter ohne

WPS-Schnellverbindung

Falls fur die WLAN-Ver-
schliisselung nur das
veraltete WPA2 verfiig-

[ WPA2 + WPA3
‘WLAN -~

- bar ist, gilt fiir die

Funknetz WLAN-Netzwerkschlissel

Sicherheit des WLAN-

Funkkanal

igba-daba-du‘u‘u.u.u.u!u!u!u!uuuuuuou
J

Passworts: Lange ist

sehrstark

Zeitschaltung

wichtiger als irgend-
welche Sonderzeichen-

regeln.

Riickfrage weiter. Schrinken Sie das Gast-
WLAN auf bestimmte Dienste ein, bei-
spielsweise Surfen und Mailen, um uner-
wiinschtes Filesharing zu unterbinden.

Wenn das Webinterface des Routers
aus dem Internet erreichbar ist, sollte die-
ser Verkehr per HT TPS verschliisselt wer-
den. Falls Sie einen Server betreiben, auf
den Sie von aufden zugreifen wollen, rich-
ten Sie eine VPN-Verbindung ins Heim-
netz ein; Port-Weiterleitungen funktionie-
ren zwar ebenfalls, erfordern aber eine
gute serverseitige Absicherung. Als VPN-
Server eignen sich viele Router. Weitere
Hinweise zum sicheren Betrieb von Ser-
vern finden Sie auf Seite 14.

@ WPS nur bedarfsweise

Per WPS-Funktion lassen sich WLAN-Ge-
rite iiber je einen Tastendruck am Router
und am Client ins WLAN bringen. Das er-
leichtert es aber auch Unbefugten, Zugang
zuThrem WLAN zu erlangen. Schalten Sie
diese Funktion daher nur voriibergehend
bei Bedarf ein.

Manche Hersteller nutzen die UPnP-
Funktion von Routern, damit sich ihre Ge-
rite selbsttitig eine Port-Weiterleitung im
Router einrichten. Das spart zwar Zeit, aber
wenn UPnP anhaltend aktiv ist, kann auch
eingeschleppte Malware es nutzen, umdie
Firewall Thres Routers von innen zu 6ffnen.
Deaktivieren Sie diese Funktion nach Mog-
lichkeit oder beschranken Sie sie auf einzel-
ne Hosts, falls Ihr Router das ermdglicht.

Wenn alle Punkte abgehakt sind, ex-
portieren Sie die Router-Konfiguration auf
Thren PC, damit Sie bei einem Router-Aus-
fall ein Ersatzgerit einfach durch Konfigu-
rationsimport in Betrieb nehmen kon-
nen. (dz@ct.de) c&
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Brief ohne Siegel

Security-Checkliste E-Mail

Auch wenn sich immer mehr Kommunikation auf andere
Kanale verlagert: Ganz ohne E-Mails kommt kaum jemand
aus, weshalb Kriminelle sehr gerne dieses alte Medium
nutzen. Umso wichtiger ist es, die Gefahren zu kennen.

Von Sylvester Tremmel

@ Holzauge, sei wachsam

Plumpe, leicht erkennbare Spam-Mails
gibt es nach wie vor. Aber auch die Mail
vom langjdhrigen Kunden, die mit passen-
der Anrede fehlerfrei formuliert ist und
Bezug auf Nachrichten von letzter Woche
nimmt, kann gefalscht sein. Angreifer
konnten solche gut gemachten Falschun-
gen auch schon vor der Verbreitung von
Sprach-KI-Systemen (siche Seite 8) weit-
gehend automatisch erstellen und ver-
schicken. Man muss also keineswegs einer
gezielten Attacke ausgesetzt sein und die
Annahme ,,uns kleine Fische wird es schon
nicht treffen”, ist eine ganz schlechte Idee.

Misstrauen Sie daher jeder E-Mail.
Nicht nur, aber besonders dann, wenn An-
hinge oder Geld im Spiel sind und die Mail
scheinbar vom Chefoder der Bank kommt
und ganz dringend und wichtig ist. Statt
auf Links in einer Mail zu klicken, rufen
Sie Websites besser liber Ihre eigenen
Bookmarks auf. Schlagen Sie Telefonnum-
mern nach, statt den Angaben in einer
Mail blind zu vertrauen. Ignorieren Sie
niemals Sicherheitswarnungen beim Off-
nenvon Anhingen, ganz egal was die Mail
behauptet, und fragen Sie iiber einen an-
deren Kanal beim Absender nach, wenn
ein Anhang unerwartet oder untypischist.

@ Mailclient absichern

Thren Mailclient konnen Sie so einstellen,
dass er zumindest ein paar Risiken elimi-
niert: Das Nachladen externer Inhalte
sollten Sie verbieten, was viele Mail-
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programme zum Gliick standardmaf3ig
tun. Newsletter und so manch andere Mail
sieht dadurch weniger schon aus, aber ex-
terne Inhalte werden gerne fiir (Werbe-)
Tracking genutzt und sind auch immer
wieder an Sicherheitsliicken beteiligt.
Ahnliches gilt fiir HTML-Mails. Schal-
ten Sie die HTML-Ansicht am besten ganz
aus und lassen Sie Thren Client nur die
Textansicht anzeigen. Eine Option dafiir
bietet fast jeder Client, wenn auch mit-
unter gut versteckt. Im verbreiteten Client
Thunderbird klicken Sie im Menii auf ,, An-
sicht/Nachrichteninhalt/Reiner Text".
Nur wenn diese Ansicht absolut unleser-
lich (oder leer) ist, sollten Sie auf die
HTML-Darstellung ausweichen und eine
Extraportion Skepsis walten lassen. Viele
Mailclients erlauben, HTML-Inhalte tem-
porir und direkt aus der Mailansicht zu
aktivieren, sodass der Komfortverlust ge-
ringist. In Thunderbird riistet das Add-on
»Allow HTML Temp“ diese Option nach.

@ Verschliisselung

Die Verschliisselung von E-Mails ist ein
Trauerspiel, das sich nur sehr langsam
bessert. Sofern Sie keinen Mailclient im
Browser nutzen, sollten Sie zunéchst in
den Programmeinstellungen sicherstel-
len, dass zum Versand und Empfang TLS
oder STARTTLS genutzt werden. So wan-
dern Thre Mails und Passworter zumindest
nichtim Klartext durch das Hotel-WLAN.

Manche Mail-Provider erlauben, Mails
nur dann zuversenden, wenn so eine Trans-
portverschliisselung bis zum Zielserver
aufgebaut werden kann. Dann konnen im-
merhin nurnoch die beteiligten Mailserver
mitlesen. Sofern Thr Anbieter diese emp-
fehlenswerte Option anbietet, finden Sie

sie in den Account-Einstellungen des Pro-
viders.

Alle Lauscher aussperren konnen Sie
nur mit Ende-zu-Ende-Verschliisselung.
Dieistleiderin der Handhabung eher kom-
pliziert und die einschligigen Standards
S/MIME und OpenPGP kidmpfen mit di-
versen Problemen und einer geringen Ver-
breitung. Wenn Sie sich mit Ihren Korres-
pondenten auf ein Verfahren einigen kon-
nen, sollten Sie es aber nutzen: Besser als
nichts sind beide Verfahren allemal. Zum
Einstieg bietet sich der erwdhnte Mailclient
Thunderbird an. Er hat seit Version 78 eine
relativ einsteigerfreundliche OpenPGP-
Unterstiitzung integriert.

Als Notlosung bieten manche Provi-
der an, Mails automatisch per OpenPGP
oder S/MIME zu verschliisseln, wenn sie
beiihnen eingehen. Die Nachrichten sind
dannimmerhinvor fremden Augen sicher,
sobald sie Ihren Account erreicht haben.
Um selbigen abzusichern, sollten Sie Zwei-
Faktor-Authentifizierung (2FA, siehe Seite
15) nutzen, was die meisten Mailprovider
mittlerweile anbieten.

@ Bedachtes Mailen

Hinterfragen Sie auch beim Versand, wie
und wofiir Sie E-Mails nutzen. Reine Text-
mails zu verschicken verhindert zwar
schicke Formatierungen, erspart aber den
Empfingern die Risiken von HTML-Mails.
Mehrnoch gilt das fiir ausfiihrbare Dateien
oder Office-Dokumente mit Makros. Sol-
che verdachtigen Inhalte wollen Sie nicht
per Mail empfangen, also versenden Sie
auch nichts Derartiges. (syt@ct.de) ct

Thunderbird-Add-on und
-OpenPGP-Doku: ct.de/yguz
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HeiBes Eisen

Security-Checkliste KI-Sprachmodelle

GroBBe Sprachmodelle sind allerorten, fassen Texte zusammen,
geben Stichpunkte, beantworten Fragen und vieles mehr.
Aber Sie sollten den Systemen weder zu sehr trauen noch

ihnen zu viel anvertrauen.

Von Sylvester Tremmel

rofde Sprachmodelle (Large Lan-

guage Models, LLMs), wie sie zum

Beispiel in ChatGPT zum Einsatz
kommen, sind der Ausloser fiir den aktuel-
len KI-Hype. Oftmals wird an einer Anwen-
dung aber nicht LLM dranstehen, wennein
Sprachmodell drinsteckt, sondern allge-
mein ,KI“. Wann immer eine Anwendung
Texte schreibt, umschreibt oder mit Thnen
chattet, konnen Sie davon ausgehen, dass
Sie es mit einem LLM zu tun haben.

@ Datenschutz beachten

Das Feld der LLMs befindet sich in rasan-
ter Entwicklung. Um mit der Konkurrenz
mitzuhalten, gestatten sich viele Herstel-
ler in den Nutzungsbedingungen, die von
Ihnen eingegebenen Texte fiir das weitere
Training ihrer Systeme zu verwenden.
Priifen Sie die Nutzungsbedingungen also
genau und vertrauen Sie einem LLM im
Zweifelsfall lieber keine privaten Informa-
tionen oder Geschaftsgeheimnisse an.
Dasgilt auch dann, wenn Sie dem Her-
steller vertrauen, denn Sie teilen die Daten
nicht nur mitihm: Einmalins Training ein-
geflossen, kann es durchaus passieren,
dass andere Nutzer dem LLM Ihre Daten
wieder entlocken. Das ist ein grundsitzli-
ches Problem von LLMs: Mitunter gene-
rieren sie keinen neuen Text auf Basis ihrer
immensen Trainingsdatensammlung, son-
dern geben Schnipsel aus diesem Heuhau-
fen wortwortlich wieder. Die Hersteller
wissen um das Problem, haben es aber
selbst nicht im Griff. Beispielsweise weist
Google die eigenen Mitarbeiter an, keinen

Code oder vertrauliche Informationen mit
dem eigenen KI-Chatbot Bard zu teilen.

@ Ausgaben hinterfragen

Vorsicht miissen Sie auch bei Informationen
walten lassen, die aus dem System wieder
herauskommen: Im Grunde versuchen
LLMs, Texte sprachlich moglichst plausibel
zu vervollstandigen, nicht faktisch mog-
lichst korrekt. Die Hersteller arbeiten zwar
fleifdig an der Faktentreue ihrer Schopfun-
gen, haben aber noch einen weiten Weg zu
gehen: Sogenannte Halluzinationen, also
falsche, haltlose Behauptungen, produzie-
ren auch die fortgeschrittensten LLMs
immer und immer wieder. Ob sie sich je
komplett ausschlief3enlassen, ist ungewiss.

Wenn Sie sich solche Fehler nicht als
eigene anrechnen lassen wollen, miissen
Sie die Informationen griindlich tiberprii-
fen, durch eigene Recherche. Denn mit-
unter bringt man zwar LLMs durch kriti-
sche Riick- und Nachfragen dazu, das
Behauptete zu korrigieren, doch das pas-
siert beileibe nicht immer. Haufig stiitzen
die Systeme auf Nachfrage stattdessen
ihre Liige mit sinnlosen Referenzen auf
ebenso halluzinierte Quellen. Hauptsa-
che, der Text bleibt plausibel.

@ Systemen misstrauen

Neben solchen Unzulinglichkeiten sehen
sich LLMs auch gezielten Angriffen aus-
gesetzt. Man forscht beispielsweise daran,
ob sich LLMs ,vergiften” lassen, indem
man - vom Hersteller unbemerkt - mani-
pulierte Trainingsdaten einschleust, die
ein LLM in bestimmten Situationen zu un-
erwiinschtem Verhalten verleiten.

Nicht nur erforscht, sondern schonin
der Praxis demonstriert werden indirekte
Prompt Injections [1]. Dabei nutzen An-
greifer aus, dass LLMs haufig externe
Daten einlesen sollen, beispielsweise, um
ein Paper zusammenzufassen oder eine
Website zu tibersetzen. Geschickte Phra-
sen in diesen Daten kdnnen einem An-
greifer Kontrolle iiber das LLM verschaf-
fen, sodass es fortan seine Anweisungen
ausfiithrt. Gerade in Kombination mit
anderen Systemen erwachsen daraus
enorme Risiken: Der hilfsbereite Firmen-
Chatbot mutiert so zum Verriter, der die
letzten E-Mails vom Chef abruft und tiber
das Internet an den Angreifer ausleitet.
Geschickte Angreifer schreiben die
Prompt Injection weifl-auf-weifs oder an-
derweitig versteckt in die Daten und wei-
sen den Bot an, neben dem Angriff auch
seine urspriingliche Aufgabe zu erledigen
- dann bekommen Sie die Attacke even-
tuell nicht einmal mit.

Sofern Sie LLMs nicht komplett mei-
den, konnen Sie sich nur bedingt vor sol-
chen unterwanderten KIs schiitzen, denn
ein zuverldssiges Gegenmittel ist noch
nicht gefunden. Es hilft, LLMs grundsétz-
lich alskompromittiert zu betrachten, ahn-
lich einer E-Mail mit Anhang: Erlauben Sie
keine vollautomatischen Zugriffe auf an-
dere Systeme, nicken Sie keine Aktionen
blind abund klicken Sie nicht reflexhaft auf
jeden Link, den Ihnen das System prasen-
tiert. Inhaltlich priifen sollten Sie jede Aus-
gabe ohnehin, schon aufgrund der erwéhn-
ten Halluzinationen. (syt@ct.de) c

Literatur
[1] Sylvester Tremmel, Fremdgesteuert, Wie Prompt

Injections KI-Suchmaschinen korrumpieren kon-
nen, c't 10/2023, S. 26
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WhatsSecure?

Security-Checkliste Messenger

WhatsApp, Signal, Telegram, Matrix, Facebook-Messenger,
XMPP und so weiter: Die Liste populdarer Messengerdienste
ist lang. ,,Sicher” sollen sie alle sein, doch es gibt wichtige
Unterschiede im Detail. Vor allem aber bedarf Sicherheit der

Kontrolle - durch Sie.

Von Sylvester Tremmel

@ Auf die Verschliisselung
achten

Grundsatzlich sollten Sie Daten nur Ende-
zu-Ende-verschliisselt austauschen (end-
to-end encryption, E2EE), sodass nie-
mand mitlesen kann, nicht einmal der
Server, der die Nachrichten vermittelt.
Auch wenn es seitens der EU Bestrebun-
gen gibt, hier Locher zu bohren: Noch ist
eine liickenlose Ende-zu-Ende-Verschliis-
selung legal und bei Messengern erfreu-
lich weit verbreitet. Die meisten Apps
nutzen sie standardmaf3ig oder bieten sie
zumindest als Option an. Viele Messenger
bauen auf das von Signal eingefiihrte Dou-
ble-Ratchet-Verfahren, das einige Vorziige
hat [1]. Aber auch Apps mit anderen Ver-
fahren bieten in aller Regel ausreichend
Schutz.

Viel wichtiger als die technische Um-
setzung ist,dass E2EE auch tatsachlich zum
Einsatz kommt. Einige Apps, beispielswei-
se Telegram, nutzen E2EE namlich nur,
wenn Sie als Nutzer eine spezielle Art von
Chateroffnen, oft ,,geheime Unterhaltung”
oder dhnlich genannt. Auch beim Face-
book-Messenger ist das so, wenngleich
Meta seit einer Weile mehr und mehr Un-
terhaltungen standardmifiig per E2EE
schiitzt. Achten Sie also gut darauf, ob und
wann Thr Messenger verschliisselt!

Eine Ausnahme von der Regel stellen
iibrigens sehr grofde Gruppen oder ,,Kana-
le* dar, wie es sie seit Langem bei Tele-
gram und neuerdings auch bei WhatsApp
gibt. Diese sind in aller Regel nicht Ende-
zu-Ende-verschliisselt, weil das technisch
schwierig und von zweifelhaftem Nutzen
ist: Bei Tausenden oder sogar Hundert-
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tausenden Chatteilnehmern sind Geheim-
nisse ohnehin kaum zu wahren.

@ Wer hort mit?

Viele Messenger bieten Web- oder Desk-
top-Clients zusitzlich zur App. Gerade am
Arbeitsplatz ist das praktisch, dann muss
man nicht stindig zum Handy greifen,
wenn ein Kollege etwas schreibt. Bei den
meisten Messengern lassen sich - einmal
eingerichtet -dann samtliche Konversatio-
nen bis auf Weiteres am Computer mitle-
sen. Die Messenger-Apps auf dem Smart-
phone zeigen daher (meist in den Einstel-
lungen), welche Gerite verkniipft sind.
Priifen Sie diese Liste regelmaf3ig und 16-
schen Sie, was Sie nicht mehr brauchen.

@ Backups richtig einstellen

Backups konnen essenziell sein, aber sie
sind auch eine mogliche Schwachstelle.
Uberlegen Sie sich, von welchen Messen-
gernund Chats Sie Backups brauchenund
wofiir. Manche Apps wie zum Beispiel Si-
gnal und WhatsApp legen automatisch
oder auf Wunsch verschliisselte Backups
auf dem Smartphone an. Das ist gut, hilft
aber nicht, falls das Smartphone selbst
kaputtgeht; Sie miissen solche Backups
regelmiflig auf ein anderes Gerit laden.
Bei Backups in die Cloud, die manche
Messenger anbieten, sollten Sie skeptisch
sein: Priifen Sie, ob die Daten dort so ver-
schliisselt sind, dass nur Sie Zugriffhaben.

Viele Messenger erlauben es, Nach-
richten nach einer einstellbaren Zeit auto-
matisch zu loschen. ,,Selbstzerstorende”,
»selbstloschende oder ,verschwindende”
Nachrichten nennen die Apps das. Vor-

sicht: Das Feature kann nicht verhindern,
dass der Gesprichspartner die Nachricht
dauerhaft speichert. Aber es eignet sich
gut, um Chatverlaufe kurz und Messenger-
Backups klein zu halten.

@ Vor Account-Ubernahmen

schiitzen
Viele Messenger binden Accounts an eine
Handynummer. Das ist nicht unproblema-
tisch, auch wenn es dafiir gute Griinde gibt,
die wir in [2] erklart haben. Anders hand-
habt das beispielsweise der Messenger
Threema, der auch ohne Telefonnummer
auskommt. Bei Apps, die eine Nummer
verlangen, wird sie per SMS bestétigt, was
sich manipulieren ldsst. Schlimmstenfalls
konnen Dritte dadurch Accounts tiberneh-
men. Die meisten solcher Messenger er-
lauben daher, den Registrierungsprozess
mit einer zusatzlichen PIN abzusichern.
Das Feature sollten Sie nutzen, bewahren
Sie aber die PIN gut auf. Sonst werden Sie
selber Probleme bekommen, wenn Sie
eines Tages Ihr Handy austauschen wollen.
Achten Sie auflerdem darauf, Thre Ac-
counts bei einem Nummernwechsel um-
zuziehen und nicht unter der alten Num-
mer weiterzubetreiben. Die kann ndmlich
wieder vergeben werden. Falls der neue
Besitzer denselben Messenger nutzen will
und die Nummer registriert, werden Sie
dadurch aus Threm Account ausgesperrt.
(syt@ct.de)ct
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Warum Messenger nach lhrer Telefonnummer
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Sicher surfen

Security-Checkliste Browser

Browser sind ein beliebtes Ziel fiir Angreifer, weil jeder sie
nutzt. Deshalb sollten Sie lhren Browser maximal sicher

einstellen.

Von Jo Bager

@ Aktuell halten

Um sicher zu surfen, sollte der Browser
Threr Wahlimmer auf dem neuesten Stand
sein. Die Hersteller geben laufend Up-
dates heraus, mit denen sie bekannte Si-
cherheitsliicken schliefien. Alle gidngigen
Browser lassen sich so einstellen, dass sie
sich automatisch aktualisieren. Es kann
aber vorkommen, dass die Update-Ver-
sorgung klemmt oder dass Sie den Browser
zur Installation neu starten miissen. Uber-
priifen Sie gelegentlich liber das Menii, ob
ein Neustart notwendigist. Die betreffen-
de Option findet sich hiufig im Hilfe-
Menii, unter ,,Uber <Browsername>“ oder
»Nach Updates suchen®.

@ Add-ons aufraumen

Onlinebanking, vertrauliche Mails:
Browser-Erweiterungen, auch Add-ons
oder Extensions genannt, haben Zugriff
aufalles, wasinnerhalb des Browsers ge-
schieht. Priifen Sie vor der Installation
also genau, worauf Sie sich einlassen.
Installieren Sie nur Erweiterungen aus
den offiziellen Verzeichnissen der Her-
steller und achten Sie auf Downloadzah-
len und Nutzerbewertungen. Verzichten
Sie im Zweifel lieber zugunsten der Si-
cherheit. Priifen Sie auch gelegentlich
die installierten Erweiterungen und mis-
ten Sie griindlich aus. Bei Chrome und
Edge finden Sie die Erweiterungen im
Hauptmenii, bei Firefox klicken Sie auf
»Add-ons und Themes®. Deaktivieren
Sie Add-ons, die Sie nur selten nutzen,

10

und schalten Sie sie bei Bedarf voriiber-
gehend ein.

@ Schniiffler aussperren

Blockieren Sie Tracker, die Ihr Surfverhal-
ten iiberwachen und Ihre Interessen aus-
spionieren. Einige Browser wie Firefox,
Edge, Vivaldi und Brave konnen das be-
reits von Haus aus, Sie miissen den Tra-
cking-Blocker nur noch in den Einstellun-
gen scharf schalten. Probieren Sie zu-
nichst die strengste Einstellung. Falls es
anschliefend Probleme bei Ihren Lieb-
lingswebsites gibt, konnen Sie den milde-
ren Standardmodus wihlen. Nutzer ande-
rer Browser wie Chrome konnen sich mit
Add-ons wie Privacy Badger oder uBlock
Origin behelfen (siehe ct.de/yc3u). Letz-
teres beseitigt zudem aufdringliche und
mitunter verseuchte Werbung.

TRACKER- UND WERBEBLOCKER

Blockierungsstufe

Nicht blockieren Tracker und

Werbung

Tracker
blockieren
blackieren

Ausnahmen

chat.openai.com Nicht blockieren v

paid.outbrain.com Tracker blockieren v

* | =

Quellen verwalten

Datenschutz inklusive: Viele Browser
wie hier Vivaldi enthalten einen
Tracking-Blocker, den Sie aktivieren und
so streng wie moglich schalten sollten.

@ Berechtigungen priifen

Websites konnen Berechtigungen einfor-
dern, um etwa auf Kamera, Mikrofon und
Standortzuzugreifen: Ein Videochat-Dienst
bendtigt den Zugriff auf Kamera und Mikro-
fon, Google Maps kann Thren aktuellen
Standort nur mit Ihrer Zustimmung ermit-
teln. Stimmen Sie nur zu, wenn es einen
triftigen Grund gibt und Sie dem Dienst ver-
trauen. Kontrollieren Sie die bereits erteilten
Berechtigungen und sieben Sie griindlich
aus. In den Chrome-Einstellungen finden
Sie die Berechtigungen unter ,,Datenschutz
und Sicherheit/Website-Einstellungen®, in
den Firefox-Einstellungen unter ,,Daten-
schutz & Sicherheit/Berechtigungen. Edge-
Nutzer schauen in den Einstellungen unter
»Cookies und Websiteberechtigungen*.

@ Auf Adressen achten

Geben Sie personliche Daten, Passworter
und Finanzdaten nur auf Websites ein, die
Daten verschliisselt iibertragen. Die Web-
adresse beginnt mit dann mit https:// und
der Browser zeigt ein geschlossenes Vor-
hangeschloss neben der Adresse an. Dar-
tiber hinaus sollten Sie die Adressen genau
auf Ungereimtheiten untersuchen: Ein
falscher Buchstabe oder ein seltsames Zei-
chen reichen aus, um Sie nicht zu Ihrer
Bank, sondern auf eine perfekt kopierte
Phishing-Seite zu lenken. Steuern Sie kri-
tische Websites nicht iiber Links an, die
Sie per Mail erhalten haben, sondern nut-
zen Sie Lesezeichen oder tippen Sie die
Adresse von Hand ein. (jo@ct.de) ct

Tracking-Blocker fiir Chrome und andere:
ct.de/yc3u
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Soziale Sicherheit

Security-Checkliste Social Media

Social-Media-Konten stellen de facto die digitale Identitét
vieler Nutzer dar. Die Plattformen bieten deshalb Schutzfunk-
tionen, die Sie anwenden sollten. Und: Schalten Sie gerade bei
auffallig attraktiven sozialen Kontakten nicht den gesunden

Menschenverstand aus.

Von Holger Bleich

@ Zwei Faktoren nutzen

Werden Thre Konten bei Facebook, Insta-
gram oder LinkedIn gekapert, kann das
nicht nur fiir Sie, sondern auch fiir Freunde
und Kollegen katastrophale Folgen haben.
Der Schutz solcher Accounts ist deshalb
besonders wichtig. Nutzen Sie dazu alle
Moglichkeiten, die die Plattformen bieten.
Wasin einigen anderen Checklisten bereits
erwéhntist (siehe auch Seite 15), gilt in be-
sonderem Maf3e fiir soziale Plattformen:
Sie sollten, wo immer moglich, weitere Zu-
gangsbarrieren neben dem Passwort auf-
bauen, also auf eine Zwei-Faktor-Authen-
tifizierung (2FA) setzen.

Auf der Facebook-Website gelangen
Sie tiber einen Klick auf Thr Profilbild oben
rechts in die ,,Einstellungen®, wo der Me-
niipunkt ,,Privacy Center” iiber ,,Sicher-
heit® zur ,zweistufigen Authentifizierung”
fiihrt. Dort veranlassen Sie, dass beijedem
Zugriffsversuch von einem unbekannten
Gerit oder Browser der zweite Faktor ab-
gefragt wird, also etwa eine via SMS ver-
schickte PIN oder der Anmeldecode einer
zuvor mit dem Konto verbundenen Au-
thentifizierungs-App. Ahnliche Einstellun-
gen bieteninzwischen alle grofden sozialen
Netzwerke, also etwa Instagram, Twitter,
Google (YouTube) und LinkedIn. Auch auf
der Kurzvideo-Plattform TikTok lasst sich
2FA einrichten, allerdings nur in der mo-
bilen App, dort in den Einstellungen unter
»Sicherheit®.

Damit die Abfrage nicht jedes Mal
nervt, merken sich die Plattformen Gera-
te-IDs oder setzen Cookies und bleiben
aufdem Geritangemeldet. Dies kann zum
Sicherheitsproblem werden, wenn sich
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mehrere Menschen einen Rechner oder
ein Tablet teilen und ist definitiv gefahr-
lich, wenn der Kontenzugriff von 6ffentli-
chen Terminals erfolgt. Sie sollten von Zeit
zu Zeit priifen, welche Gerite derzeit au-
torisierten Zugriff aufs Konto haben und
deshalb von der 2FA ausgenommen sind.
Bei Meta finden Sie diese Liste fiir Face-
book und Instagram iiber die ,,Konten-
libersicht® im Privacy Center unter ,Hier
bist Du aktuell angemeldet“. Dort lasst
sich der Zugriff selektiv unterbinden.

@ Zugriffe priifen

Beivielen sozialen Netzen konnen Sie ex-
ternen Diensten und Fremd-Apps Zugriff
auf Thren Account gewahren, beispiels-
weise fiir Single-Sign-on-Logins auf ver-
bundenen Websites. Bisweilen rdumen
sich Apps viel mehr Rechte als nétig ein.
Sie sollten die Aktivititen und Berechti-
gungen der Apps im Auge behalten. Face-
book etwa gewahrt Thnen Kontrollmdg-
lichkeiten in den Einstellungen unter
»Apps und Websites“. Besonders beliebt
sind Apps bei Instagram-Nutzern. Unter
»Apps und Websites® in den Profileinstel-
lungen listet der Dienst die aktiven Apps
auf. Kontrollieren Sie diese Liste ab und
an und entfernen Sie nicht mehr benétig-
te Apps.

@ Gezielt teilen

Bei Facebook, aber auch bei anderen An-
bietern wie LinkedIn kann man festlegen,
mit wem man Inhalte teilen mochte. Be-
halten Sie Ihre Zielgruppen-Voreinstel-
lung im Blick, um nicht versehentlich
einen grofieren Adressatenkreis anzuspre-
chen als gewiinscht.

So sollten Sie beispielsweise nicht
offentlich posten, dass Sie zwei Wochen
im Urlaub sind, denn das legt nahe, dass
Ihr Haus leersteht. Die Voreinstellung
sollte eher defensiv sein. Sie ldsst sich

etwa bei Facebook in den Privatsphére-
Einstellungen unter ,,Deine Aktivitét"
andern.

@ Anfragen checken

Freundschaft und Vertrauen sind auch auf
Facebook, Instagram, LinkedIn oder Tik-
Tok ein begehrter Status. Befreundete
Kontakte sehen je nach Profileinstellun-
gen viel mehr Privates. Oft stecken daher
hinter Freundschaftsanfragen Versuche,
personliche Daten abzugreifen, die Person
zu stalken oder gar Geld zu ergaunern.
Priifen Sie jede Anfrage sorgfiltig. Ist das
Mitglied frisch dabei und hat viele neue
Kontakte, kann das auf einen Betrug hin-
deuten - selbst wenn das Profil vermeint-
lich von einer Person stammt, die Sie per-
sonlich kennen. Fake-Accounts haben oft
Profilfotos von attraktiven Menschen.

@ Private Nachrichten

Lassen Sie Vorsicht walten, wenn jemand
Sie anschreibt, es sehr dringend wirkt,
und wenn er um Geld oder andere Gefal-
len bittet: Vielleicht wurde der Facebook-
Account gehackt und tibernommen, und
nun versuchen Fremde, Ihr Vertrauen zu
missbrauchen. Uberweisen Sie keinesfalls
Geld und riicken Sie nicht unbedacht Ihre
Handynummer heraus, bevor Sie sich von
der Identitit tiberzeugen konnten - zum
Beispiel mit einer Frage, die garantiert nur
die befreundete Person beantworten
kann. (hob@ct.de) ¢t
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c't-Security-Checkliste: Online-Banking

Geldwerter Schutz

Security-Checkliste Onlinebanking

Auf lhrem Bankkonto liegt Ihr Geld - logisch, dass Betriiger
und Cyberkriminelle scharf darauf sind. Absolute Sicherheit
gibt es beim Onlinebanking nicht, aber Sie konnen es
Kriminellen ziemlich schwer machen.

Von Markus Montz

@ Transaktionen checken

Viele Aktionen erfordern eine Zwei-Fak-
tor-Authentifizierung (2FA), zum Beispiel
durch eine PIN beim Login, gefolgt von
einer TAN oder Push-Bestitigung bei einer
Transaktion. Ahnliches gilt, wenn Sie ein
neues Gerdt fiir die 2FA freischalten. Che-
cken Sie daher stets den Zweck dieser Be-
statigung und brechen Sie ab, wenn er nicht
stimmt. Bei Online-Uberweisungen priifen
Sie auflerdem, ob Empfinger-IBAN
und Betrag korrekt sind - sie miissen auf
samtlichen beteiligten Geriten (PC, Smart-
phone, TAN-Generator) iibereinstimmen.

@ Banking virenfrei

Fiir Banking auf dem PC oder Smartphone
muss das System frei von Schadsoftware
sein. Sorgen Sie auf einem Windows-PC
dafiir, dass ein Virenscanner mit aktuellen
Updates mitlduft. Der bei Windows 10 und
11 mitgelieferte Defender bietet hinrei-
chenden Schutz (siehe auch S. 13). Laden
Sie Anwendungen nur von seriosen Web-
sites herunter. Installieren Sie auf dem
Smartphone allgemein nur Apps aus ver-
trauenswiirdigen Quellen. Im Zweifel ist
das Google Play fiir Android und der App
Store fiir iOS.

@ Phishing erkennen

Bei vielen Betrugsversuchen verschicken
Betriliger manipulativ gestaltete Mails oder
Textnachrichten. Ein Beispiel sind Mails,
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die angeblich von einer Bank stammen.
Diese enthalten in der Regel schédliche An-
hinge oder Links auf Fake-Websites. Dar-
iiber schleusen die Tater Schadcode ein
oder greifen Zugangsdaten ab (Phishing).

Priifen Sie alle Mailanhénge sorgfiltig,
selbst wenn sie von bekannten Absendern
stammen. Eine Bank schickt Ihnen wich-
tige Dokumente postalisch oder stellt sie
inIhr Onlinebanking-Postfach. Mails oder
Textnachrichten mit Links, um Thr Konto
mit PIN und TAN zu,,bestitigen®, sind fast
immer Betrugsversuche. Priifen Sie bei
allen Links zuerst die Ziel-URL. Schopfen
Sie Verdacht, wenn eine personliche An-
rede fehlt, Rechtschreibfehler enthalten
sind oder Sie zur Eile getrieben werden.
Geben Sie Thre Zugangsdaten im Browser
nur auf der Webseite der Bank ein, nach-
dem Sie die Adresse selbst eingetippt oder
per Lesezeichen angesteuert haben. Sicher
sind auch die App der Bank oder eine se-
ridse Onlinebanking-Anwendung.

Mitunter rufen Betriiger auch mit ge-
falschten Absender-Rufnummern an und
geben sich als Bankberater oder Polizist
aus. Eine Masche besteht darin, Sie vor
einer angeblich drohenden Gefahrzuwar-
nen, um Sie zu uniiberlegten Handlungen
zu provozieren (Social Engineering)
[1]. Beenden Sie das Gespréch und rufen
Sie die Bank iiber die Telefonnummer in
Thren Unterlagen (!) zuriick.

@ Belege liberpriifen

Insbesondere Kreditkartennutzer sollten
jede Abrechnung kontrollieren und unbe-
fugte Abbuchungen umgehend bei ihrer
Bankreklamieren. Priifen Sie auch Ihre Kon-
toausziige regelmaflig. Noch besser ist es,
alle paar Tageim Onlinebanking am PC oder

in der Smartphone-App die Umsitze auf
TIhrem Kreditkarten- und Girokonto zu ver-
folgen. Je nach Bank kénnen sich Nutzer
auflerdem per Mail, SMS oder Push-Nach-
richt iiber neue Transaktionen oder Ereig-
nisse wie das Unterschreiten eines bestimm-
ten Kontostands benachrichtigen lassen.

@ Handy nicht rooten

Rooten oder jailbreaken Sie Ihr Smart-
phone oder Tablet nicht, mit dem Sie On-
linebanking betreiben. Andernfalls legen
Sie wichtige Schutzfunktionen lahm. Das
ist besonders dann gefihrlich, wenn Sie
beim Smartphone-Banking den zweiten
Faktor tiber eine Sicherheits-App auf dem
gleichen Geritbeziehen. Viele Sicherheits-
Appsvon Banken, teilweise aber auch deren
Banking-Apps, starten unter modifizierten
Betriebssystemen deshalb gar nicht erst.
Generell ist es empfehlenswert, ein
ungerootetes Smartphone mit einem Be-
triebssystem zu verwenden, das noch Si-
cherheitsupdates bekommt. Dennoch sind
altere Betriebssysteme nicht per se unsicher.
Aus Haftungsgriinden empfiehlt es sich,
den Vorgaben Ihrer Bank zu folgen: Solange
Sie ein Betriebssystem nutzen, das die App
Threr Bank offiziell noch unterstiitzt, kann
Thr Kreditinstitut zumindest daraus keine
grobe Verletzung der Sorgfaltspflichten ab-
leiten. Ohne solch eine grobe Verletzung
haften Sie fiir Schiden mit maximal 50 Euro
[2]. (mon@ct.de) ct
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Security-Checkliste: Backups

Kein Backup,
kein Mitleid

Security-Checkliste Backups

Die Frage ist nicht, ob Sie Daten verlieren, sondern nur, wann.
Backups sind daher unverzichtbar. Hier ein paar Tipps, worauf Sie

dabei achten sollten.

Von Axel Vahldiek

@ Jetzt!

Damit Sieim Ernstfall keine Daten verlieren,
brauchen Sie ein Backup. Aufwelche Art Sie
das erstellen, ist an sich erst mal egal, denn
jedes Backup ist besser als kein Backup.
Wichtigist, dass Sie esauch wirklichmachen.
Derrichtige Termin dafiiristimmer der glei-
che:jetzt! Sichern Sie zuerst die wichtigsten
Daten. Starten Sie mit Unikaten wie Steuer-
unterlagen, Diplomarbeit und anderen Ar-
beitsergebnissen. Denken Sie an Originale
von Fotos, Videos und Korrespondenz.
Orientieren Sie sich fiir die anderen Daten
daran, wie aufwendig die Wiederbeschaf-
fung oder erneute Bearbeitung sein wird.

@ Schutz vor ,Hoppla!”

Schutz vor Datenverlusten durch Fehlbe-
dienungen und Hardwareausfille bietet so
ziemlich jede Kopie, die getrennt vom Ori-
ginal abgelegt ist. Fiir kleine Datenmengen
mogen schon USB-Sticks als Speicher-
medium reichen, die Dinger gibt es schon
fiir wenige Euroim Sammelpack. Fiir Laien
ofteinfacherist das Ausdrucken auf Papier.
Diese Art von Backup ist sogar langlebig:
Ein 60 Jahre altes Foto mag vergilbt sein,
das Motiv ist aber noch erkennbar. Zum
Vergleich: Versuchen Sie mal, eine nur halb
so alte CD zu lesen.

@ Feuerfest

Wenn in Threr Wohnung Feuer ausbricht,
verbrennen neben dem PC liegende USB-
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Datentrager gleich mit. Also muss das
Sicherungsmedium woanders hin. Keller
und Dachboden mogen naheliegend sein,
reichen aber nicht, denn das Loschwasser
fliefdt in den Keller und die Flammen
kommen tiberall hin. Kurzum: Das Back-
up muss raus aus dem Haus. Nehmen Sie
beispielsweise eines Threr Backupmedien
aus dem Biiro abends mit nach Hause
oderlagern Sie es bei Verwandten. Leicht
merken lésst sich das als 3-2-1-Regel: 3
Kopien auf2 Datentragern, davon 1 auf3er
Haus.

@ Trojanersicher

Verschliisselungstrojaner greifen heutzu-
tage so ziemlich alles an, was sie erreichen
kénnen. Fehlende Zugriffsrechte versuchen
sie sich zuverschaffen. Daherist ein Backup
nur dann zuverlissig, wenn Sie es technisch
getrennt vom Original aufbewahren. Esdarf
vom Quellrechner aus auf keinem(!) Weg
erreichbar sein. Ein USB-Laufwerk, welches
nach dem Sichern abgestopselt wird, ist
technisch getrennt-doch Obacht: Wenn Sie
esfiir die nichste Sicherung wieder anstop-
seln, ist es eben wieder nicht mehr getrennt.
Dagegen hilft nur, mehrere Sicherungs-
medien im Wechsel oder Einmalmedien
wie DVDs zu verwenden.

@ Diebstahlsicher

Wenn ein Dieb Zugriff auf das Backup-
medium erlangt, kann er die Daten dar-
auf lesen. Lagern Sie es also am besten
in einem feuerfesten Tresor. Alternativ
hilft das Verschliisseln des Backups;
dann bekommt der Dieb mangels Schliis-
sel nur Datenmiill zu sehen. Wichtig:

Stellen Sie sicher, dass Sie das Backup
im Ernstfall wieder entschliisseln kon-
nen.

@ Testen

Solange Sie Ihr Backup nicht testweise
wiederhergestellt haben, darf es nicht als
zuverlassig gelten. Verwenden Sie zum
Wiederherstellen unbedingt einen ande-
ren PC - wenn der alte verbrannt oder ge-
Kklautist, stehen Sie vor genau der gleichen
Situation.

@ Wiederholen

Backups veralten, weil die seitdem hinzu-
gekommenen Daten naturgemaif$ nicht
enthalten sind. Sichern Sie Thre Daten also
regelmiflig. Noch besser ist es, wenn Sie
den Vorgang so weit automatisieren, dass
er ohne aktive Mithilfe ablauft. Achten Sie
dann aber unbedingt darauf, dass Fehl-
schldge erkannt werden und Sie davon er-
fahren. Dazu kann es sinnvoll sein, die
Logs automatisch auf dem Schirm erschei-
nen zu lassen, etwa beim morgendlichen
Start des Arbeitsplatz-PCs oder per regel-
maflig versandter Mail.

@ Ruhiger schlafen

Ihr Backup erfiillt alle Anforderungen?
Herzlichen Gliickwunsch! Falls nicht: In
¢’t10/2020 finden Sie ab Seite 16 gleich
drei Artikel mit Tipps zum Einrichten von
Backups fiir Admins sowie fiir ein zentra-
les Backup fiir Thre ganze Familie, egal,
wie weit verstreut die Verwandten
leben. (axv@ct.de) c
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c't-Security-Checkliste: Server & Hosting

Sicher

veroffentlichen

Security-Checkliste Server & Hosting

Sobald ein Server aus dem Internet erreichbar ist, wird er zum
potenziellen Angriffsziel. Sichern Sie lhren Heim- oder Miet-
server oder das Webhosting-Paket also besser sofort ab.

Von Jan Mahn

@ Mit Besuch rechnen

Ein aus dem Internet erreichbarer Server
ist nicht ,,geheim®, nur weil Sie keine Do-
main fiir die Seite eingerichtet haben. In
wenigen Stunden kann ein Angreifer samt-
liche IPv4-Adressen des Internets durch-
probieren und wird Thre versteckt geglaub-
te Seite finden. Auch wenn Sie Thren Ser-
ver nur per IPv6 zugénglich machen, wo
die Wahrscheinlichkeit, zufillig entdeckt
zu werden, wirklich winzig ist, gehort ein
Kennwort vor Thre Dienste. Welches Pro-
tokoll Sie auch verwenden: Transportver-
schliisselung mindestens mit TLS 1.2 ist
Pflicht. TLS 1.0 und 1.1 sind unsicher und
gehoren abgeschaltet. Sobald Sie ein Zer-
tifikat fiir eine Domain bestellen, ist diese
iibrigens offentlich bekannt: Durchsuch-
bar ist die Liste aller ausgestellten Zerti-
fikate zum Beispiel tiber die Seite crt.sh.

@ Sich selbst angreifen

Wer einen Dienst im Internet veroffent-
licht, sollte 6fter mal die Perspektive wech-
seln. Schauen Sie sich die veroffentlichten
Dienste nicht nur aus Nutzer-, sondern hin
und wieder aus Angreifersicht an. Scannen
Sie Thr Netzwerk auf offene Ports oder nut-
zen Sie dafiir am besten ein externes Mo-
nitoringwerkzeug. Viele Datenlecks, iiber
die wir berichtet haben, hatten verhindert
werden konnen, wenn die Betreiber Au-
thentifizierung (Anmeldung) und Autori-
sierung (Berechtigungspriifung) in Ruhe
gepriift hitten. Beliebteste Fehler: Win-
dows-Dateifreigaben (SMB) ohne Anmel-
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dung, Webserver mit aktivem Directory
Listing und Webanwendungen mit URLs,
die hochzihlbare Zahlen enthalten und
Zugriff auf fremde Daten gestatten.

@ SSH, aber sicher

SSH ist ein vergleichsweise sicherer Weg
auf Thren Server, unter Linux-Admins
schon lange der Standard und auch fiir
Windows verfligbar. Um die Sicherheit zu
erhdhen, sollten Sie sich per Public-Key-
Verfahren anmelden und den Zugang per
Kennwort abschalten. Das macht Brute-
Force-Attacken nahezuunmoglich. Hiufig
wird empfohlen, den SSH-Server auf
einem anderen Port als 22 lauschen zu
lassen. Das ist aber nur ein schwacher
Schutz und fillt in die Kategorie ,,Security
by Obscurity*“.

@ Zweiten Faktor nutzen

Die Homepage ist fiir Unternehmen das
Schaufenster zum Kunden. Wenn Sie die
beieinem Hoster betreiben, ist ein zweiter
Faktor fiir den Admin-Zugang heute
Pflicht. Ein einziges Kennwort als Schutz
fiir die gesamten Web-Angebote eines
Unternehmens ist heute nicht mehr zeit-
gemifl! Wer an die Verwaltungsoberfliche
kommt, kann eine Menge Schaden anrich-
tenund Sie sogar fiir langere Zeit aussper-
ren; hat er Thre Kontaktdaten geidndert,
miissen Sie im ungiinstigen Fall erst be-
weisen, dass Sie der rechtmaflige Eigen-
tiimer sind. Unterstiitzt der Anbieter kei-
nen zweiten Faktor, fragen Sie beim Kun-
denservice nach, ob die Funktion in Pla-
nungist, oder suchen Sie sich einen neuen
Hoster.

@ Aktuell halten

Halten Sie die Systeme aktuell. Auf dem
neuesten Stand sein sollte unbedingt das
Betriebssystem des Servers, ebenso der
Webserver und die Interpreter der verwen-
deten Skriptsprachen (wie PHP, Node.js
und Python). Am besten automatisieren
Sie die Updates, damit sie regelmaf3ig aus-
gefiihrt werden.

Logfiles sollten Sie nicht erst studieren,
wenn es ein Problem gibt. Werfen Sie regel-
mafig einen Blick auf die Protokolle. Auch
die Logs des SSH-Servers oder unter Win-
dows fiir Remote Desktop sollten Sie regel-
mafig auf Auffalligkeiten checken. In gro-
3en Umgebungen sollten Sie das Monitoring
allThrer Systeme aufeiner Plattform zentra-
lisieren, visualisieren und Alarme einrich-
ten. Nur dann fallen Angriffe zeitnah auf.

@ Nicht alles gehort ins
Internet

Die Port-Weiterleitung ist eine Funktion,
die jeder Haushaltsrouter unterstiitzt.
Weil sie so einfach einzurichten ist, sind
sich viele nicht bewusst, welche Verant-
wortung der Klick mitbringt: Wer ein Gerit
zum Beispiel auf Port 80 ins Internet
hingt, ist ab dem Moment Serverbetrei-
ber! Die Software muss fiirs Veroffentli-
chenim Internet ausgelegt und mit siche-
ren Zugangsdaten verriegelt sein. Vorsicht
ist geboten, wenn Heizungsmonteur oder
Elektriker die Heizung oder den PV-Wech-
selrichter mal ,,schnell im Router freige-
ben“ wollen. Solche Gerite sind nicht als
Server fiirs weltweite Internet ausgelegt.
Die sichere Alternative zur Portweiterlei-
tung ist ein VPN-Tunnel ins Heimnetz.
(jam@ct.de) ct
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c't-Security-Checkliste: Passworter & Accounts

Passwort:

Security-Checkliste

sicher

Passworter & Accounts

Passworter sind nicht nur ein notwendiges Ubel, sondern der
Schliissel zur digitalen Identitat. Mit den folgenden Tipps haben
Sie so wenig Passwortstress wie moglich, ohne an der Sicherheit

Zu sparen.

Von Ronald Eikenberg

@ Nicht recyceln

Nutzen Sie fiir jeden Dienst ein anderes
Kennwort. Sollten Sie Passworter recycelt
haben, gehen Sie am besten alle wichtigen
Zugange durch und legen Sie individuelle
Passworter fest - insbesondere bei Diens-
ten, bei denen es um personliche Daten
oder um Geld geht.

@ Besser lang

Um Passworter ranken sich zahlreiche My-
then, viele davon sind inzwischen wider-
legt. So gilt es als iiberholt, Passworter
regelmifig zu indern. Andern miissen Sie
ein Passwort nur, wenn es in die falschen
Hinde gelangt, etwa nach einem Hack.

Ein gutes Passwort muss alltagstaug-
lich sein und sich auch am Smartphone
eintippen lassen. Besser als moglichst
viele Sonderzeichenist es, moglichstlange
Passworter einzusetzen: Die Linge istder
grofdte Hebel, um die Sicherheit zu erho-
hen. Insbesondere bei Verschliisselung
(Dateien, Festplatten, PGP & Co.) sollten
Sie so viele Zeichen nutzen, wie Sie hand-
haben konnen. Ein Weg zum Ziel ist das
Aneinanderreihen von Wortern zu ,,Pass-
phrasen®, absichtliche Schreibfehler sor-
gen fiir mehr Sicherheit.

@ Passwortmanager

Nutzen Sie am besten einen Passwortma-
nager wie KeePass oder Bitwarden, um
Thre Zugangsdaten zu verwalten. Die niitz-
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lichen Helfer speichern Passworter sicher
verschliisselt auf Rechner, Smartphone
und Tablet. Sie miissen sich dann nurnoch
das Masterpasswort merken, mit dem Sie
den Passwortmanager entsperren. Einen
Vergleichstest von 15 Passwortmanagern
finden Sie in ¢t 5/2021 [1].

@ Darknet-Leaks checken

Cyber-Ganoven erbeuten immer wieder
und im grof3en Stil Datenbanken mit Zu-
gangsdaten. Uberpriifen Sie von Zeit zu
Zeit in 6ffentlichen Datenbanken, ob und
fiir welche Threr Zuginge Passworter be-
reits im Darknet kursieren. Das konnen
Sie zum Beispiel mit dem ,,HPI Identity
Leak Checker“ und ,,Have ibeen pwned?“
herausfinden (siehe ct.de/check2023).
Gibt es einen Treffer, sollten Sie das be-
troffene Passwort als kompromittiert be-
trachten und dndern. Rechnen Sie aufSer-
dem mit einem Anstieg an Phishingmails
an die betroffene Mailadresse, die sich
moglicherweise sogar auf den gehackten
Dienst beziehen.

@ Zwei Faktoren nutzen

Viele Onlinedienste bieten eine optionale
Zwei-Faktor-Authentifizierung (2FA), die
effektiv vor Hackern schiitzt: Ist sie aktiv,
fragt der Dienst beim Einloggen nicht nur
nach dem Passwort, sondern auch nach
einem zweiten Faktor, etwa in Form eines
Zahlencodes. Schalten Sie wann immer
moglich eine 2FA-Methode ein [2]. Mei-
den Sie dabei aber das SMS-Verfahren, da
es unsicher ist. Nutzen Sie besser das Ver-
fahren ,,Time-based One-time Password"
(TOTP), bei dem Sie die Codes selbst mit

einer App wie Google Authenticator,
Authy oder FreeOTP generieren.

Am sichersten ist FIDO2, das jedoch
noch nicht viele Webdienste als Anmel-
demethode anbieten. Zukiinftig werden
Sie sich bei immer mehr Diensten mit
einem sogenannten Passkey [3] registrie-
ren und einloggen konnen. Die Eingabe
eines Passworts oder 2FA-Codes ist damit
nicht mehr ndtig. Nutzen Sie diese
Moglichkeit, wenn sie angeboten wird.
Das klappt unter anderem bereits bei
Google. (rei@ct.de) c
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Google

Passkey zur Bestatigung der
Identitat verwenden

@gmail.com v

Ihr Gerat wird Sie bitten, sich mit lhrem Fingerabdruck,
Ihrem Gesicht oder einer der Methoden zu identifizieren,
die Sie zum Entsperren des Displays nutzen (z. B.

Passwort, Code oder Muster).

Sicher ohne Passwort: Bei manchen
Diensten kann man bereits Passkeys
zur Authentifizierung nutzen.

Andere Option wahlen
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