Firewalling und Proxy Server

Jirgen Steiner (j s@ar bar . august a. de) v0.1, 18. Méarz 1997

Dieses Dokument wurde entwickelt, um die Grundlagen von Firewall-Systemen zu vermitteln und bietet
einige Details zur Konfiguration von Filter- und Proxy-Firewalls auf einem PC-System, basierend auf Linux.
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1 Einftdhrung

Das original FIREWALL-HOWTO wurde von David Rudder geschrieben und von Mark Grennan erweitert. Diese
erweiterte Version wurde von mir ins Deutsche Ubersetzt.

Firewall-Systeme haben einen grof3en Erfolg als das Ultimative in Internet-Sicherheit gewonnen. Wie die meisten
Dinge die Erfolg haben, ist mit dem Erfolg auch ein falsches Verstandnis gekommen. Dieses Dokument wird die
Grundlagen vermitteln, was Firewall und Proxy-Server sind und wie sie konfiguriert werden. Es werden auch Anwen-
dungen auf3erhalb des Sicherheitsbereiches vorgestellt.

1.1 Feedback

I ch bitte mir jede Ungenauigkeit in diessm HOWTO zu berichten. Jeglicher Feedback ist willkommen.

meine eMail-Adresseist: j s@ar bar . august a. de

1.2 Disclaimer

I ch bin nicht verantwortlich fir Folgen die durch die Anwendung dieses HOWTOs enstehen.



Dieses Dokument ist alseine Einfuhrung in die Funktion von Firewall und Proxy-Servern gedacht. Ich bin kein Experte
fur Sicherheitsfragen und mochte hier auch keine ultimative Anleitung furr den Betrieb von Firewall und Proxy-Servern
bieten.

1.3 Copyright

Dieses Dokument ist urheberrechtlich geschiitzt. Das Copyright fir die englische Firewall HOWTO, auf der dieses
Dokument basiert, liegt bei Mark Grennan. Das Copyright fuir die deutsche Version liegt bel Jirgen Steiner.

Das Dokument darf gemald der GNU General Public License verbreitet werden. Insbesondere bedeutet dieses, dald
der Text sowohl Uber elektronische wie auch physikalische Medien ohne die Zahlung von Lizenzgebiihren verbreitet
werden darf, solange dieser Copyright Hinweis nicht entfernt wird. Eine kommerzielle Verbreitung ist erlaubt und
ausdriicklich erwiinscht. Bel einer Publikation in Papierform ist das Deutsche Linux HOWTO Projekt hiertiber zu zu
informieren.

1.4 DieGrundefir die Entstehung diesssHOWTO’s

Es gab eine Menge Diskussionen auf conp. 0s. | i nux. * inletzter Zeit Uber Firewalls. Und Informationen dartiber
einen Firewall zu administrieren, waren sehr durftig. Dieses HowTo soll den Wissenshungrigen zielgerecht an das
Thema heranfuhren.

2 AllgemeineEinflhrung

2.1 Vorbereitende Lektireals Empfehlung

e DasNET-2 HOWTO

¢ Das Ethernet HOWTO

o Das Mehrere Ethernetkarten mini HOWTO

o Networking with Linux

e DasPPP HOWTO

e TCP/IP Network Administrator’s Guide by O’ Reilly and Associates
¢ Die Dokumentation zum TIS Firewall Toolkit

Die Trusted Information System’s (TIS) Website hat eine grof3e Sammlung an Informationen, Dokumentationen und
Programmen um ein sicheres Linux-System aufzubauen: ht t p: / / www. ti s. cont

3 Beschreibung desFirewalls

Ein Firewall in Computern ist eine logische Vorrichtung, die ein privates Netz vor dem offentlichen Teil (Internet)
schiitzt.
Funktionsprinzip:

Ein Computer mit installierter Routing-Software und 2 Schnittstellen (z.B. serielle Schnittstellen, Ethernet, Token
Ring, usw.). Das Internet ist mit einer Schnittstelle verbunden, das zu schiitzende private Netz mit der anderen
Schnittstelle. Jetzt, haben Sie zwei verschiedene Netze, die sich einen Computer teilen.



Der Firewall-Computer, von jetzt an " Firewall" genannt, kann beide Seiten erreichen, das geschiitzte private Netz und
das Internet. Niemand aus dem geschiitzten Netz kann das Internet erreichen, und aus dem Internet kann niemand in
das geschiitzte Netz.

Damit jemand das I nternet vom geschiitzten Netz aus erreichen kann, muf3 er eine Tel net-Verbindung zum Firewal | auf-
bauen und das Internet von dort aus benutzen. Entsprechend, um eine Verbindung vom Internet aus in das geschiitzte
Netz zu bekommen, mufd man auch durch den Firewall gehen.

Dieses stellt eine ausgezeichnete Sicherheit gegen Angriffe aus dem Internet dar. Falls jemand einen Angriff gegen
das geschitzte Netz machen will, muf3 er zuerst durch den Firewall gehen. Ein 2-stufiger Zugang zum gesicherten
Netz ist resistent gegen Angriffe. Falls jemand das geschiitzte Netz Uiber eine gemeinere Methode angreifen will, wie
z.B. Mail-Bombe oder den beriichtigten ” Internet Wurm”, werden sie nicht in der Lage sein das geschitzte Netz zu
erreichen. Diesist ein ausgezeichneter Schutz.

4 NachteileeinesFirewall

Das grofite Problem eines Firewalls ist, dal3 er den Zugang zum Internet von der Innenseite kommend stark hemmt.
Grundsatzlichreduziert er den Gebrauch des| nternets dahingehend, alsob man nur einen” Dialup Shell Zugang” haben
wirde. Sichin den Firewall einloggen zu miissen um vollen | nternet-Zugang zu haben ist eine starke Beeinschrankung.

Programme wie Netscape, die eine direkte Internet-Verbindung benotigen, werden hinter einem Firewall nicht ar-
beiten. Die Antwort zu diesem Problem hat ein Proxy-Server. Proxy-Server erlauben ein direktes Erreichen des
Internets hinter einem Firewall.

Um die Moglichkeit, von einem Computer im geschiitzten Netz mit Netscape im Web zu lesen, anbieten zu konnen,
setzt man einen Proxy-Server auf den Firewall auf. Der Proxy-Server wilrde so konfiguriert werden, dal3 ein Computer
vom eigentlichen Port 80 des Firewalls zum Port 1080 des Proxy verbunden wird, um alle Verbindungen zu den
richtigen Adressen umzuleiten.

Der grof3e Vorteil von Proxy-Servern ist die absolute Sicherheit, wenn sie korrekt konfiguriert sind. Sie werden
niemanden erlauben sie zu umgehen. Der Proxy-Server ist vor allem eine Sicherheitsvorrichtung. Seine Benutzung
fur einen Internet-Zugang mit begrenzten | P-Adressen wird viele Nachteile haben.

Ein Proxy-Server bietet Zugang von innerhalb des geschiltztes Netzes zur Aul3enseite, aber die Innenseite wird vollig
unerreichbar fur die AulRenseite bleiben. Dieses bedeutet keine Server-, Talk- oder Archie-Verbindungen, oder direkte
Emails zu den Computern im geschiitzten Netz. Diese Nachteile kdnnen gering erscheinen, aber bedenken sie: Es
liegt ein Dokument auf |hrem Computer innerhalb eines per Firewall geschiitztem Netzes.

FTPverursacht ein anderes Problem mit einem Proxy-Server. Beim Absendendes”Is’-Befehls, tffnet der FTP-Server
einen Port auf der Kundenmaschine und tbermittelt die Information. Ein Proxy-Server wird das nicht erlauben, somit
arbeitet FTP nicht zuverlassig. Proxy-Server arbeiten langsam. Wegen dem groferen Protokollaufwandes werden fast
alle anderen Mittel, um einen I nternet-Zuganges zu bekommen, schneller sein.

Grundsétzlich, falls Sie ausreichend | P Adressen haben und ihnen macht die Sicherheit keine Sorgen, wird kein Fire-
wall und/oder Proxy-Server benutzt. Falls Sie zu wenig IP Adressen haben und ihnen macht die Sicherheit keine
Sorgen, wird man eher einen IP-Emulator benutzen wie Term, Slirp oder TIA. Diese Pakete arbeiten schneller, er-
lauben bessere Verbindungen, und stellen ein hochwertigen Zugang vom Internet zum geschiitzten Netz bereit.

Proxy-Server sind gut fur jene Netzwerke mit vielen Hosts, welche einen transparenten Internetzugang wollen. Sie
benotigen nur eine kleine Konfiguration und wenig Verwaltungsarbeit im laufenden Betrieb.



5 Funktion und Prinzip eines Firewalls

5.1 Firewall Varianten

Esgibt zwei Arten von Firewalls.

1. 1P oder Filter Firewalls- die ales sperren bis auf ausgewahiten Netzwerkverkehr

2. Proxy-Server - die einem die Netzwerkverbindung tibernehmen

5.1.1 IPFilter Firewalls

Ein IP Filter Firewall arbeitet auf Paket-Ebene, er ist so konstruiert, daf3 er den Datenstrom kontrolliert auf Grund von
Ursprung, Ziel, Port und Paket-Typ-Information die in jedem Daten-Paket enthalten sind.

Diese Art des Firewallsist sehr sicher, aber es mangelt an einer brauchbaren Protokollierung. Er verbietet den Zugang
zum privaten Netzwerk aber es wird nicht protokolliert wer auf das private Netzwerk zugreifen will oder wer vom
privaten Netz Zugriff ins Internet haben will.

Filter Firewalls sind absolute Filter. Gibt man einem von auf3en den Zugriff auf das private Netz hat automatisch jeder
Zugriff darauf.

In Linux ist packet-filtering-software seit Kernel 1.2.13 enthalten

5.1.2 Proxy Server

Proxy Server erlauben indirekten Zugang zum Internet durch den Firewall. AlsBeispiel zur Funktion startet man einen
Telnet zu einem System um von dort aus einen Telnet zu einem anderen zu starten. Nur mit einem Proxy-Server kann
man diesen Vorgang automatisieren. Wenn man mit einer Client-Software einen connect zum Proxy-Server macht,
startet der automatisch seine Client(Proxy)-Software und reicht die Daten durch.

Weil Proxy-Server ihre Kommunikation duplizieren, konnen sie alles mitprotokollierenwas sie tun.

Der grof3e Vorteil von Proxy-Server ist, sofern sie korrekt konfiguriert sind, daf3 sie absolut sicher sind. Sie erlauben
keinem ein Durchkommen. Sie haben keine direkten IP-Routen.

6 Firewall Konfiguration

6.1 Bendtigte Hardware

In diesem Beispiel ist der Computer ein 486-DX66 mit 16 MB RAM und einer 500 MB Linux Partition. Dieses System
hat zwei Netzwerkkarten. Eineist an das private LAN angeschlossen. Die Andereist an ein LAN angeschlossen, das
wir die "Demilitarisierte Zone” (DMZ) nennen wollen. An die DMZ ist ein Router angeschlossen mit Verbindung
zum Internet.

Dasist eine Ubliche Standardkonfiguration fiir ein Biro. Man kann auch nur eine Netzwerkkarte und daftir ein Modem
mit PPP nehmen. Hauptsache der Firewall hat zwei |P-Netzwerk-Adressen.

Es gibt ein paar Leute mit kleinen LANs zuhause mit zwei oder drei Computern. Manche konnten in Erwagung
ziehen alle Modems an eine Linux-Box (vielleicht ein verstaubter 386er) zu stecken um sie ans Internet anzubinden,
vielleicht sogar mit Load-Balancing. Der Datendurchsatz von nur einer Person wirde sich mit dieser Konfiguration
glatt verdoppeln.



7 Firewall Software

7.1 Verfugbare Pakete

Wenn man nur einen Filter Firewall will, reicht Linux mit dem Standard-Netzwerk-Paket. Das " IP Firewall Adminis-
tration Tool” kann moglicherweise nicht bei alen Linux-Distributionen dabei sein.

IPFWADM ist zu holenbei: ht t p: / / www. xos. nl /| i nux/i pf wadm

Um einen Proxy-Server zu installieren benttigt man eines der beiden Packages:

1. SOCKS

2. TISFirewall Toolkit (FWTK)

7.2 Der TISFirewall Toolkit vs. SOCKS

Trusted Information System (ht t p: / / www. ti s. com) verdffentlichte eine Kollektion von Programmen, die einem
das”Firewalling” erleichtern. Die Programme haben grundsatzlich die selbe Funktion wie das” SOCK S’ Paket, haben
aber eine unterschiedliche Strategie im Programmaufbau. SOCKS bedient mit nur einem Programm alle Internet-
Transportaufgaben, wobel TIS fur jedes Utility, welches den Firewall beniitzen machte, ein eigenes Programm an-
bietet.

Um die beiden zu vergleichen, nehmen wir als Beispiel eine WWW- und eine Telnet-Verbindung. Mit SOCKS muf3
man nur eine Konfigurationsdatei anpassen und hat nur eéinen Damon. Durch diese Datei und dem Damon hat man die
Moglichkeit fur WWW und Telnet geschaffen, ebenso fir alle anderen Dienste die nicht gesperrt sind.

Mit dem TIS-Toolkit startet man fur WWW und Telnet jeweils einen eigenen Damon mit seiner eigenen Konfigura
tionsdatei. Jeder weitere Internetdienst ist solange nicht moglich bis er explizit freigegeben wird. Wird ein Damon
fur einen bestimmten Dienst nicht angeboten (z.B. TALK) gibt es einen " plug-in" daemon, er ist aber dann weder
flexibel, noch einfach zu konfigurieren wie die anderen Utilities.

Das klingt vielleicht einfach, macht aber einen grof3en Unterschied. SOCKS erlaubt einem nachlassiger zu sein. Mit
einem nachlassig installiertem SOCK S-Server kann ein Anwender aus dem LAN mehr Zugriff zum Internet erreichen
als eigentlich beabsichtigt. Mit dem TIS-Toolkit haben die Anwender im LAN nur den Zugriff, den der System-
Administrator erlaubt.

SOCKS st einfacher zu konfigurieren, einfacher zu kompilieren und erlaubt grof3ere Flexibilitat. Das TIS-Toolkit ist
weitaus sicherer wenn man die Anwender im geschiitzten LAN regulieren will. Beide bieten absoluten Schutz vor der
AulBenwelt.

Eine Moglichkeit der Installation und Konfiguration beider Systeme wird in diesem HOWTO beschrieben.

8 VorbereitungdesLinux Systems

8.1 Kompilieren desKernels

Beste Voraussetzung ist eine saubere Linuxinstallation.(Die Beispiele hier sind auf einer RedHat 3.0.3 Distibution
entstanden). Je weniger Software man installiert hat, desto weniger Schlupflocher, Hintertirchen und/oder Fehler
bilden die Grundlage fir Sicherheitsproblemein Ihrem System. Idealerweise installiert man nur die unbedingt notigte
Software.

AlsKernel verwendet man einen bekannt Stabilen, wie z.B 2.0.14 (auf den sich die folgende Konfiguration abstiitzt).

1. Under General setup



(8 Turn Networking Support ON
2. Under Networking Options

(8 Turn Network firewalls ON

(b) Turn TCP/IP Networking ON

(c) TurnIP forwarding/gatewaying OFF (UNLESS you wish to use I P filtering)
(d) TurnIP Firewalling ON

(e) Turn IP firewall packet loggin ON (thisisnot required but it is a good idea)
(f) Turn IP: masquerading OFF (I am not covering this subject here.)

(g) TurnIP: accounting ON

(h) Turn IP: tunneling OFF

(i) TurnIP: aiasing OFF

() Turn IP: PC/TCP compatibility mode OFF

(k) Turn IP: Reverse ARP OFF

(1) Turn Drop source routed frames ON

3. Under Network device support

(8 Turn Network device support ON
(b) Turn Dummy net driver support ON
(c) Turn Ethernet (10 or 100Mbit) ON
(d) Select your network card

Nun kann man den Kernel neu kompilieren und installieren und Linux neu starten. Die Netzwerkkarte sollte in den
Boot-Meldungen erscheinen. Wenn nicht, nochmal einen Blick in die entsprechende HOWTOs werfen.

8.2 Konfiguration von zwei Netzwerkkarten

Sind zwei Netzwerkkarten im Computer, kann man einen Zusatzeintragin/ et ¢/ 1 i | 0. conf machen, der die 1O-
Adressen und die IRQ’sder beiden Karten bekannt gibt.

z.B.

append="et her =12, 0x300, et h0 et her =15, 0x340, et h1"

8.3 Konfiguration der Netzwer kadressen

Diesist der interessante Teil, weil es ein paar Entscheidungen zu machen gilt. Nachdem erwiinscht ist, daf3 aus dem
Internet kein Zugriff auf irgendeinen Teil des LAN stattfindet, braucht man auch keine offiziellen Adressen fur das
LAN . Esgibt ein paar Adressen nur fir den Gebrauch in privaten Netzwerken. Weil immer mehr Adressen gebraucht
werden und diese private Adressen nicht geroutet werden, sind sie eine gute Wahl.

Einer dieser Adressbereicheist 192.168.2.x , der auch hier in diesem Beispiel benitzt wird.

Der Beispiel-Proxy-Server hier ist ein Bestandteil in beiden Netzwerken und kann somit Daten von und ins private
Netzwerk Ubergeben.

199.1.2.10 192.168.2.1
- Vo |/
| \/ \/ | \| Firewall |/ | |
/[ Internet \-------- | System |------------ | Workstation/s |

SANANAW | | | |




Will man einen "Filter Firewal” benitzen, kann man diese Adressen beibehalten. Man muR3 allerdings IP-
M asquerading beniitzen um dies zu ermoglichen. Mit diesem Zusatz wird der Firewall die Pakete weiter transportieren
und dabei in " Offizielle" " IP-Adressen umsetzen um sie ins Internet zu schicken.

Die Netzwerkkarte zum Internet muf3 die offizielle IP-Adresse bekommen und die Karte zum LAN bekommt die
192.168.2.1 zugewiesen. Das wird die Proxy/Gateway-Adresse. Alle anderen Systeme im geschiitzten LAN konnen
Adressen aus dem Bereich 192.168.2.xxx bekommen (192.168.2.2 bis 192.168.2.254).

Bel RedHat kann man, um das Netzwerk beim starten von Linux zu Kkonfigurieren, eine Datei in
/ et c/ sysconfi g/ net wor k- scri pt s hinzufigen. Diese Datel wird beim starten gelesen und konfiguriert das
Netzwerk und die Routing-Tabelle.

Ein Beispiel furi f cf g- et hl:

#!/bin/sh

#>>>Devi ce type: ethernet
#>>>Vari abl e decl arati ons:
DEVI CE=et hl

| PADDR=192. 168. 2. 1
NETMASK=255. 255. 255. 0
NETWORK=192. 168. 2.0
BROADCAST=192. 168. 2. 255
GATEWAY=199. 1. 2. 10
ONBOOT=yes

#>>>End vari abl e decl arati ons

Man kann auch das Script dazu verwenden um per Modem automatisch eine Verbindung zum Provider aufzubauen.
AlsBeispiel kann dasi pup- ppp Skript dienen.

Bel Benutzung eines Modems firr die Internetverbindung kann die IP-Adresse zum Internet vom Provider dynamisch
beim Connect Uibermittelt werden.

8.4 Testen des Netzwer kes

begonnen wird mit der Kontrolle von "ifconfig” und "route”. Bei zwei Netzwerkkarten kann ifconfig so aussehen:

#ifconfig
o Li nk encap: Local Loopback
i net addr:127.0.0.0 Bcast:127.255.255.255 Mask:255.0.0.0
UP BROADCAST LOOPBACK RUNNI NG MrU:. 3584 Metric:1
RX packets: 1620 errors: 0 dropped: 0 overruns: 0
TX packets: 1620 errors: 0 dropped: 0 overruns: 0

et hO Li nk encap: 10Mops Et hernet Hwaddr 00: 00: 09: 85: AC: 55
i net addr:199.1.2.10 Bcast:199.1.2.255 Mask: 255. 255.255.0
UP BROADCAST RUNNI NG MULTI CAST MTU: 1500 Metric:1
RX packets: 0 errors:0 dropped: 0 overruns: 0
TX packets: 0 errors: 0 dropped: 0 overruns: 0
Interrupt: 12 Base address: 0x310

et hl Li nk encap: 10Mbps Ethernet HwWaddr 00: 00: 09: 80: 1E: D7
i net addr:192.168.2.1 Bcast:192.168.2.255 Mask: 255.255.255.0
UP BROADCAST RUNNI NG MULTI CAST MruU: 1500 Metric:1
RX packets: 0 errors:0 dropped: 0 overruns: 0



TX packets: 0 errors: 0 dropped: 0 overruns: 0
Interrupt: 15 Base address: 0x350

Und die Tabelle von route:

#route -n

Kernel routing table

Desti nation Gat eway Gennmask Fl ags MsS W ndow Use |face
199.1.2.0 * 255.255.255.0 U 1500 O 15 ethO
192.168.2.0 * 255.255.255.0 U 1500 O 0 ethl
127.0.0.0 * 255.0.0.0 U 3584 0 2 1o
def aul t 199.1.2.10 * UG 1500 O 72 ethoO

Zur Erinnerung: 199.1.2.0ist die Internetseite des Firewalls und 192.168.2.0 ist die private Seite.

Nun kann versucht werden vom Firewall einen ping zum Internet zu starten. Ein guter Testpunkt ware ns.nic.de. Es
ist eigentlich ein guter Test, hat sich aber als nicht sehr zuverlassig herausgestellt. Falls der ping nicht funktioniert,
einfach mal eine Adresse des Providers versuchen. Falls auch das nicht funktioniert, dann ist die |P-Verbindung nicht
richtig konfiguriert und muf3 mit Hilfe des NET-2 HOWTOs berichtigt werden.

Als néchstes versucht man einen ping vom Firewall zu einem System innerhalb des geschiitzten Netzwerkes. Falls
dies auch nicht klappt, dann wiederum mit Hilfe des NET-2 HOWTOs das LAN neu konfigurieren.

Dann versucht man von einem System innerhalb des LAN'’s eine Adresse aul3erhalb des Firewalls anzupingen. (Dies
sollte keine der 192.168.2.xxx |P-Adressen sein) Wenn das funktioniert, hat man IP-Forwarding nicht gesperrt. Man
sollte sichergehen, dal3 dies gewiinscht ist. Ist es freigegeben, sollte man sich den IP-Filtering Absatz in diesem
Dokument naher ansehen.

Am Besten versucht man jetzt eine Internetadresse von einem Rechner im LAN anzupingen. |dealerweise nimmt
man die Adresse die schon beim Test am Firewall funktioniert hat (ns.nic.de). Nur zur Erinnerung, bei gesperrten
| P-Forwarding funktioniert der Test nicht, nur wenn | P-Forwarding freigegeben ist.

Wenn | P-Forwarding freigegeben ist und " Offizielle IP-Adressen” (keine 192.168.2.*) verwendet werden, kann man
das Internet nicht direkt anpingen, sondern nur die Internetseite des Firewalls. *

Hat man als Adressen fir das geschiitzte LAN 192.168.2.* gewahlt, kdnnen auch keine Datenpakete geroutet werden.
Ausser IP-Masquerading ist installiert, dann ist der Test wiederum moglich.

Jetzt ist das Basis-System installiert.

8.5 [IP-Filter Konfiguration (IPFWADM)

Um zu beginnen soll 1P-Forwarding im Kernel konfiguriert sein und das System sollte in der Lage sein, alle Pakete
weiter zu schicken. Die Routing-Tabellen sollten passen und man soll in der Lage sein, vom LAN ausalle Zielsysteme
im Internet zu erreichen und zuriick.

Dahier ein Firewall gebaut werden soll, ist es notwenig jeglichen freien Zugang zu sperren.

Esist nitzlich ein paar Shell-Scripte zu schreiben die beim booten die Firewall-forwarding Regeln und das A ccounting
festlegen.

Das IP-Forwarding im Kernel leitet unkonfiguriert alles weiter. Aus diesem Grund soll das Boot-Script beim Sys-
temstart jeglichen Zugriff verbieten und jegliche ipfw-Regeln vom letzten Start 16schen. Ein Beispiel-Script soll dies
erklaren:

#
# setup | P packet Accounting and Forwarding
#



# For war di ng

#

# By default DENY all services
i pfwadm -F -p deny

# Flush all conmands

i pfwadm -F -f

i pfwadm -1 -f

i pfwadm -O -f

Das st jetzt der ultimative Firewall. Keine Daten kommen jetzt durch. Um jetzt ein paar Internet-Dienste durchzu-
lassen hier ein paar Beispiele:

# Forward email to your server
i pfwadm -F -a accept -b -Ptcp -S 0.0.0.0/0 1024:65535 -D 192.1.2.10 25

# Forward enmmi|l connections to outside email servers
i pfwadm -F -a accept -b -Ptcp -S 196.1.2.10 25 -D 0.0.0.0/0 1024: 65535

# Forward Web connections to your Wb Server
/sbin/ipfwadm-F -a accept -b -P tcp -S 0.0.0.0/0 1024: 65535 -D 196.1.2.11 80

# Forward Web connections to outside Wb Server
/sbin/ipfwadm-F -a accept -b -P tcp -S 196.1.2.* 80 -D 0.0.0.0/0 1024: 65535

# Forward DNS traffic
/sbin/ipfwadm-F -a accept -b -P udp -S 0.0.0.0/0 53 -D 196.1.2.0/24

Um eine Ubersicht des Datenverkehrs zu erhalten, der durch den Firewall geht, hier ein Beispiel:

# Flush the current accounting rules
i pfwadm - A -f

# Accounti ng

/ sbin/ipfwadm -A -f

/sbin/ipfwadm-A out -i -S 196.1.2.0/24 -D 0.0.0.0/0
/sbin/ipfwadm-A out -i -S 0.0.0.0/0 -D 196.1.2.0/24
/sbin/ipfwadm-Ain -i -S196.1.2.0/24 -D 0.0.0.0/0
/sbin/ipfwadm-Ain -i -S0.0.0.0/0 -D 196.1.2.0/24

Wenn das gewiinschte ein Firewall-Filter war, dann ist hier das Ende.

9 Installation desTIS Proxy Servers

9.1 Beschaffungder Software

Der TIS Firewall Tool Kit (FWTK) ist erhdtlichbeiftp.ti s. com

Der FWTK wird von TIS in einem versteckten Verzeichnis auf ihrem Server bereitgehalten. TIS verlangt, dal3 eine
E-Mail anf wt k- r equest @i s. comgesandt wird mit dem einzigen Wort SEND im Mailbody. Ein Subject wird
nicht bendtigt. TIS schickt eine E-Mail zurtick mit dem Pfad zu dem Verzeichnis, wo man den FWTK herunter [aden
kann. Das Verzeichnisist fur ca. 12h zuganglich.



Zur Zeit ist die Version 2.0 betavom FWTK aktuell, welche in diesem Beispiel hier auch verwendet wird. Wenn die
endgultige Version veroffentlicht wird, gibt es auch eine neuere Version von diesem HOWTO.

Um den FWTK zu installieren mufd man unter / usr/ sr ¢ ein Verzeichnis mit f wt k- 2. 0 anlegen. Danach das
Archivfwt k- 2. 0. t ar . gz dort hin kopieren und mit tar auspacken.

Der FWTK erlaubt keine SSL Web Dokumente aber es ist ein Zusatzmodul von Jean-Christophe Touvet entwickelt
worden. Erhaltlich unter

ftp.edel web.fr:/pub/contrib/fwk/ssl-gwtar.Z

Touvet gibt aber keine Unterstiizung zu dem Modul.
Es gibt aber eine modifizierte Version von Eric Wedel das Zugriff zu Netscape's ” Secure News Server” erlaubt.
Erhaltlich unter

nmdi . meri di an-data.com/pub/tis.fwtl/ssl-gw ssl-gw2.tar.Z

In diesem Beispiel wird Eric Wedel’s Version verwendet.

Um es zu installieren, einfach im / usr/ src/fwt k-2. 0 Verzeichnis einen Ordner ssl - gw anlegen und die
Dateien dort hinkopieren. Es braucht dann noch einige Anderungen damit es mit dem FWTK kompiliert.

Dieerste Anderung ist in der ssl - gw. ¢ Datei, dort fehlt noch ein Include:

#i f defined(__Iinux)
#i ncl ude <sys/ioctl.h>
#endi f

Zweitensfehlt noch ein Makefile. Man kann eines von den anderen Gateway-Verzei chnissen kopieren und den origina
Gateway-Namen mit dem des ssl-gw Uberschreiben.

9.2 Kompilieren desTISFWTK

Die Version 2.0 des FWTK kompiliert viel einfacher alsdiealteren Versionen. Esmiissen aber noch einige Anderungen
gemacht werden bis die Beta-Version sauber kompiliert.

Zu Beginn muf3 im / usr/ src/fwt k/ fwtk Verzeichnis das Makefil e. confi g.|i nux Uber das originae
Makefi | e. confi g kopiert werden.

NICHT FIXMAKE BENUTZEN. In der Anleitung steht es zwar, es zerstort aber die Makefile's in jedem Verzeich-
nis.

Das sed-Skript fugt ein’.” und” zu der include-Zeilein jedem Makefile hinzu. Dieses sed-Skript funktioniert:
sed 's/”include| 1*\([~ 1.*\)/include \1/' $nane .proto > $nane

Im Makefile.config miissen noch zwei Anderungen gemacht werden.

Der Autor nahm sein Home-Verzeichnis als Source-Verzeichnis. Hier wird aber in/ usr / sr ¢ gearbeitet. Ausdiesem
Grund muB3 die FWTK SRCDIR Variable umgesetzt werden.

FWIKSRCDI R=/ usr/src/fwt k/ fwt k

Weiterhin beniitzen einige Linux-Systeme die gdbm Datenbank. Im Makefi | e. confi g steht dom und muR3 in
diesem Fall auch umgesetzt werden:

DBMLI B=- | gdbm



Dieletzte Anderung ist im x- gw. Der Fehler in der BETA-Versionistin der socket . ¢. Umihn zu beheben miissen
folgende Zeilen geldscht werden:

#ifdef SCM RIGHTS /* 4.3BSD Reno and | ater */
+ sizeof (un_nane->sun_len) + 1
#endi f

Wenn das ssl-gw beniitzt wird, mufd man das Verzeichnis mit ins M akefile aufnehmen:
DIRS= snmap smapd netacl plug-gw ftp-gw tn-gw rlogin-gw http-gw x-gw ssl -gw

Jetzt kann man make starten.

9.3 Installation desTISFWTK

Jetzt beginnt der Spal3 erst richtig! Man muf3 jedem System mitteilen, dal es die neuen Dienste nutzen soll und es
miissen Tabellen erstellt werden, um dies zu kontrollieren.

Nun ein Beispiel fiur Einstellungen die erprobt sind. Danach noch Beschreibungen der Probleme die dabel auftreten
kodnnen und wie man sie besaitigt.

Esgibt drei Dateien die die Kontrolltabellen enthalten:

e /etc/services

— Dielnformation fiir das System welcher Dienst auf welchem Port liegt

e /etc/inetd. conf
— Teilt dem inetd mit welches Programm zu starten ist wenn eine
— Verbindung an einem Port ansteht

e /usr/local/etc/netpermtable

— Teilt den FWTK Diensten mit, wem welcher Dienst erlaubt wird oder nicht.

Um die Funktion des FWTK zu gewahrleisten miissen diese Dateien von Grund auf neu erstellt werden. Ein falsche
Einstellung in den drei Dateien kann das Netzwerk unerreichbar machen.

9.3.1 Dienetperm-table Datei

Diese Datei regelt wer Zugriff auf die Dienste des TIS FWTK hat. Man soll auch den Datenverkehr zu beiden Seiten
des Firewallsim Auge behalten. Der Authentifizierungsabschnitt der netperm-table zeigt wo die Datenbank zu finden
ist und wer Zugriff darauf hat.

#

# Proxy configuration table

#

# Aut hentication server and client rules

aut hsrv: dat abase /usr/ |l ocal/etc/fw authdb
aut hsrv: permt-hosts | ocal host

aut hsrv: badsl eep 1200

aut hsrv: nobogus true

# Client Applications using the Authentication server
*: aut hserver 127.0.0.1 114



Mit der permit-hosts Zeile kann es Probleme beim sperren des Zugriffs auf diesen Dienst geben. Eine mogliche
Losung des Problemswére folgende Zeile: aut hsrv:  permit-hosts *

Um die Datenbank zu initialisieren muf3 man alsroot das Script . / aut hsrv in/var/ | ocal / et ¢ starten um den
"administrative user record” zu ertellen.

In der FWTK-Dokumentation ist beschrieben wie man neue User und Groups hinzufugt.

Ein Beispiel der Vorgehensweise:

#

# authsrv

aut hsrv# |ist

aut hsrv# adduser admin {\tt "}Auth DB adm n{\tt "}
ok - user added initially disabled

aut hsrv# ena admin

enabl ed

aut hsrv# proto adm n pass

changed

aut hsrv# pass admin {\tt "}plugh{\tt "}

Passwor d changed.

aut hsrv# superw z admin

set w zard

aut hsrv# |ist

Report for users in database

user group | ongnane ok? proto | ast
admin Auth DB admin ena passw  never
aut hsrv# di splay admin

Report for user admin (Auth DB admi n)

Aut henti cati on protocol : password

Fl ags: W ZARD

aut hsrv# "D

ECT

#

Die telnet-gateway (tn-gw) controls sind in einer Reihenfolge und der Ersteist zu konfigurieren.

Im folgenden Beispiel ist es den Systemen im LAN erlaubt ohne Authentifikation den Firewall zu passieren. (permit-
hosts 19961.2.* -passok)

Einem anderem System (196.1.2.202) wird der Zugang direkt zum Firewall gestattet ohne gleich durchgereicht zu
werden. Die netacl-in.telnetd Zeile erlaubt dies.

Der Telnet timeout sollte kurz gehalten werden.

# tel net gateway rul es:

tn-gw deni al - nsg [usr/local /etc/tn-deny.txt

t n- gw. wel cone- nsg /usr/local/etc/tn-wel cone. txt
t n- gw hel p- msg [usr/local/etc/tn-hel p.txt
tn-gw ti meout 90

tn-gw permit-hosts 196.1.2.* -passok -xok

tn-gw permit-hosts * -auth

# Only the Adnministrator can telnet directly to the Firewall via Port 24
netacl -in.telnetd: permt-hosts 196.1.2.202 -exec /usr/sbin/in.telnetd



Die r-commands arbeiten in der selben Weise wie der telnet.

# rlogin gateway rules:

rlogi n- gw. deni al - nsg /usr/local/etc/rlogin-deny.txt
rlogi n- gw. wel cone- nsg /usr/local/etc/rlogin-wel cone.txt
rlogi n- gw. hel p- nsg /usr/local/etc/rlogin-help.txt
rlogi n- gw ti meout 90

rlogi n- gw permt-hosts 196.1.2.* -passok -xok

rlogi n- gw permit-hosts * -auth -xok

# Only the Administrator can telnet directly to the Firewall via Port
netacl -rlogind: permt-hosts 196.1.2.202 -exec /usr/libexec/rlogind -a

Es sollte niemand Zugriff direkt auf den Firewall haben, wie es bei FTP der Fall ist. Somit darf kein FTP-Server auf
dem Firewall installiert sein.

Die permit-hosts Zeile erlaubt jedem im LAN den freien Zugriff ins Internet und alle anderen missen sich authen-
tisieren. In den controls ist logging von jeder Datei, welche gesendet oder empfangen wird, integriert (-log { retr stor

-

Der ftp timeout reguliert wie lange es dauert bis eine schlechte Verbindung beendet wird oder wie lange eine
Verbindung ohne Aktivitat gehalten wird.

# ftp gateway rul es:

ftp-gw deni al - nsg fusr/local/etc/ftp-deny.txt
ftp-gw wel cone- nsg /fusr/local/etc/ftp-wel cone.txt
ftp-gw hel p- msg {usr/local/etc/ftp-help.txt
ftp-gw ti meout 300

ftp-gw permit-hosts 196.1.2.* -log { retr stor }
ftp-gw permit-hosts * -authall -log { retr stor }

FTP-Verbindungen mittel s Web, Gopher oder Browser werden durch den http-gw umgesetzt. Die ersten beiden Zeilen
im folgenden Beispiel erzeugen einen Ordner in dem die ftp-Dateien und Web-Dokumente, die den Firewall passieren,
gespeichert werden. Der Datei- und Ordner-Zugriff sollte nur root gestattet sein.

Die Web-Verbindung sollte kurz gehalten werden. Dies steuert, wie lange der Anwender bel einer schlechten
Verbindung warten muf3.

# www and gopher gateway rul es:

htt p- gw. userid r oot

htt p- gw. directory /jail

htt p- gw. ti meout 90

htt p- gw. defaul t-httpd ww. afs. net

htt p- gw. host s 196.1.2.* -log { read wite ftp }
htt p- gw. deny- host s *

Der sdl-gw ist ein Gateway der alles durchlafdt, aus diesem Grund wird zur Vorsicht geraten. Im folgenden Beispiel
wird jedem Anwender innerhalb des LANSs erlaubt eine Vebindung zu allen Servern aulerhalb erlaubt auf3er zu den
Adressen 127.0.0.* und 192.1.1.* und auch nur auf den Ports 443 und 563. Diese Ports sind bekannte SSL -Ports.

# ssl gateway rul es:
ssl - gw ti meout 300

ssl - gw host s 196.1.2.* -dest { !1127.0.0.* 1192.1.1.* *:443:563 }

ssl - gw deny- host s *



Im folgendem Beispiel ist die Beniitzung des plug-gw beschrieben um Verbindungen zu einem News-Server zu er-
lauben. In diesem Beispiel ist jedem Anwender im LAN nur die Verbindung zu einem System erlaubt und auch nur
zum News-Port.

Die zweite Zeile erlaubt dem Newsserver die Daten zuriick zum LAN passieren zu lassen.

Da die meisten News-Clients die Verbindung wahrend dem News-L esens bestehen lassen ist ein langerer timeout fur
den Newsserver zu wahlen.

# Net News Pl uged gat eway

pl ug- gw. ti meout 3600

pl ug-gw. port nntp 196.1.2.* -plug-to 199.5.175.22 -port nntp
pl ug-gw. port nntp 199.5.175.22 -plug-to 196.1.2.* -port nntp

Der finger-gateway ist sehr einfach. Jeder Anwender innerhalb des LANs muf3 sich in den Firewall einloggen um den
dortigen finger zu verwenden. Jeder andere bekommt einfach eine Meldung.

# Enabl e finger service
netacl -fingerd: permt-hosts 196.1.2.* -exec /usr/libexec/fingerd
netacl -fingerd: permt-hosts * -exec /bin/cat /usr/local/etc/finger.txt

9.3.2 Dieinetd.conf Datei

Das folgende Beispidl ist eine komplette/ et ¢/ i net d. conf Datei. Alle unbenttigten Dienste sind auskommen-
tiert. Esist aus dem Grund komplett um zu zeigen was nicht benttigt wird und wie die neuen Dienste eingefugt
werden.

#echo stream tcp nowait root i nterna

#echo dgram udp wait r oot i nternal

#di scard stream tcp nowait root i nternal

#di scard dgram udp wait r oot i nternal

#dayti me stream tcp nowait root i nternal

#dayti ne dgram udp wait r oot i nternal

#char gen stream tcp nowait root i nternal

#char gen dgram udp wait r oot i nternal

# FTP firewal | gateway

ftp-gw stream tcp nowait.400 root /usr/local/etc/ftp-gwftp-gw

# Telnet firewall gateway

t el net stream tcp nowait root /usr/local/etc/tn-gw /usr/local/etc/tn-gw
# | ocal telnet services

tel net-a stream tcp nowait root /usr/local/etc/netacl in.telnetd

# Copher firewall gateway

gopher stream tcp nowait.400 root /usr/local/etc/http-gw /usr/local/etc/http-g

# WWVfirewall gateway
http stream tcp nowait.400 root /usr/local/etc/http-gw/usr/local/etc/http-gw
# SSL firewall gateway

ssl-gw stream tcp nowait root /usr/local/etc/ssl-gw ssl-gw

# NetNews firewall proxy (using plug-gw

nnt p stream tcp nowait root /usr/local/etc/plug-gw plug-gw nntp
#nntp stream tcp nowait root fusr/sbin/tcpd in.nntpd

# SMIP (emmil) firewall gateway



i net

#smp stream tcp nowait root /fusr/local/etc/smap smap

#

# Shell, login, exec and tal k are BSD protocol s.

#

#shel | stream tcp nowait root fusr/sbin/tcpd in.rshd

#l ogin stream tcp nowait root fusr/sbin/tcpd in.rlogind
#exec stream tcp nowait root fusr/sbin/tcpd in.rexecd

#tal k dgram udp wai t r oot fusr/sbin/tcpd in.talkd

#nt al k dgram udp wai t r oot fusr/sbin/tcpd in.ntal kd
#dt al k stream tcp waut nobody /usr/sbin/tcpd in.dtal kd
#

# Pop and imap nail services et a

#

#pop- 2 stream tcp nowait root /usr/sbin/tcpd i pop2d

#pop- 3 stream tcp nowait root /usr/sbin/tcpd i pop3d

#i map stream tcp nowait root /usr/sbin/tcpd i mapd

#

# The Internet UUCP service.

#

#uucp stream tcp nowait wuucp /usr/sbin/tcpd /usr/lib/uucp/uucico -
#

# Tftp service is provided primarily for booting. Most sites

# run this only on machines acting as "boot servers." Do not uncoment

# this unless you *need* it.

#

#tftp dgram udp wai t r oot fusr/sbin/tcpd in.tftpd

#boot ps dgram udp wai t r oot /usr/sbin/tcpd boot pd

#

# Finger, systat and netstat give out user infornmation which may be

# valuable to potential "systemcrackers." Mny sites choose to disable
# some or all of these services to inprove security.

#

# cfinger is for GNU finger, which is currently not in use in RHS Linux
#

finger stream tcp nowait root fusr/sbin/tcpd in.fingerd
#cfinger stream tcp nowait root fusr/sbin/tcpd in.cfingerd
#syst at stream tcp nowait guest /usr/sbin/tcpd /bin/ps -auwax
#net st at stream tcp nowait guest /usr/sbhin/tcpd /bin/netstat -f
#

# Time service is used for clock syncronization

#

#time stream tcp nowait root /usr/sbin/tcpd in.tined

#time dgram udp wait root /usr/sbin/tcpd in.tinmed

#

# Aut henti cation

#

aut h stream tcp wait root /usr/sbin/tcpd in.identd -w -t120
aut hsrv stream tcp nowait root /usr/local/etc/authsrv authsrv
#

# End of inetd.conf



9.3.3 Die/etc/services Datei

Hierist aller Anfang. Ein Client baut die Verbindung zu einem Firewall immer zu einem bekannten Port auf (unterhalb
1024), zum Beispiel der telnet auf Port 23. Der inet-Damon bemerkt die Verbindung und sucht den Dienst in der
[etc/services Datei. Danach startet er das Programm, welches in der /etc/inetd.conf Datel dem Dienst zugewiesen ist.

Einige der Dienste, die hier erstellt werden, sind Ublicherweise nicht in der / et ¢/ ser vi ces Datei. Somit kann
man einigen davon einen Port eigener Wahl zuweisen. Zum Beispiel kann man den telnet-Port vom Administrator
(telnet-a) dem Port 24 zuweisen. Man kann ihn aber auch dem Port 2323 zuweisen, je nach Belieben. Damit sich der
Administrator direkt zum Firewall verbinden kann muf3 er einen telnet zum Port 24, und nicht zum Port 23, starten
und wenn die netperm-table richtig aufgesetzt ist kann man dies nur von einem Systems innerhalb des geschiitzten
Netzwerkes tun.

telnet-a 24/ tcp

ftp-gw 21/tcp # this naned changed
aut h 113/ tcp i dent # User Verification
ssl - gw 443/t cp

10 Der SOCKSProxy Server

10.1 Installation des Proxy Servers

Der SOCKS Proxy Server ist hier erhdtlich:
sunsi te. unc. edu: / pub/ Li nux/ syst emf Net wor k/ m sc/ socks-1|i nux-src.tgz

Im selben Verzeichnisist auch eine Beispiel-Konfigurationsdatei mit folgendem Namen " socks- conf " . Mit gzip
und tar das Archiv auspacken und den Anweisungen im README folgen. Manche hatten Probleme beim kompilieren,
einfach aufpassen ob die Makefiles passen.

Unbedingt zu beachten ist, dal3 der Proxy Server inder/ et ¢/ i net . d Datei eingetragen wird:
socks stream tcp nowait nobody /usr/local/etc/sockd sockd

Damit wird der Server bei Anforderung gestartet.

10.2 Konfiguration des Proxy Servers

Das SOCKS Programm benttigt zwei verschiedene Konfigurationsdateien. Eine um den Zugriff zu erlauben (access
file) und eine um die Anforderungen zum betreffenden Proxy Server zu leiten (routing file). Die Access Datel soll im
Server installiert sein und die Routing Datel auf jedem Unix-Rechner. DOS-Rechner und Macl ntosh-Rechner machen
ihr eigenes Routing.

10.2.1 Die Access Datel

Mit SOCKS4.2 Betawird die Access Datel " sockd.conf* genannt. Diese Datei soll 2 Zeilen enthalten, eine Erlaubnis-
(permit) und eine Ablehnungs- (deny) Zeile.

Jede Zeile hat drei Eintrage.

o Den Bezeichner (identifier, permit/deny)



e DielP Adresse (address)

e Den Adressen Modifizierer (modifier)

Der Bezeichner ist entweder permit oder deny. Man soll beides haben, eine permit- und eine deny-Zeile.
Die |P-Adresse enthélt eine 4 Byte Adresse in typischer |P-Notation, z.B. 192.168.2.0.

Der Adress-Modifizierer ist ebenso eine typische 4 Byte IP-Adresse. Sie arbeitet wie eine Netzmaske. Gehen wir
davon aus, daf diese Zahl 32 Bit (Einsen und Nullen) entspricht. Ist das Bit eine Eins mul’ das entsprechende Bit der
zu prifenden Adresse zum entsprechenden Bit des | P-Adref3-Fel des passen.

Wenn zum Beispiel die Zeile so lautet:
permt 192.168.2.23 255. 255. 255. 255

werden nur die IP-Adressen zugelassen, bei denen jedes einzelne Bit passen muf3. Bel 192.168.2.23 eben nur
192.168.2.23.

Bei folgender Zeile
permt 192.168.2.0 255.255.255.0

wird jede Nummer innerhalb der Gruppevon 192.168.2.0 bis 192.168.2.255 zugel assen, eben eineskompl etten Klasse-
C Bereiches.

Folgende Zeile sollte man niemal s zulassen:
permt 192.168.2.0 0.0.0.0

Damit bekommt ohne Rucksicht jeder die Zulassung.

Aus diesem Grund wird nur jede Adresse durchgelassen die eine Erlaubnis hat, der Rest wird einfach abgewiesen.
Damit jeder im Bereich 192.168.2.xxx zugelassen wird sind folgende Zeilen passend:

permt 192.168.2.0 255.255.255.0

deny 0.0.0.0 0.0.0.0

Wenn man daserste” 0.0.0.0" in der deny-Zeile betrachtet ist zu beachten, dal?3 bei einem Modifizierer von 0.0.0.0 die
IP-Adresse nicht mehr wichtigist. In diesem Fall ist 0.0.0.0 der Standard, da es einfacher zu tippen ist.

Esist auch mehr als eine Zeile mit den beiden Moglichkeiten erlaubt.

Speziellen Anwendern kann der Zugriff erlaubt oder auch abgelehnt werden. Dies geschieht mit der ident Authen-
tifizierung. Nicht alle Systeme unterstiitzen ident, unter anderem Trumpet Winsock. Ausdiesem Grund wird hier nicht
naher darauf eingegangen. Die Dokumentation zu SOCK S bietet hier selbst gute Unterstiitzung.

10.2.2 DieRouting Datei

Die Routing Datei in SOCKS wird leider " socks.conf" genannt. Warum wird sie " leider" so genannt? Sie unter-
scheidet sich kaum im Namen von der Access Datei und ist somit schnell verwechselt.

Die Aufgabeder Routing Datei ist den SOCK S-Clients mitzuteilen wann SOCK S zu beniitzen ist und wann nicht. Zum
Beispiel wird bei einer Verbindung von 192.168.2.3 zu 192.168.2.1 der SOCKS Firewall nicht beniitzt, es wird direkt
Uber Ethernet verbunden. Der Loopback, 127.0.0.1, wird automatisch definiert. Auf3erdem bendtigt man SOCKS bei
einer Verbindung zu sich selber auch nicht. Es gibt drei Eintrage:

odeny



e direct

e sockd

Mit deny wird SOCKS mitgeteilt wann eine Anforderung abgewiesen wird. Dieser Eintrag hat die selben drei Felder
wieinsockd. conf : identifier, address und modifier. Dadies auch von sockd. conf , der Access-Datel, verwaltet
wird, kann das modifier Feld 0.0.0.0 bleiben. Um sich selbst davon auszuschlief3en irgendeinen Rechner zu erreichen,
kann man es hier tun.

Der direct Eintrag nennt die Adressen die SOCK S nicht bendtigen. Das sind alle Adressen die ohne den Proxy Server
erreicht werden konnen.

Im folgenden Beispiel
direct 192.168.2.0 255.255.255.0

kann jeder direkt den anderen rechner im geschiitzten Netzwerk erreichen.

Der folgende sockd - Eintrag zeigt dem Computer welcher Host den SOCKS Server Damon installiert hat:
sockd @<serverlist> <IP address> <nodifier>

Zu beachten ist der @= Eintrag. Dies erlaubt die IP-Adressen einer Liste von Proxy-Servern einzutragen. In diesem
Beispiel wird aber nur ein Proxy-Server verwendet. Man kann aber mehrere haben um die Last zu verteilen oder eine
Sicherheits-Redundanz zu haben.

Das I P-Adrefd und modifier Feld hat die selbe Form wieim vorigen Beispiel. Es miissen die Adressen bekannt gemacht
werden die durch den Proxy-Server durfen.

10.2.3 DNS hinterhalb desFirewalls

Einen Domain Name Service hinterhalb des Firewalls zu installieren ist eine einfache Aufgabe. Man mul3 lediglich
den DNS auf dem Firewall-Computer installieren und alle Rechner hinterhalb des Firewalls diesen DNS benutzen
lassen.

10.3 Arbeiten mit einem Proxy Server
10.3.1 Unix

Damit die Applikationen mit dem Proxy-Server arbeiten, missen sie " SOCK Sifiziert" werden. Man bendtigt zwel
verschiedene telnet, einen fur direkte Kommunikation und einen fur die Kommunikation mit dem Proxy-Server.
Socks enthdlt eine Anleitung wie man ein Programm SOCK Sifiziert und ein paar fertigen SOCK Sifizierten Program-
men. Wenn man eine SOCK Sifizierte Version eines Programmes verwendet um innerhalb des LANSs eine Verbindung
aufzubauen, lenkt SOCK'S automatisch zur Version fur direkte Kommunikation um. Aus diesem Grund werden alle
Programm im Netzwerk umbenannt und durch SOCK Sifizierte Versionen ersetzt. " Finger" wird zu " finger.orig” ,
" telnet" wird zu " telnet.orig" , usw. Diese Anderungen miissenin diei ncl ude/ socks. h eingetragen werden.

Manche Programmen filhren das Routing und die SOCK Sifizierung selber durch, wie z.B. NetScape. Man kann mit
NetScape einen Proxy-Server verwenden indem man die IP-Adresse des Servers in dem entsprechenden Feld der
Netzwerkeinstellungen eintragt (in diesem Beispiel 192.168.2.1). Jede Applikation bendtigt eine gewisse Umstellung,
unabhangig davon wie es mit einen Proxy Server funktioniert.

10.3.2 MSWindowsmit Trumpet Winsock

Trumpet Winsock hat schon eingebaute Proxy-Server Moglichkeiten. Im " setup” Ment gibt man die |P-Adresse des
Servers ein, ebenso alle Adressen der Rechner, die man direkt erreichen kann. Trumpet leitet dann alle Pakete weiter.



10.3.3 Konfiguration des Proxy Serverszur Unterstiitzung von UDP-Paketen

Das SOCK S-Paket arbeitet nur mit TCP-Paketen, nicht mit UDP-Paketen. Das schrankt ein klein wenig den Nutzen
ein. Viele nutzliche Programme, wie talk und archie, benitzen UDP. Es gibt ein Paket das von Tom Fitzgerald
(fitz@vwang. com entwickelt wurde, um wie ein Proxy Server fur UDP-Pakete zu funktionieren, genannt UD-
Prelay. Leider ist eszur Zeit nicht kompatibel zu Linux.

10.4 Nachteile mit Proxy Servern

Ein Proxy Server ist vor allem eine Scherheits Einheit. Die Benutzung, um den Internetzugang mit limitierten IP-
Adressen zu erweitern, hat viele Nachteile. Ein Proxy Server bietet guten Zugriff von innerhalb des geschitzten
Netzwerkes nach auffen und &3t das LAN fiur Anwender von AulRen komplett unerreichbar sein. Das bedeutet keine
Server, Archie, Talk Verbindungen oder direktes Mailing zu den inneren Computern. Diese Nachteile konnen schwer-
wiegend sein, aber man soll folgendes beachten:

e Sie bearbeiten gerade einen Bericht auf einem Computer innerhalb des geschiitzten Netzwerkes. Zuhause
kommt der Wunsch auf, den Bericht nochmals zu Uberarbeiten. Sie haben aber keinen Zugriff auf Ihren
Burocomputer, daer hinter einer Firewall ist. Sie versuchen eine Verbindung zum Firewall aufzubauen, aber es
wurde versaumt Ihnen einen Zugang zum Firewall einzurichten.

e |hre Tochter geht zur Uni. Sie wollen ihr eine E-Mail schicken. Sie haben wirklich private Themen mit ihr
zu besprechen und wollen die Antwort direkt auf Ihren Computer gesendet haben. Sie vertrauen dem System-
Administrator aber esist eben private Mail.

¢ Diefehlende Moglichkeit UDP zu beniitzen, zeigt einen grof3en Nachteil von Proxy-Servern auf. Der Einsatz
von UDP wird aber wohl bald moglich sein.

FTP bereitet ein weiteres Problem mit einem Proxy-Server. Bei Empfang oder Verwendung von | s offnet der FTP-
Server einen Socket auf dem Client-Rechner und reicht die Informationen durch. Ein Proxy-Server wird das nicht
erlauben, darum wird FTP nicht sonderlich gut funktionieren.

Aufgrund des grofieren Overheads arbeiten Proxy-Server relativ langsam. Die Allgemeinheit ist der Meinung dal3 sich
das zukiinftig andert.

Grundsatzlich, wenn man IP-Adressen hat und die Sicherheit ist nicht das wichtigste, dann sollte man Proxy-Server
und Firewalls nicht verwenden. Wenn keine ausreichende Anzahl an |P-Adressen vorhanden ist und die Sicherheit
immer noch keine grof3e Rolle spielt, dann ist ein IP-Emulator, wie Term, Slirp oder TIA, eine interessante Wahl.

Termist erhdltlich bei: sunsi t e. unc. eduund Slirpbei: bl i t zen. canberra. edu. au: / pub/slirp.TIA
gibtsbei mar ket pl ace. com

Diese Pakete arbeiten schneller, erlauben bessere Verbindungen und bieten einen besseren Zugriff vom Internet ins
private Netzwerk. Proxy-Server sind gut fur Netzwerke mit vielen Computern die einen einfachen Zugriff zum Internet
haben wollen mit nur einer einmaligen Konfiguration und mit wenig Arbeit im laufenden Betrieb.

11 Erwelterte Konfigurationen

Das nachste Beispiel zeigt eine erweiterte Konfiguration die vielen geniigen wird und einige Fragen klart.

11.1 Ein grosses Netzwerk mit Sicherheit als Schwer punkt

AlsBeispiel sei angenommen ein Netzwerk mit 50 Computern und ein Subnetz von 32 IP-Adressen (5 Bits). Benotigt
werden unterschiedliche Zugangsstufen und Teile des Netzwerkes sollen vom Rest geschiitzt sein.

Die Stufen waren:



1. Dieexterne Zugangsstufe. Diese Stufe bekommt jeder zu sehen.
2. Mitarbeiter. Diesist die Stufe fur alle die aus der externen Stufe aufgestiegen sind.

3. Experten. Hier werden die wichtigsten Daten verwaltet.

11.1.1 Die Netzwerk Konfiguration

Die |P-Adressen sind folgendermal3en eingeordnet:

e Die Adresse 192.168.2.255 (Broadcast Adresse) ist unbeniitzbar.

e 23 der 32 IP-Adressen werden 23 Computern mit Zugriff zum Internet zugewiesen.
e Eine Adresse wird dem Linux-Computer zugewiesen.

e Eine Adressewird einem weiteren Linux-Computer im Netzwerk zugewiesen.

e 2 Adressen bekommt der Router

e 4 Adressen bleiben tibrig und werden fur zukinftige Aufgaben reserviert.

¢ Diegeschitzten Netzwerke bekommen beide die Adressen 192.168.2.xxx

Es werden auf3er dem externen offentlichen noch 2 separate Netzwerke gebildet, jedes in verschiedenen Raumen. Sie
werden mit Ethernet verbunden.

Diese Netzwerke werden jeweils an einen Linux-Computer mit eigener | P-Adresse angebunden.

Ein Daten-Server wird mit beiden Netzwerke vebunden, damit einige aus der restlichen Mitarbeiter-Gruppe Zugriff
auf die wichtigen Daten haben. Der Daten-Server hat die IP-Adressen 192.168.2.17 fur das Mitarbeiter-Netzwerk
und 192.168.2.23 firr das Experten-Netzwerk. Er hat 2 IP-Adressen weil er 2 Ethernetkarten hat, eine jeweils fur das
Mitarbeiter- und das Experten-Netzwerk. |P-Forwarding ist ausgeschaltet.

| P-Forwarding ist auch an den Linux-Computern ausgeschaltet. Der Router wird keine 1P-Pakete fur 192.168.2.xxx
weiterleiten, solange ihm das nicht erlaubt wird, somit kann niemand aus dem Internet rein. Der Grund fur das
Ausschalten von | P-Forwarding besteht darin, dal? keine Daten-Pakete aus dem Mitarbeiter-Netzwerk in das Experten-
Netzwerk geraten und ebenso umgekehrt.

Der Daten-Server kann so konfiguriert werden um beide Netzwerke mit unterschiedlichen Daten zu bedienen. Mit
symbolischen Verweisen kann man allgemeine Daten beiden Netzwerken zuganglich machen.

11.1.2 DieProxy-Konfiguration

Alle 3 Stufen wiinschen eine Uberwachung des Netzwerkes iiber eventuellefalsche Absichten. Das externe 6ffentliche
Netzwerk wird direkt mit dem Internet verbunden somit gibt es hier keine Probleme mit dem Proxy-Server. Die
Experten- und Mitarbeiter-Netzwerke sind hinter dem Firewall, somit ist es wichtig hier einen Proxy-Server zu instal-
lieren.

Beide Netzwerke werden ungefahr gleich konfiguriert. Beide bekommen die selbe IP-Adresse zugewiesen um es ein
hier ein wenig interessanter zu machen.

1. Keiner kann den Daten-Server fir den Internet-Zugnang beniitzen. Dies schiitzt den Daten-Server vor Viren und
anderen Ublen Dingen und ist somit sehr wichtig.

2. Den Mitarbeitern wird kein Zugriff aufs World Wide Web gestattet.

Die sockd.conf Datei im Mitarbeiter-Linux-Computer hat folgenden Eintrag:



deny 192.168. 2. 17 255. 255. 255. 255

Der Experten-Computer folgenden:

deny 192.168. 2. 23 255. 255. 255. 255

Der Mitarbeiter-Linux-Computer hat noch diesen Eintrag:

deny 0.0.0.0 0.0.0.0 eqg 80

Dies verbietet den Zugriff aller Computer auf den Port gleich (eq) 80, dem http Port. Es erlaubt jeden anderen Dienst,
nur eben nicht den Web-Zugriff.

Die Datei auf beiden Computern hat noch jenen Eintrag:

permt 192.168.2.0 255.255.255.0

damit allen Computern aus dem 192.168.2.xxx Netzwerk erlaubt wird den Proxy-Server zu beniitzen auf3er den schon
Abgewiesenen (den Daten-Server und der Web-Zugriff aus dem Mitarbeiter-Netzwerk).

Die Mitarbeiter sockd.conf sieht demnach so aus:
deny 192.168. 2. 17 255. 255. 255. 255
deny 0.0.0.0 0.0.0.0 eq 80
permt 192.168.2.0 255.255.255.0

und die Experten sockd.conf so:

deny 192.168. 2. 23 255. 255. 255. 255
permt 192.168.2.0 255.255.255.0

Dies sollte alles korrekt konfigurieren. Jedes Netzwerk sollte entsprechend dem Mal3 an Wichtigkeit isoliert sein.



