Linux PPP HOWTO

Robert Hart (har t r @edl and. edu. au) und Marco Budde (Budde@ u- har bur g. d400. de) v1.0, 3. Januar
1997

Dieses Dokument beschreibt, wie man einen Linux PC mit einem PPP Server verbindet.
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Die jeweils neuste Version dieser HOWTO ist auf dem WWW Server des Deutschen Linux HOWTO Projekts unter

folgender Adresse zu finden:



http://ww t u- harburg. de/ “senb2204/ dl hp/

Hier kann man die jeweils aktuelle Version auch gleich online lesen. AufRerdem kann die HOWTO von folgendem
FTP Server bezogen werden:

ftp.uni-stuttgart:/pub/systens/|inux/local/doc

1.2 Feedback

Wenn Sie irgendwel che Frage oder Kommentare zu diesem Dokument haben, erreichen Sie mich unter den e-mail
Adressen

Internet: Budde@ u- har bur g. d400. de
Fido: Marco Budde 2: 240/ 5202. 15

Ansonsten bin ich zu erreichen unter

Marco Budde
Vaenser Weg 73
D-21244 Buchholz i.d.N.

Fax: +49- 2561-91371- 4812

Ich freue mich Uber alle Vorschlage und Kritiken zu dieser HOWTO. Wenn Thnen also irgendein Abschnitt in dieser
HOWTO unklar sein sollte, schreiben Sie mir bitte.

1.3 Copyright

Dieses Dokument ist urheberrechtlich geschiitzt. Das Copyright fur die englische PPP HOWTO, auf der dieses Doku-
ment basiert, liegt bei Robert Hart. Das Copyright fiir die deutsche Ubersetzung liegt bei Marco Budde.

Die englische HOWTO darf nach folgender Lizenz verbreitet werden:

The copyright of thisdocument isretained by the author. Permission is granted to distribute the document
by electronic means and on CDs provided that it is kept entirely in its original format. Permission isalso
granted to print a copy of this document for personal use.

The republishing of this document in part or in whole without the permission of the copyright
holder by any means other than as noted above is prohibited.

Der Autor der deutschen Ubersetzung erlaubt die Verbreitung seiner Ubersetzungsarbeit an dieser HOWTO unter der
GNU General Public License.

2 Grundbegriffe

PPP (Point to Point Protocol) ist ein Protokoll, um das I nternet Protokoll (1P) und andere Netzwerk Protokolle tiber eine
serielle Verbindung benutzen zu konnen. Dabei kann es sich bei der seriellen Verbindung um eine direkte Verbindung
zwischen zwei Rechner oder eine Verbindung mittels Modems handeln. Mit PPP kann man den eigenen Linux PC mit
einem PPP Server verbinden und auf die Resourcen des Netzwerkes zugreifen, mit dem der Server verbunden ist, als
ob man direkt einen Rechner in diesem Netzwerk benutzen wirde.

Einer der grofdten Unterschiede ist natiirlich die Geschwindigkeit. Eine Ethernetverbindung arbeitet mit maximal
100 MBit pro Sekunde, wéhrend ein Modem mit Geschwindigkeiten bis zu 33,6 KBit pro Sekunde arbeitet. In



Abhangigkeit vom Typ der PPP Verbindung gibt es eventuell einige Einschrankungen in der Benutzung von einigen
Applikationen oder Servicen.

2.1 Klientsund Server

Wenn man sich in einen Rechner einwahlt, um eine PPP Verbindung aufzubauen, dann ist man ein Klient. Der Rechner,
mit dem man eine Verbindung aufbaut, wird Server genannt.

Wenn man selbst einen Linux Rechner so konfiguriert, dal3 er einem anderen Benutzer ermoglicht, sichin das Netzwerk
per Modem einzuwahlen, dann installiert man einen PPP Server.

Jeder Linux PC kann sowohl PPP Server as auch Klient sein. Dabei kann er beides gleichzeitig sein, wenn man
Uber mehr als eine serielle Schnittstelle (und wenn notwendig Modems) verfligt. Fur das PPP Protokoll selbst gibt
es eigentlich keinen wirklichen Unterschied zwischen einem Klient und einem Server, wenn die Verbindung erst
einmal aufgebaut ist. Das bedeutet, daf3 PPP dafur benutzt werden kann, zwei oder mehrere lokale Netzwerke (LANS)
untereinander zu verbinden oder ein oder mehrere LANs mit dem Internet zu verbinden.

Im Interesse der Verstandlichkeit wird in diesem Dokument der Rechner, der die Verbindung einleitet, sich also
einwahlt, als Klient, und der Rechner, der den Anruf beantwortet und die Zugangsberechtigung des Anrufers unter
Verwendungen der Benutzerkennung, Paldwortern und eventuell anderer Methoden Uberpriift, als Server bezeichnet.

Diemeisten L eute interessieren sich wahrscheinlich dafur, wie man mit PPP a s Klient einen oder mehrere Rechner mit
dem Internet verbindet. Die Prozedur, die in diesem Dokument beschrieben wird, erlaubt es, eine Internet Verbindung
einzurichten und zu automatisieren.

2.2 IPNummern

Jedes Netzwerkinterface, das mit dem Internet verbunden ist, mul? seine eigene, einzigartige |P Nummer haben. Fur
jedes Land gibt es eine Organisation, die diese IP Nummern zentral vergibt.

Bitte beachten Sie, dal3 die in diesem Dokument benutzen IP Nummern alle fiktiv sind! Wenn man eine Verbindung
zum Internet aufbauen mochte, muld man eine offizielle IP Nummer verwenden, die einem vom Provider zugewiesen
worden ist. Man darf sich auf keinen Fall einfach irgendeine IP Nummer ausdenken und diese verwenden, da dieses
zu erheblichen Storungen fuhrt.

Esgibt IPNummern, die speziell fir LANs gedacht sind, die nicht mit dem Internet verbunden sind. Einedieser Folgen
ist 10.0.0.0 bis 10.255.255.255. Diesesist auch die Folge, diein den Beispielen in diesem Dokument verwendet wird.

Fur die meisten Anwender, die einen einzelnen Rechner oder ein kleines LAN Uber PPP mit einem Internet Service
Provider (1SP) verbinden, ist es nicht notwendig, eine eigene IP Nummer (oder genauer eine Netzwerk Nummer) zu
beantragen.

Wenn man ein kleines LAN mit dem Internet verbinden mochte, konnen viele Internet Service Provider ein
entsprechendes Subnet (eine spezielle Folge von P Nummern) von ihrem existierenden |P Adressraum zur Verfiigung
stellen.

Fur Anwender, die einen einzelnen PC Uber einen Internet Service Provider mit dem Internet verbinden mochten,
benutzen die meisten Provider eine dynamische IP Nummern Vergabe. Als Teil des Verbindungsaufbaues nennt der
PPP Servern nun dem eigenen Rechner die IP Adresse, die er fur die aktuelle Verbindung benutzen soll. Man erhalt
also nicht bel jeder Verbindung mit dem Server die gleiche IP Nummer. Dieses hat Konsequenzen fir Programme auf
dem eigenen Rechner, die als Server fungieren, wiesendnmi | , f t pd, ht t pd und so weiter. Die Beschrankungen
von Servicen aufgrund von einer dynamische IP Nummern Vergabe und Wege diese, wenn moglich, zu umgehen,
werden wir in einem spateren Teil dieses Dokument erlautern.



3 Zi€l dieses Dokuments

Dieses Dokument versucht die Anwender zu unterstiitzen, die Linux und PPP benutzen mochten, um sich in einen PPP
Server einzuwahlen und eine | P Verbindung mittels PPP aufzubauen. Es wird davon ausgegangen, dal3 der Anwender
PPP bereits kompiliert und auf seinem Linux Rechner installiert hat. Allerdingswerden wir trotzdem darauf eingehen,
wie man das Kernel neu konfiguriert und kompilieren muf3, um die PPP Unterstiitzung zu aktivieren.

Obwohl auch DIP, die Standardmethode um eine SLIP Verbindung aufzubauen, benutzt werden kann, um eine PPP
Verbindung aufzubauen, sind DIP Skripte meistens sehr kompliziert. Aus diesem Grund geht dieses Dokument nicht
auf die Verwendung von DIP zum Aufbau einer PPP Verbindung ein.

Stattdessen beschreibt dieses Dokument die Standard Linux PPP Software (chat /pppd).

Zur Zeit geht dieses Dokument nicht auf folgende Themen ein:

¢ Anschlu und Konfigurationen eines Modems unter Linux (im Detail). Informationen hiertiber sind in der Serial
HOWTO zu finden.

o Installation eines PPP Serversunter Linux. Eineenglische PPP Server HOWTO befindet sichin der Entwicklung
und wird bel Erscheinen diesem Dokument hinzugefiigt werden.

¢ Die Verwendung von DIP um PPP Verbindung aufzubauen. Stattdessen sollte chat verwendet werden.

e Benutzung von PAP und CHAP zur Authentifizierung von PPP Verbindungen. Dieses wird zu einem spateren
Zeitpunkt hinzugefugt werden.

¢ Benutzung von socks oder P Masquerade. Es existieren bereits sehr gute Dokumente, die diese beiden Pakete
beschreiben.

4 Beschriebene Software Versionen

Diese HOWTO geht davon aus, dal? der Benutzer ein 1.2.x Kernel mit der PPP 2.1.2 Software verwendet. Zur Zeit
befindet sich Linux 1.3.x noch in der Entwicklung und der Autor muf3 selbst mit diesem noch experimentieren.

Esist auch bereits die PPP Version 2.2 verfugbar. Obwohl diese mit Linux 1.2.x verwendet werden kann, wurde sie
fur Linux 1.3.x entwickelt, so dal3 das Kernel fir die Verwendung mit Linux 1.2.x gepatcht werden muf3.

Dieses Dokument ist speziell fur die Unterstiitzung von neuen Benutzern entwickelt worden und es wird dringend
empfohlen, dal? der Anwender eine Linux Version und eine passende PPP Version verwendet, die beide stabil zusam-
menarbeiten.

Sobald der Autor die Zeit findet, mit Linux 1.3.x und PPP 2.2 zu experimentieren, werde zusatzliche Informationen
zu diesen diesem Dokument hinzugefiigt. Aber bitte fragen Sie den Autoren nicht nach diesen Informationen, denn er
wird sie veroffentlichen, wenn sie fertig sind - solche Anfragen werde nach / dev/ nul | weitergeleitet.

Falls Sie in der Zwischenzeit Linux 1.3.x benutzen missen, lesen sie hitte entsprechenden Dokumente. Die hier
gegebenen Informationen zur Kernel Konfiguration sind fiir die 1.3.x Kernel vollkommen falsch.

5 Anderenitzlicheund wichtige Dokumente

Den Benutzern wird empfohlen, folgendes zu lesen:

o die Dokumentation, die mit dem PPP Paket ausgeliefert wird
e die pppd und chat man pages

e dasLinux Network Administration Guide (NAG)



e die NET-2 HOWTO.

Man kann naturrlich dieses Dokument benutzen, um eine PPP Verbindung zu erzeugen, ohne eines der obigen Doku-
mente gelesen zu haben, alerdings verbessern diese das eigene Verstandnis dessen, was ablauft. So hat man die
Moglichkeit, viele Probleme selber zu 16sen oder wenigstens detailiertere Fragen in den de. conp. os. | i nux
Newsgruppen zu stellen.

Diese Dokumente (genauso wie die vielen anderen, inklusive der relevanten RFCSs) bieten zusatzliche und detailiertere
Erklarungen wiein dieser HOWTO moglich sind.

Falls Sieein LAN unter der Verwendung von PPP an das Internet anbinden mochten, benotigen Sie ein gutes Fachwis-
sen Uber TCP/IP Netzwerke. Zusatzlich zu den obigen Dokumenten konnen die O’ Reilly Biicher TCP/IP Netzwerk
Administration und Einrichten von Internet Firewalls sehr hilfreich sein.

6 Konfiguration desKernel

Um PPP benutzen zu kdnnen, mui3 das Linux Kernel mit PPP Unterstiitzung neu kompiliert werden. Als erstes muf3
der Linux Kernel Source Code auf dem Rechner installiert werden, falls dieser nicht bereitsinstalliert ist. Gemal3 dem
Standard sollte sich der Source Code im dem Verzeichnis/ usr/ src/ | i nux befinden.

In diesem Verzeichnis findet man mindestens eine README Datei. Diese enthélt eine sehr gute Erklarungen, wie man
das Kernel konfiguriert und kompiliert. Diese Datei sollte man auf jeden Fall lesen. Es ist eventuell eine gute Idee,
diese Datel auszudrucken und zur Hand zu haben, wenn man ein neues Kernel kompiliert und dieses noch nicht so oft
getan hat, um die notwendigen Schritte zu kennen.

Ein kleiner Hinweis - der aktuelle (Linux 1.2.13)
nmake config

Dialog erlaubt es nicht, riickwarts zu gehen. Falls man also einen Fehler bel der Beantwortung einer der Fragen
gemacht hat, mul3 man der Konfiguration mit STRG- C abbrechen und neu starten.

Man muf3 fir das Kompilieren des Kernels wissen, was firr Karten/Devices sind in dem Rechner befinden.

Um PPP benutzen zu kdnnen, muf3 das Kernel mit PPP Unterstiitzung konfiguriert werden. PPP erfordert sowohl den
pppd asauch Kernel Unterstiitzung fur PPP.

Dasfolgendeist ein Einzug von dem Linux 1.2.13 nake confi g:

*

* Networ k device support
*

Net wor k devi ce support? (CONFI G NETDEVICES) [n] vy
Dumy net driver support (CONFIG DUMW) [n] vy
SLIP (serial line) support (CONFIG SLIP) [n] n
PPP (point-to-point) support (CONFIG PPP) [n] y

Falls man sich um die Sicherheit seines Computers und/oder LANS sorgt, wahrend man mit dem Internet verbunden
ist, mochten man vielleicht Unterstitzung fur 1P Firewalls hinzuftigen.

Die anderen make confi g Fragen beantwortet man entsprechend der verwendeten Hardware in dem Rechner und
der Features von Linux, die man verwenden mochten. Danach kann man den Anweisung in der READMVE folgen, um
das Kernel zu kompilieren und zu installieren.

Falls der Linux Rechner als PPP Server oder Internet Gateway eingesetzt werden soll, sollte man IP forwarding
einbinden (dieses wird benttigt!).



AuRerdem hat das aktuelle Kernel nur 4 PPP Devices. Wenn mehr Devices bendtigt werden, muf3 man den Kernel
PPP Source Code verandern. Weitere I nformationen hierzu findet man in der READVE. | i nux Datei, die als Teil der
PPP-2.1.2 Distribution ausgeliefert wird.

Wenn erst einmal das neue Kernel installiert und der Rechner rebootet ist, kann man mit der Konfiguration und dem
Testen der PPP Verbindung beginnen.

7 Vom Provider zu erfragende | nformationen

Bevor man eine PPP Verbindung zum Server aufbauen kann, muf3 man folgende Informationen vom Systemadmin-
strator oder dem Benutzersupport des Providers in Erfahrung bringen:

e Die Telefon Nummer, die man zur Einwahl benutzen muf3. Wobei die meisten Provider getrennte Nummern fur
analoge Modems und ISDN verwenden.

e Benutzt der Server dynamische oder statische I|P Nummer? Wenn der Server statische IP Nummern verwendet,
mufd man in Erfahrung bringen, welche I|P Nummern man fur die Verbindung benutzen muf3.
Die meisten Internet Service Provider benutzen dynamische IP Nummern. Wie oben erwahnt hat das einige
Begleiterscheinung in bezug auf die Services, die man benutzen kann.

¢ \Wenn man eine statische IP Nummern verwendet, benttigt man auch eine Netzwerkmaske (network mask).
e Welchessind die IP Nummern der Domain Name Server (DNS) des Providers? Es sollte mindestens zwei geben.
o Benotigt der Server die Verwendung von PAP/CHAP?

e Startet der Server automatisch PPP oder muf3 man irgendwel che Befehle eingeben, um PPP auf dem Server zu
starten, wenn man sich erst einmal eingeloggt hat? Wenn man einen Befehl zum Starten von PPP eingeben muf3,
wie lautet dieser?

Diese Informationen sollte man sich sorgfaltig aufschreiben, da man sie spater benatigt.

7.1 Testen der Modem Verbindung

Man sollte sich versichern, dal3 das Modem korrekt eingerichtet ist und einem bekannt ist, an welcher seriellen
Schnittstelle das Modem angeschlossen ist.

e DOSCOM1=Linux/ dev/ cual (und/ dev/ t t yS0)

e DOSCOM2 =Linux/ dev/ cual (und/ dev/ttySl)
usw.

Man benutzt nun als erstes ein Terminal Programm wie i ni comund wahlt sich in den PPP Servern ein, mit dem
man spater eine PPP Verbindung aufbauen mochte. Zu diesem Zeitpunkt versuchen wir nicht eine PPP Verbindung
aufzubauen. Stattdessen wollen wir nur testen, ob wir die richtige Telefonnummer besitzen. Auf3erdem interessieren
wir uns dafir, was der Server an uns sendet, wenn wir uns Einzuloggen und PPP starten.

Waéhrend dieses Prozesses speichert man entweder den gesamten Login Prozel3 in einer Datei mit oder man schreibt
sehr sorgféltig mit, was der Remote Server genau ausgibt, um dem Benutzer mitzuteilen, dai3 jetzt die Zeit ist, den
Benutzernamen, das Pal3wort und die Befehle zum Verbindungsaufbau einzugeben.

Esist sinnvoll, sich mindestenszweimal einzuwahlen, daeinige Server ihre Ausgaben jedesmal andern, wenn man sich
einloggt. Es gibt zwei wichtige Ausgaben, die der Linux Rechner des Benutzer jedesmal beim Einloggen erkennen
kdnnen mul3:



¢ Die Ausgabe, die den Benutzer auffordert, seinen Benutzernamen einzugeben.

e Die Ausgabe, die den Benutzer auffordert, sein Pal3wort einzugeben.

Wenn der Server automatisch das PPP Protokoll startet, wenn man sich eingeloggt hat, dann sieht man einige wirre
Zeichen auf dem Bildschirm. Diesesist der PPP Server, der dem eigenen Rechner Informationen schickt, um die PPP
Verbindung aufzubauen.

Dieses sollte ungefahr so aussehen:
Tyr# LY} }8RI}S A& P b} Y& ...} RMH(YE L TTYR

An diesem Punkt kann man das Modem auflegen lassen (gewohnlich, in dem man schnell +++ eingibt und das ATHO
Kommando eingibt, sobald das Modem mit OK antwortet).

Bel einigen Systemen mul3 PPP expliziert auf dem Server gestartet werden. Dieses liegt darin begrindet, daf3 der
Server so installiert worden ist, daf3 er Benutzer zum einen einen Shellaccount hat und zum anderen das PPP Protokoll
verwenden kann. Falls diesesder Fall ist, gibt man den Befehl ein, sobald man eingeloggt ist. Noch einmal, wenn man
solchen Ml auf dem Bildschirm sieht, ist das ein Zeichen dafur, dal3 der PPP Server beim Provider gestartet wurde,
so dal3 man nun auflegen kann.

Falls man diesen Mull nicht auf dem Bildschirm sieht, wenn der Server PPP startet, ist es ziemlich sicher, dal3 man
irgendetwas fal sch gemacht hat.

Allerdings sind einige PPP Server so eingerichtet, dafd sie sich passiv verhalten und nichts senden, bis der Klient, der
eigene Computer, den PPP Prozef} startet.

Trotzdem, die Mehrzahl der Server ist aktiv und man sollte den Miill sehen.

Falls man sein Modem nicht zum korrekten Funktionieren Ulberzeugen kann, sollte man das Handbuch des Modems,
die man pages fur die Kommunikationssoftware und die Serial HOWTO lesen. Wenn man das Problem erst einmal
geldst hat, fahrt man, wie oben beschrieben, fort.

8 Authentifizierung mit PAP and CHAP

Es ist moglich, einen PPP Server so einzurichten, dal3 die Benutzer Identifizierung vom PPP Protokoll selbst unter
Verwendung von PAP/CHAP tUbernommen wird. Dabei werden die Identifizierungs Informationen zwischen den
beiden PPP Daemonen ausgetauscht.

Dieser Abschnitt muf3 noch hinzugefiigt werden.

9 Anmerkung Uber serielle Schnittstellen und Geschwindigkeiten

Wenn man ein schnelles Modem mit 14.400 bps oder mehr benutzt, benodtigt man eine serielle Schnittstelle, die die
anfallende Datenmenge, die ein solchen Modems produzieren kann, transportieren kann. Aus diesem Grund muf3
die serielle Schnittstelle einen modernen UART (Universal Asynchronous Receiver Transmitter) wie den 16550(A)
benutzen. Wenn man einen alten Rechner oder eine alte serielle Schnittstellenkarte verwendet, ist es durchaus moglich,
dal? die serielle Schnittstelle nur Gber einen 8250 UART verfligt. Dieses wird wahrscheinlich zu Problemen bei der
Benutzung des Modems filhren.

Der Befehl

setserial -a /dev/ttySx



kann benutzt werden, damit Linux den verwendeten UART Typ ausgibt. Falls es sich nicht um einen UART vom
16550 Typ handelt, sollte man diesen auf jeden Fall ersetzen. Wenn es sich bei dem alten UART um einen 16450
handelt und dieser gesockelt ist, kann man ihn einfach durch einen 16550 IC ersetzen. Ansonsten sollte man sich eine
neue Multi-1O Karte zulegen, die man furr unter 50 DM bekommen kann.

10 Konfiguration desM odems

Man muf3 das Modem korrekt fur PPP konfigurieren. Um dieses zu tun, sollte man das Handbuch des Modems lesen.
Die meisten Modems werden mit einer Standardeinstellung ausgeliefert, das bereits die fur PPP bendtigten Optionen
richtig konfiguriert. Die wichtigste Einstellung ist:

e Hardwareflow control (RTS/CTS) (&K3 bei vielen Hayes Modems)
Andere Einstellung (in Standard Hayes Befehlen), die man genauer untersuchen sollte:

e E1 Command Echo AN (wird von chat benotigt)

QO Report result codes (wird von chat benotigt)
e S0=0 Auto Answer AUS

e &Cl1 Carrier Detect AN nur nach Connect

&S0 Data Set Ready (DSR) immer AN

(verschieden) Data Terminal Ready

Um die Konfiguration des Modems zu ermitteln und zu verandern, verwendet man ein beliebiges Terminal programm
wiemn ni com Bei vielen Modems kann man die aktuelle Konfiguration durch Eingabe von AT&V ermitteln. Sollte
dieses nicht funktionieren, hilft das Handbuch des Modems sicherlich weiter. Falls man das Modem vollig verkon-
figuriert hat, kann man meistens durch die Eingabe des Befehls AT&F die sogenannte factory settings des Modems
laden. Diesesist die Konfiguration, mit der das Modem ausgeliefert wurde. Bei den meisten Modems wird hierdurch
genau die Konfiguration geladen, die man fur PPP bendtigt. Allerdings sollte man diesesimmer Uberprifen.

Nachdem man ale Paramter richtig eingestellt hat, mu3 man die Konfiguration im nicht fltichtigen Speicher des
M odems abspeichern, so dal3 die Einstellungen auch durch das Ausschalten des Modems nicht verloren gehen. Dieses
geschieht bei den meisten Modems durch die Eingabe des AT&WBefehls.

Wenn die richtig Modem Konfiguration in diesem abgespeichert worden ist, wird diese bei jedem Reset des Modems
aktiviert. Auf diese Weise vereinfacht sich das benotigte chat  Skript.

10.1 Anmerkungen zur Serial Flow Control

Wenn die Daten Uber die serielle Verbindung reisen, kann es passieren, dal3 die Daten schneller ankommen, wie der
Computer sie verarbeiten kann. Der Computer ist vielleicht mit etwas anderem beschéftigt; man sollte daran denken,
das Linux ein Multitasking und -user Betriebssystem ist. Um sicherzustellen, dal3 keine Daten verloren gehen, ist eine
Methode zur Kontrolle des Datenfluf3es notwendig.

Es gibt zwei verschiedene Methoden, dieses bei einer seriellen Verbindung zu erreichen:

e Hardware Signale (Clear To Send/Request to Send - CTS/RTS)

e Software Signale (control S und control Q).



Waéhrend das zweite vielleicht fur eine Terminal (Text) Verbindung geeignet sein mag, werden bei einer PPP
Verbindung alle 8 Bits der Leitung verwendet. Und es ist sehr wahrscheinlich, daf3 sich irgendwo in den Ubertragenen
Daten sich die Bytes der Steuerzeichen control S und control Q befinden, so daf3, wenn das Modem die software flow
control verwendet, es zu Problemen kommen kann.

Fur PPP, welches mit 8 Bit Daten arbeitet, ist die hardware flow control lebensnotwendig.

11 PPP Optionen Datel

Die Informationen, die benutzt werden, wenn PPP gestartet wird, konnen auf der Kommandozeile angegeben werden
oder in einer Datei gespeichert werden, die der PPP Daemon beim Start einliest.

11.1 Benutzungvon PPP und root Rechte

Weil der PPP Daemon Netzwerk devices einrichten muf3, die Routingtabelle des Kernel verandern mul3 und so weiter,
bendtigt esr oot Rechte, um dieses zu tun.

Das pppd Programm sollte mit setuid root installiert werden:
-r-sr-xr-x 1 root root 95225 Jul 11 00: 27 /usr/sbin/pppd

Falls / usr/ sbi n/ pppd nicht mit diesen Rechten installiert ist, sollte man als r oot folgendes Kommando
eingeben:

chnod u+s /usr/sbin/ pppd

Wenn es jedem Benutzer moglich sein soll, eine PPP Verbindung aufzubauen, sollte man die ppp- on/ of f Skripte
world read/execute machen. Diesesist jedoch eigentlich nur auf Einzelplatzsystemen sinnvoll.

Wenn man alerdings nicht mochte, dal? jeder Benutzer die Moglichkeit hat, eine PPP Verbindung aufzubauen, was
z.B. sinnvoll sein kann, wenn man nicht mochte, daf3 die eigenen Kinder sich ohne Kontrolle ins Internet einwahlen
kodnnen, mufd man eine PPP Gruppe einrichten, indem man / et ¢/ gr oup editiert und folgendes tun:

¢ Die PPP Gruppe zum Besitzer der ppp- on/ of f Skripte machen.

Dieppp- on/ of f Skripte lesbar und ausfuhrbar fir die PPP Gruppe machen.
o Alleanderen Zugriffsrechte auf die ppp- on/ of f Skripte l6schen.

e Die Benutzer, die eine PPP Verbindung aufbauen dirfen, nehme man in die PPP Gruppe von / et ¢/ gr oup
auf.

- T WXT - X- - - 1 root PPP 587 Mar 14 1995 /usr/sbin/ ppp-on
- T WXT - X- - - 1 root PPP 631 Mar 14 1995 /usr/sbin/ ppp- of f

11.2 Konfiguration der Dateien

Um diefir PPP bendtigten Verzei chnisse zu erzeugen und die notwendigen Datei zu editieren, mu3 man sich alsr oot
einloggen. Diesesist auch notwendig, wenn PPP fir alle Benutzer verfugbar sein soll.

Im Verzeichnis/ et ¢ sollte sich folgendes Verzei chnis befinden:

dr wxr wxr - x 2 root r oot 1024 Cct 9 11: 01 ppp



Falls es noch nicht existiert, muf3 es erzeugt werden.

Wenn das Verzeichnis bereits besteht, sollte es eine Template Optionen Datei enthalten, dieopt i ons. t pl heif}. Die
Datel befindet sich am Ende dieses Dokumentes. Drucken Sie diese aus, da sie eine Beschreibung alle PPP Optionen
enthalt. Esist sinnvoll diese zusammen mit der pppd man page zu lesen. Wahrend man diese Datel als Basisfur die
eigene/ et ¢/ ppp/ opt i ons Datel verwenden kann, ist es wahrscheinlich meistens besser, eine eigene Optionen
Datel zu erzeugen, die nicht alle Kommentare des Templates enthalt, da die Datei so erheblich kirzer ausfallen wird
und leichter zu lesen und zu benutzen ist.

Wenn an den Rechner mehrere serielle Schnittstelle und Modems angeschlossen sind, was typischerweise bei PPP
Servern der Fall ist, erzeugt man eine leere / et ¢/ ppp/ opti ons Datei und jeweils eine individuelle Optionen
Datei fur jede serielle Line, Uber die eine PPP Verbindung aufgebaut werden soll. Die Dateien haben die Na-
men options.ttySl, options.ttyS2 und so weiter. Wenn es fur ale Lines bestimmt gemeinsame Op-
tionen gibt, dann kdnnen diese in der opt i ons Datei und die Port spezifischen Optionen in den entsprechenden
options. ttySx Dateien abgelegt werden.

Fur eine einzelne PPP Verbindung kann man aber einfach nur die/ et ¢/ ppp/ opt i ons Datel verwenden. Alternativ
kann man dem pppd alle Informationen auch auf der Kommandozeile tibergeben.

Es ist einfacher ein Setup zu verwalten, das die / et ¢/ ppp/ opti ons. ttySx Dateien verwendet. Wenn
man PPP Verbindungen zu mehreren verschiedenen sites aufbaut, kann man fir jede site eine eigene Optionen
Datel als/ et c/ ppp/ options. site erzeugen und diese Optionen Datei as Parameter dem PPP Befehl beim
Verbindungsaufbau Ubergeben.

11.3 Welche Optionen sollteich benutzen?

Wie bei alen Dinge hangt das vom Anwendungszweck ab. Das folgende ist eine einfache Standard Optionen Datei,
die fur die meisten Klient Verbindungen, die nicht PAP/CHAP benutzen, funktionieren sollte.

Falls sie trotzdem nicht arbeiten sollte, lesen Sie bitte die Template Datei und die pppd man pages und fragen sie beim
Systemadministrator oder Support nach, die den Server betreiben, in den Sie sich einwahlen mochten.

# | etc/ ppp/ options (kein PAP/ CHAP)

#

# benutze die nodemcontrol |ines

nodem

# benutze hardware fl ow control

crtscts

# erzeuge eine default route fuer die Verbindung in der Routingtabelle
def aul troute

# all e Zei chen der Verbindung koennen genutzt werden

asyncrmap O

# benutze ei ne maxi numtransm ssi on packet G oesse von 552 Bytes
nu 552

# benutze ei ne maxi mum recei ve packet G oesse von 552 Bytes

nru 552

12 Konfigurationder / et c/ resol v. conf Datei

Wahrend wir Menschen es lieben, den Dingen Namen zu geben, mogen Computer viel lieber Nummern. In einem
TCP/IP Netzwerk sprechen wir die Rechner mit einem bestimmten Namen an, wobel jede Maschine in einem be-
stimmten Domain zu finden ist. Zum Beispiel hat meine Linux Workstation den Namen ar chenl and und ist in
dem hedl and. edu. au Domain angesiedelt. Die fur einen Menschen gut zu lesende und zu merkende Adresse
ist also ar chenl and. hedl and. edu. au. Damit die anderen Rechner diesen Computer im Internet finden und
ansprechen konnen, ist er auRerdem unter seiner IP Nummer (203.19.8.7) bekannt.



Das Ubersetzen (resolving) des Maschinen und Domain Names in die im Internet verwendeten |P Nummern ist die
Aufgabe einer Maschine, die den Domain Name Service anbietet. Die Rechner wird meistens auch als Nameserver
bezeichnet.

Wenn man also eine PPP Verbindung aufbaut, muf® man dem eigenen Linux Rechner irgendwie mitteilen, welcher
Rechner die Hostnamen in IP Nummern umwandelt, so dafl3 man selbst die Maschinen Namen verwenden kann, der
Rechner diese aber in IP Nummern umwandeln kann.

Eine Moglichkeit ware, alle Hosts, mit denen man kommunizieren mochte, in die/ et ¢/ host s Datei einzutragen.
Diese Moglichkeit findet aber nur in lokalen LANS mit wenigen Rechner Anwendungen. Im Internet scheidet diese
Moglichkeit wegen der riesigen Anzahl vom Rechner aus. Als zweite Moglichkeit konnte man selbst die Hosts nicht
mehr durch ihren Namen in Programmen eingeben, sondern die I|P Nummern direkt verwenden. Allerdings kann man
sich sehr schlecht mehr als ein paar dieser Nummern merken, so dal3 auch diese Moglichkeit nur fir sehr kleine LANs
angewendet wird.

Der beste Weg ist es, Linux so zu konfigurieren, dald es weil3, woher es diese Informationen fur die Namen nach Num-
mer Umsetzung automatisch herbekommen kann. Dieser Service wird vom Domain Name Server System angeboten.
Hierfr mul® man nur die IP Nummer eines solchen DNS Systemsinder / et ¢/ r esol v. conf Datei angeben.

Die meisten Provider bieten zwei DNS Server fuir ihre Kunden an. Esist zwar nur einer notwendig, aber man setzt zur
Sicherheit meistens zwei DNS Server ein, falls einer mal ausfallen sollte.

lhre/ et ¢/ resol v. conf sollte wie folgende aussehen:

domai n i hr.isp. domai n. name
naneserver 10.25.0.1

Diese Datei muf an den eigenen Provider angepaldt werden. Hierfurr sollte der Provider die benotigten Informationen
bereitstellen. Die Datel sollte folgende Besitzer und Zugriffsrechte haben.

STWr--r-- 1 root r oot 73 Feb 19 01:46 /etc/resolv. conf

Falls Siebereitsdie/ et ¢/ r esol v. conf eingerichtet haben, weil Ihr Rechner mit einem LAN verbunden ist, fiigen
Sie einfach die |P Nummer des PPP DNS Server zu den existierenden hinzu.

13 PPP Verbindung manuell aufbauen

Nachdem man nun eigene / et ¢/ ppp/ opti ons und / et ¢/ r esol v. conf Dateien erzeugt hat, kann man die
Einstellungen testen, in dem man per Hand eine PPP Verbindung aufbaut. Wenn der manuelle Verbindungsaufbau erst
einmal funktioniert, werden wir ihn automatisieren.

Um den manuellen Verbindungsaufbau durchzufiihren, benttigt man ein Terminal programm, das beendet werden
kann, ohne das Modem zu resetten. Minicom kann dieses mittels ALT- Q (oder in alten Versionen von mi ni com
mittelsCTRL- A- Q).

Stellen Sie dabei sicher, dal3siealsr oot eingeloggt sind.

Starten Sie nun das Terminal programm (wie z.B. mi ni comn), wahlen Sie sich in den PPP Server ein und loggen Sie
sich ganz normal ein. Falls Sie einen Befehl auf dem Server eingeben missen, um PPP zu starten, tun Sie dieses. Sie
sehen nun den Mill auf den Bildschirm, den Sie vorher schon gesehen haben.

Man verl&3t nun das Terminal programm ohne das Modem zu resetten (ALT- Qin i ni com und gibt folgendes als
r oot am Linux Prompt ein:

pppd -d -detach /dev/cuaX &

(fur dynamische IP Nummern) oder



pppd -d -detach <l hre | P Nummrer>: /dev/cuaX

(fur statische |P Nummern - beachten Sie den Doppel punkt nach der IP Nummer in diesem Fall)

Die - d Option schaltet den Debugging Modus ein. Hierdurch wird die ” Konversation” wahrend des Verbindungsauf-
bausin der Logdatei des Systems festgehalten. Diesesist niitzlich, falls es Probleme geben sollte.

Die Status L EDs des M odems sollten nun blinken, wenn die PPP Verbindung aufgebaut wird. Es dauert einen kurzen
Augenblick, bis die Verbindung aufgebaut ist.

Zu diesem Zeitpunkt kann man sich das PPP I nterface anschauen, indem man folgenden Befehl eingibt
ifconfig ppp0

Man sollte nun ungefahr folgendes sehen kdnnen:

pppO Li nk encap: Poi nt - Poi nt Pr ot ocol
i net addr:10.144.153.104 P-t-P:10.144.153.51 Mask: 255. 255. 255.0
UP PO NTOPO NT RUNNI NG MrU: 552 Metric:1
RX packets:0 errors: 0 dropped: 0 overruns: 0
TX packets: 0 errors: 0 dropped: 0O overruns: 0

Wobel

e inet addr:10. 144. 153. 104 dieeigene IP Nummer und

e P-t-P:10. 144. 153. 51 die |P Nummer des Servers ist.

Naturlichwird i f conf i g nicht genau diese |P Nummer anzeigen, sondern digjenigen, die lhr PPP Server benutzt.
Hinweis: i f conf i g zeigt auerdem an, dal? die Verbindung UP und RUNNING ist!

Falls man etwa sowas erhalt

pppO Li nk encap: Poi nt - Poi nt Pr ot ocol
inet addr:0.0.0.0 P-t-P:0.0.0.0 Mask:0.0.0.0
PO NTOPG NT MIU: 1500 Metric: 1
RX packets: 63287 errors:0 dropped: 0 overruns: 0
TX packets: 62187 errors: 0 dropped: 0 overruns: 0

hat der Aufbau der PPP Verbindung nicht funktioniert. Lesen Sie dann den spateren Abschnitt Uber Debugging.

Nun kann man die Verbindung testen, in dem man die |P Nummer des Servers, diei f conf i g angezeigt hat, anpingt,
z.B.

pi ng 10. 144.153. 51

Man sollte eine solche Ausgabe erhalten

PI NG 10. 144. 153. 51 (10.144.153.51): 56 data bytes

64 bytes from 10. 144.153.51: icnp_seq=0 ttl =255 tine=328.3 ns
64 bytes from 10. 144.153.51: icnp_seq=1 ttl =255 tine=190.5 ns
64 bytes from 10. 144.153.51: icnp_seq=2 ttl =255 tine=187.5 ns
64 bytes from 10. 144.153.51: icnp_seq=3 ttl =255 tine=170.7 ns

Diese Anzeige lauft weiter, bis man sie mittels CTRL- Cabbricht. Man erhalt dann noch einige weitere Informationen:



--- 10. 144.153.51 ping statistics ---
4 packets transmitted, 4 packets received, 0% packet |oss
round-trip mn/avg/max = 170.7/219.2/328.3 ns

So weit so gut.

Nun sollte man einen Rechner Uber seinen Namen anpingen, wobei dieses nicht der PPP Server selbst sein sollte.
Stattdessen verwendet man einen Rechner, von dem man weil3, dal3 er lauft, z.B.:

pi ng hedunx. hedl and. edu. au

Diesesmal gibt es eine kurze Pause, bis die erste Ausgabe von pi ng erscheint. Diesesliegt daran, dal3 Linux ja zuerst
die IP Nummer von dem DNS Server holen muf3, den man inder / et ¢/ r esol v. conf angegeben hat. Man erhalt
dann eine solche Ausgabe:

PI NG hedunx. hedl and. edu. au (10. 144.153.3): 56 data bytes
64 bytes from 10.144.153.3: icnp_seg=0 ttl=254 tine=190.1
64 bytes from 10. 144. 153. icnp_seg=1 ttl=254 tine=180.6
64 bytes from 10. 144. 153. icnp_seg=2 ttl=254 tine=169.8
64 bytes from 10. 144. 153. icnp_seg=3 ttl=254 tine=170.6
64 bytes from 10. 144. 153. icnp_seg=4 ttl=254 tine=170.6

333 a3 3

Und wieder bricht man die Ausgabe mit CTRL- Cab und erhélt die Statistik:

--- hedunx. hedl and. edu. au ping statistics ---
5 packets transmtted, 5 packets received, 0% packet |oss
round-trip mn/avg/max = 169.8/176.3/190.1 ns

Falls man Uberhaupt keine Antwort erhalten sollte, findet man ein Erklarung in dem Debugging Abschnitt dieses
Dokuments.

Wenn alles [auft, kann man die Verbindung jetzt wieder mit folgendem Befehl abbauen:

ppp- of f

Falls das nicht funktionieren sollte, schalten man entweder das Modem ab oder man startet das Terminal programm,
unterbricht das Modem mit +++ und legt dann mit ATHO auf, wenn man das OK von Modem erhalten hat.

14 Automatisierung der Verbindung mit chat

Einchat Skript automatisiert den Einlogvorgang, so dal3 man alsr oot oder als Mitglied der ppp Gruppe nur einen
einzelnen Befehl eingeben muf3, um eine Verbindung aufzubauen.

Einchat Skript besteht jeweils aus Paaren von einer Zeichenkette, diechat erwartet und die Antwort die er darauf
senden soll Nachdem das Modem zum Beispiel gewahlt hat und eine Verbindung zum anderen Modem aufgebaut
hat, warten wir darauf, das Login Prompt zu empfangen, wobei dieses eventuell erst nach einer Menge Text aus der
[ etc/issue. net Datei des Serversfolgt. Nachdem wir dieses empfangen haben, senden wir unseren Benutzerna-
men. Als néchstes warten wir auf das Pal3wort Prompt und senden unser Pal3wort.

Im Prinzip also ganz einfach.

Falls das PPP Paket korrekt installiert worden ist, sollten sich in / usr/ sbi n zwei Dateien mit folgenden Namen
befinden:

ppp-on
ppp- of f



Diese enthalten Templates fur den Verbindungsaufbau einer PPP Verbindung unter Verwendung von chat . Die
ppp- of f Datei war digjenigen, die wir im letzten Abschnitt verwendet haben, um unsere manuell aufgebaute PPP
Verbindung zu beenden.

Nur fir den Fall, daf? bei hnen diese Templates fehlen sollten, sind hier modifizierte und kommentierte Versionen der
Dateien, die wir verwenden werden:

[ usr/ sbi n/ ppp-on:

#1/bin/sh

#

# ppp-on

#

# Baut ei ne PPP Verbi ndung auf
#

LOCKDI R=/var /| ock # Verzeichnis des lock files

DEVI CE=cual # Verwendete serielle Schnittstelle

PHONE=XXXXXXXX # Tel ef onnunmrer des Mobdens des | SPs

USER=XXXX # Benut zer name zum Ei nl oggen

PASSWORD=passwor d # Passwort bei m Ei nl oggen

OUR | P_ADDR=x. x. x.Xx # Die eigene |P Nunmer bei der Verwendung von
#

statischen | P Numrern, ansonsten 0.0.0.0

if [ -f $LOCKDI R/LCK. . $DEVI CE ]
t hen
echo "PPP device ist gel ockt"
exit 1
fi

fix-cua $DEVI CE

(
stty 19200 -tostop

# Di eses kann man auch 115200 aendern, wenn die serielle Schnittstelle
# des Mbdens di eses verkraftet.

if chat -v -1 LCK. .$DEM CE ABORT "NO CARRI ER' ABORT BUSY "" ATZ OK\
ATDT$PHONE CONNECT "" ogi n: $USER ssword: \\ q$PASSWIRD
t hen
pppd -d -detach asyncmap 0 nmodemcrtscts $OUR | P_ACDR /dev/ $DEVICE
rm-f LCK. .$DEVI CE
exit O
el se
echo "PPP Anruf fehl geschl agen" 1>&2
exit 1
fi
) < /dev/$DEVI CE > /dev/ $DEVICE

[ usr/sbin/ ppp-off:
#1/bin/sh
DEVI CE=ppp0

# Falls die PID Datei von pppO existiert, |laeuft der Daenon.
# Beende i hn.



if [ -r /var/run/$DEVICE. pid ]; then
kill -INT ‘cat /var/run/$DEVI CE. pid’

# Falls nicht erfolgreich stelle sicher, dass die PID Datei
# entfernt wrd.

if [ ! "$?" ="0"]; then
echo "Entferne stale $DEVICE PID Datei."
rm-f /var/run/$DEVI CE. pi d

exit 1
fi
#
# Erfolg. Beendet mit richtigem Status.
#
echo "$DEVI CE | i nk beendet"
exit O
fi
#
# Der link ist nicht aktiv
#

echo "$DEVICE link ist nicht aktiv"
exit 1

Die Rechte der Dateien und ihre Besitzer sollten sein:

- FWXT - XT -X 1 root PPP 502 Sep 3 20:04 /usr/sbin/ppp-off
- FWXT - XT -X 1 root PPP 612 Sep 3 20:04 /usr/sbin/ppp-on

14.1 Wasein chat Skript bedeutet...

Ein chat Skript ist eine Folge von erwarte und sende Strings. Hierbel sollte man beachten, dal? wir immer zuerst
etwas erwarten, bevor wir etwas senden. Wenn wir etwas senden mochten, ohne vorher etwas zu empfangen, miissen
wir einen leeren erwarte String verwenden (gekennzeichnet durch " ") und das gleiche gilt fir das Erwarten einer
Zeichenkette, ohne das etwas gesendet werden soll. Auch wenn eine Zeichenkette aus mehreren Worten wie z.B. NO
CARRI ER besteht, mufd man die Zeichenkette in Anfilhrungszeichen einschlief3en.

Diechat Zeilein unserem Beispid ist:

if chat -v -1 LCK..$DEVICE ABORT "NO CARRI ER' ABORT BUSY "" ATZ OK\
ATDT$PHONE CONNECT "" ogi n: $USER ssword: \\ q$PASSWORD

Dieses bedeutet ...

e chat -v -1 LCK. .$DEVICE
rufe chat auf und erzeuge eine lock Datei fur diese serielle Schnittstelle, damit nur diese Applikation auf die
Schnittstelle zugreift ($DEVI CE ist eine Shellvariable, die die Schnittstelle festlegt). Das - v fordert chat auf,
al sein1/O in der Logdatei des Systems mitzuschreiben(normalerweise/ var / | og/ nessages)

e ABORT "NO CARRI ER' ABORT BUSY
Falls Du eine dieser Antworten erhalst, breche den Versuch ab.

o "" ATZ
erwartenichts (" "), sende dann ATZ (setzt das Modem zuriick).



e OK ATDT$PHONE
erwarte OK (die Modem Antwort auf ATZ), wahle $PHONE (eine andere Shellvariable, die die Nummer angibt,
die gewahlt werden soll).

e CONNECT ""
erwarte CONNECT (das Modem auf der anderen Seite hat geantwortet und die Modems haben erfolgreich die
Baud Rate usw. abgestimmt), sende nichts (" ").

e 0gi n:  $USER
erwarteogi n: , das Login Prompt (ohne das fuhrendel - dieses muf3 an das Prompt angepaldt werden, das der
eigene | SP benutzt), und sende $USER (eine Shellvariable, die den eigenen Namen enthalt).

e ssword: \ \ g$PASSWORD
erwarte asswor d: das Passwort Prompt (ohne das fuhrende p) und sende $PASSWORD (eine weitere Shell-
variable, die das eigene Palwort enthalt) Das\ \ q fordert chat auf, dal3 Pal3wort nicht mittels syslog zu spe-
ichern, wenn es mit - v aufgerufen wird.

Dieses ist ein sehr einfaches chat Skript. chat verfugt zusétzlich Gber einer Fehlerbehandlung und eine Anzahl
weiterer Optionen. Fr weitere Informationen lesen Sie bitte die chat manual page (man 8 chat).

15 Erzeugen einer eigenen ppp- on Datel

Kopieren Sie die ppp- on Datei unter eéinem neuen Namen. Der Autor selbst benutzt ppp- pr ovi der nane. Auf
diese Weise kann man immer wieder mit dem Original anfangen, falls es zu Problemen mit der selbst erstellten Version
kommen sollte.

Nun werden wir die Datei editieren, wobei wir die Informationen verwenden, die wir vom System Administrator des
PPP Servers erhalten haben.

ppp- on ist ein Bourne Shell Skript. Als erstes setzt es eine Anzahl von Shellvariablen fiir die spatere Verwendung.

15.1 Lock file Verzeichnis (LOCKDIR)

Suchen Siein dem Verzeichnis/ var und dessen Unterverzei chnissen nach Ihrem lock file Verzeichnis. Fir ein Linux
System nach dem FSSTND solltedieses/ var / | ock sein. Altere Systeme benutzen eventuell / var / spool / | ock.

Andern Sie die LOCKDI R= Zeile so, daR sie auf daslock Verzeichnis Ihres Systems zeigt.

152 Serielle Schnittstelle (DEVICE)

Dieses ist die serielle Schnittstelle, die mit dem zu verwendenden Modem verbunden ist, wobel das/ dev/ Prefix
weggelassen wird.

Editieren siedie DEVI CE= Zeile, so dal3 sie auf die serielle Schnittstelle zeigt, an dem das Modem hangt.

15.3 PPP Server Telefonnummer (PHONE)

Diesesist die Telefonnummer, die gewahlt werden muf3, um den PPP Server zu erreichen.

Editieren Sie die PHONE=, so dal? sie die Telefonnummer des PPP Servers enthalt.



154 Benutzername (USER)

Diesesist der Benutzername, der zum Einloggen in den PPP Server verwendet wird.

Editieren Sie die USER= Zeile, so dal sie Ihren Benutzernamen auf dem PPP Server enthalt. Dabei sollte man
bedenken, dal’ Unix und die meisten PPP Server die Klein- und Grof3schreibung unterscheiden.

15,5 Palwort (PASSWORD)

Diesesist das Pal3wort, das man zum Einloggen in den PPP Server verwendet.

Editieren siedie PASSWORD Zeile, so dal3 sie |hr Pal3wort enthalt. Auch hier wird meistensdie Klein- und Grof3schrei-
bung unterschieden.

Nun gibt es ein kleines Problem. Mit den Zugriffsrechten, wie sie gerade gesetzt sind, kann jeder die ppp- on Datei
lesen und kann so an das Pal3wort gelangen. Ausdiesem Grund muf man die Dateirechte nach dem Editieren unbedingt
auf 750 andern (chrmmod 750 / usr/ shi n/ ppp- on), so da3 nur r oot und die Mitglieder der ppp Gruppe diese
Datei lesen konnen.

Denken Siebitte daran, daf3, auch wenn Sie der einizige Benutzer des Rechnerssind, Sie eine Verbindung zum Internet
oder einem anderen Netzwerk aufbauen. Da Linux ein Multiuser Betriebssystem ist, kdnnte jemand versuchen, sich
in Ihr System einzuloggen, wahrend die Verbindung besteht und an Ihre Daten (Name und Pal3wort) fur Ihren PPP
Account gelangen. Mit diesen Daten hétte der Angreifer dann die Moglichkeit, sich auf Ihre Kosten ins Internet
einzuwahlen und unter |hrem Namen Straftaten zu begehen.

156 IhrelP Adresse (OUR_IP_.ADDR)

Falls der Server, zu dem man eine Verbindung aufbauen mochte, dynamische IP Nummern verwendet, muf} dieses
auf 0.0.0.0 gesetzt werden. Noch besser ist es alerdings, diese Zeile dann komplett zu loschen und auch das
$COUR_I PADDR: vom pppd Aufruf zu entfernen.

Falls Sie vom Administrator des PPP Servers eine eigene | P Nummer erhalten haben, benutzen Sie statische IP Num-
mern. In diesem Fall muRR diese IP Nummer in dieser Zeile eingetragen werden.

15.7 Editieren der chat Zeile

Der gesamte chat Befehl muf3 aus einer Zeile bestehen. Zeilenumbriiche sind nicht erlaubt. Ausnahmen werden in
der man page von chat beschrieben.

Diechat Zeile beginnt mit Optionen fir chat selbst.
-1 LCK..$DEM CE

Diesesrichtet den lock file ein.

Eine andere sehr niitzliche Option fir das Debuggen ist - v, welche chat auffordert, den gesamten Einlogvorgang
mittels syslog mitzuspeichern. Wenn man das erste mal eine Verbindung aufbaut, sollte man diese Option verwenden,
um eventuelle Fehler aufspiren zu kdnnen. Der Anfang der chat Zeileware also

-v -1 LCK..$DEVI CE

Die erwarte/sende Paare beginnen mit

" ATZ



Dieses bedeutet, erwarte nichts und sende ATZ, welches das Modem zuriicksetzt und dessen Standardeinstellung 1 adt.

Nun haben wir

OK ATDT$PHONE

welches auf die OK Antwort des Modems als Antwort auf den ATZ Befehl wartet und dann das Kommando fur die
Tonwahl und die entsprechende Telefonnummer sendet. Falls es nicht gelingt, dald Modem so zu konfigurieren, daf3
es nach dem Reset die richtigen Einstellungen fur die PPP Verbindung verwendet, kann man hier einen String fur die
Initialisierung des Modems einbinden. Zum Beispiel

OK ATDT\ &K30=0DT$PHONE
Das nachste Paar ist
CONNECT "™

wel ches bedeutet, erwarte CONNECT, welches das Modem nach einem Verbindungsaufbau mit dem anderen Modem
sendet, und sende nichts.

Nun kommen wir zum eigentlich Einlogprozef3
ogi n: $USER
welches auf das login prompt wartet und dann den eigenen Benutzernamen sendet. Der String, der von chat erwartet

wird, mufd an den Loginprozef3 des eigenen Providers, den man vorher genau mitgeschrieben hat, angepaldt werden.

Nun warten wir auf die Aufforderung, daf3 Pal3wort einzugeben
assword: \\ g$PASSWIRD

und senden unser Pal3wort. Das\ \ g fordert chat auf, daf3 Pal3wort nicht in den L ogdateien des Systems zu speichern,
was ansonsten bei Verwendung der - v Option passieren wilrde.

Falls Sie auf dem PPP Server zuerst ein Kommando eingeben miissen, um PPP zu starten, fugen Sie ein zusétzliches
erwarte/sende Paar hinzu. Dieses sollte auf das Login Prompt warten, wobel man auf bestimmte Buchstaben wie $
und [ oder ] achten sollte, die beim Bourne Shell eine besondere Bedeutung haben, und den Befehl zum Start von PPP
senden.

In meinem Fall benutzt der PPP Server das normale Linux Bash Prompt
[hartr @epler hartr]$

und erwartet, daid ich folgendes eingebe
ppp

um PPP auf dem Server zu starten, so dal3 mein erwarte/sende Paar so aussieht

hartr ppp

Daschat Programm hat noch viel mehr Funktionen, wie wir hier beschrieben haben, wie z.B. die Fehlerbehandiung
und fehlende erwarte Strings. Weitere Informationen zu chat befinden sich in dessen man page.

Manche PPP Server haben nicht bei jedem Einloggen genau die gleichen Eingabeaufforderungen, so dald man sich
eventuell mehrere male per Hand einloggen muf3, um zu verstehen, was genau passiert und welche erwarte Strings
man verwenden kann.



15.8 Editieren der pppd Zeile

Daman jaeine/ et c/ ppp/ opti ons Datei eingerichtet hat, muf3 man dem pppd keine weiteren Optionen auf3er
$DEVI CE Uibergeben. Diese Option sagt dem pppd, welche serielle Schnittstelle er verwenden soll.

Allerdings kann man auch alle Optionen auf der Kommandozeile Gibergeben, wobei der pppd Befehl und alle seine
Optionen in einer Zeile stehen miissen und das device gefolgt von der Geschwindigkeit der Schnittstelle die letzten
Ubergebenen Optionen sein miissen.

Wie wir bereits gesehen haben, kann das L oggen der Debuginformationen mit der Option - d vom pppd eingeschaltet
werden. Dieses sollte man bei den ersten Versuchen mit einem neuen Skript immer verwenden. Allerdings sollte man,
wenn man nur Uber wenig freien Platz auf der Festplatte verfiigt, bedenken, daf3 die L ogdateien einigen Platz auf der
Festplatte einnehmen kdnnen.

Falls man die Datei mit den PPP Optionen nicht / et c/ ppp/ opti ons oder / et c/ ppp/ opti ons. ttySx
genannt hat, Ubergibt man den Dateinamen mit der - f Option an den pppd, also z.B.

-f options. nyserver

159 Speichern des Skriptes

Daswar es. \erlassen Se den Editor und &ndern sie die Zugriffsrechte der Skript Datei auf 750!

16 Testen deschat Skriptes

Offnen Sieein neuesr oot Xterm, fallsSiesichin X befinden, oder dffnen Sie eine neue virtuelle Konsole und loggen
Siesich alsr oot ein.

Hier geben Sie nun folgendes Kommando ein
tail -f /var/log/nmessages

Wobei Sie/ var/ | og/ nessages eventuell durch den Namen der Datei ersetzen miissen, in der der sysl ogd
Meldungen vom Typ Daemon speichert.

In dem ersten Fenster oder der ersten virtuellen Konsole geben Sie folgendes Kommando ein

ppp-on &

oder wie Sie lhre editierte Version von / usr/ sbi n/ ppp- on genannt haben. Falls Sie das Skript nicht mittels &
am Ende des Kommandos in den Hintergrund starten, bekommen Sie kein Terminal Prompt zuriick, bevor die PPP
Verbindung beendet wird.

Nun schalten Sie auf das andere Fenster zuriick, das Ihre Logdatei anzeigt.

Nun werden Sie etwas wie das folgende sehen, falls Siechat mit - v und pppd mit - d aufgerufen haben. Dieses
zeigt die Arbeit deschat Skriptes beim Einloggen und die Startinformationen des pppd.

Cct 21 16:09:58 hwin chat[19868]: abort on (NO CARRI ER)
Cct 21 16:09:59 hwin chat[19868]: abort on (BUSY)

Cct 21 16:09:59 hwin chat[19868]: send (ATZ”M

Cct 21 16:09:59 hwin chat[ 19868]: expect (OK)

Cct 21 16:10:00 hwin chat[19868]: ATZ”M M

Cct 21 16:10: 00 hwin chat[19868]: OK -- got it

Cct 21 16:10:00 hwin chat[19868]: send (ATDT722298" M
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chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
| ast message
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
| ast message
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
chat [ 19868] :
pppd[ 19872] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :

expect ( CONNECT)

"M

ATDT722298" M M

CONNECT -- got it

send ("M

expect (ogin:)
57600" M

[LH[[2°MM

I This is node kepler.hed and. edu. au™M
171 at Hedl and Campus™M
R Hedl and Col | ege™M

"M
"M
~)
~)

“171  Authorised user ONLY are to use this systeniM

I”1 For nore information, contact ConputerSystens™M
1T on +61 (0)91 72 0400"M

N e or"M

emai | :  hel p@edunx. hedl and. edu. au™ M

repeated 3 tines

kepler login: -- got it

send (hartr™M

expect (ssword:)

hartr™M

Password: -- got it

expect (hartr)

"MM

Last login: Sat Oct 21 14:55:53 on ttyCO"M
"M

repeated 9 tines

171 You have | ogged into node Kkepler.hedl and. edu. au™M

"M

"M

[hartr -- got it
send (ppp”M

pppd 2.1.2 started by root, uid O
Using interface pppO
Connect: ppp0O <--> /dev/cual
fsmsdata(LCP): Sent code 1, id 1.
LCP: sendi ng Configure-Request, id 1
fsmrconfreq(LCP): Rcvd id 1.
lcp_reqci: rcvd MRU
(1500)
(ACK)
lcp_reqci: rcvd ASYNCVAP
(0)
(ACK)
lcp_reqci: rcvd MAG CNUVBER
(a098h898)
(ACK)
lcp_reqci: rcvd PCOVPRESSION
(ACK)
lcp_reqci: rcvd ACCOVWRESS ON
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pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :

(ACK)

lcp_reqci: returning CONFACK.
fsm sdata(LCP): Sent code 2,
fsmrconfack(LCP): Recvd id 1
fsmsdata(l PCP): Sent code 1,

id 1.

id 1.

| PCP: sendi ng Configure-Request, id 1
fsmrconfreq(IPCP): Rcvd id 1
i pcp: received ADDR
(10. 144. 153. 51)
(ACK)
i pcp: recei ved COVWRESSTYPE
(45)
(ACK)
i pcp: returning Configure-ACK
fsmsdata(l PCP): Sent code 2, id 1.
fsmsdata(l PCP): Sent code 1, id 1.
| PCP: sendi ng Configure-Request, id 1
fsmrconfreq(l PCP): Rcvd id 255
i pcp: received ADDR
(10. 144. 153. 51)
(ACK)
i pcp: recei ved COVWPRESSTYPE
(45)
(ACK)
i pcp: returning Configure-ACK
fsmsdata(l PCP): Sent code 2, id 255
fsmrconfack(1PCP): Rcvd id 1
i pcp: up
local |P address 10.144.153.104

renote | P address 10. 144. 153. 51

Der Autor verwendet statische |P Nummern, daher sendet der Rechner dieses an den PPP Server. Dieses werden Sie,
wenn Sie dynamische verwenden, nicht sehen.

Dieses sieht gut aus, testen Sie nun, wie vorher beschrieben, ob Sie IP Nummern und Hostnamen anpingen kdnnen.

Sie konnen nun [hren WWW Browser oder was auch immer starten. Sie sind nun mit dem Internet verbunden.

17 Abbauen der PPP Verbindung

Wenn die PPP Verbindung nicht mehr langer bendtigt wird, kann sie einfach mit dem ppp- of f Befehl abgebaut
werden. Auch hierfur mu3man r oot oder Mitglied der ppp Gruppe sein.

In Ihrer Logdatei wird dann ungefahr folgendes zu finden sein

21
21
21
21
21
21
21

16:
16:
16:
16:
16:
16:
16:

10:
10:
10:
10:
10:
10:
10:

45
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46

hwi n pppd[ 19873] :
in pppd[19873]:
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :
pppd[ 19873] :

hwi
hwi
hwi
hwi
hwi
hwi

n

5D 5 5 5 S

Interrupt received: termnating link
i pcp: down
default route ioctl (SIODELRT): Bad address

fsmsdata(LCP): Sent code 5, id 2.
fsmrternack(LCP).
Connection term nated

Exit.



18 Ich bekomme keine Verbindung ...

Es gibt eine grofRe Anzahl von Griinden, warum dieses passieren kann. chat ist es nicht gelungen, sich einzuloggen
oder die Telefonverbindung ist zu schlecht. Genauere Informationen erhalt man aus dem syslog.

In einem solchen Fall sollte man einen Blick in die PPP FAQ werfen, die eine wirklich grof3e Anzahl von Fragen und
Antworten enthdlt. Diesesist ein sehr kompaktes Dokument und die Antwort ist dort zu finden. Aus meiner eigenen
Erfahrung kann ich sagen, dal3, wenn die Antwort fir das Problem dort nicht zu finden ist, das Problem nicht der
Fehler von ppp ist. In meinem Fall habe ich ein ELF Kernel benutzt und keine neue Version eingespielt, alsich die
neue Kernel Modulesinstalliert habe.

19 Nachdem die Verbindung aufgebaut ist ...

19.1 SpeziellesRouting, L eeren der sendmail Warteschlange usw.

Ein weiterer Schritt der Automatisierung ist moglich. Sobald die PPP Verbindung aufgebaut ist, sucht der pppd nach
[ etc/ ppp/i p-up. Falsdieses Skript existiert und es ausfiuhrbar ist, fuhrt der PPP Daemon das Skript aus. Dieses
ermoglicht es, nach jedem Verbindungsaufbau spezielle Kommandos ausfithren zu lassen.

Hiermit kann man also z.B. sendmai | dazu bringen, die wartenden emails zu verschicken. AufRerdem kann man hier
Kommandos einfuigen, die emails und News vom ISP abholen.

20 Beenden der Verbindung

Dasexistierende/ usr / sbi n/ ppp- of f Skript sollte eéinwandfrei funktionen. Dieeinzig sinnvolle Anderung kdnnte
darin bestehen, dal3 Skript so zu andern, dal’ eswartet, bissendnai | alle emails abgeliefert hat.

Zusétzlich kann man ein Skript erzeugen, dald immer dann ausgefiihrt wird, wenn die Verbindung beendet worden ist.
Dieseswird in der Datei / et ¢/ ppp/ i p- down gespeichert. Es kann dazu verwendet werden, spezielle Einstellung
zuriickzusetzen, die vorher mit dem korrespondierenden/ et ¢/ ppp/ i p- up Skript gesetzt worden sind.

21 Routingin einem LAN

Falls der eigene Rechner nicht nur per PPP mit dem Internet verbunden werden soll, sondern gleichzeitig auch noch
eine Verbindung zum lokalen LAN Uber die Ethernetkarte bestehen soll, mul3 man dem Rechner mitteilen, welche
Rechner er Uber welches Interface erreicht.

Dieser Abschnitt versucht nicht, das Routen zu vermitteln. Vielmehr beschéftigt er sich mit ganz spezielle statischen
Routen.

Ich wiirde Ihnen dringend empfehlen, dal3 Linux Network Administrator Guide (NAG) zu lesen, wenn Sie sich mit dem
Routen bisher nicht auskennen. Auch das O’ Reilly Buch TCP/IP Netzwerk Administration beschreibt dieses Thema
in einer leicht verstandlichen Form.

Die Grundregel vom statischen Routen lautet, dal3 die default route immer digjenige sein sollte, die auf die grofite
Anzahl von Netzwerkadressen zeigt. Fur andere Netzwerk legt man spezielle Routen in der Routingtabel le fest.

Die einzige Situation, dieich hier beschreiben werden, ist der Fall, wo sich der eigene Linux Rechner in eéinem LAN
befindet, das nicht mit dem Internet verbunden ist und man sich in das Internet einwahlen mochte, wahrend man
weiterhin mit dem LAN verbunden ist.

Alserstes sollte man sicherstellen, dal3 die Ethernet Route auf die spezielle Netzwerkadressen zeigt, diein dem eigenen
LAN vorhanden sind und nicht auf die default route.



Dieses kann man mit dem r out e Befehl Uberprifen, wobel man etwa folgendes sehen sollte:

[root@win /root]# route -n
Kernel routing table

Desti nation Gat eway Genmask Fl ags MsS W ndow Use | face
| oopback * 255. 255. 255. 0 u 1936 O 50 lo
10.0.0.0 * 255. 255. 255. 0 u 1436 O 565 et hO

Falls das Ethernet Interface (et h0) auf die default route zeigt, was man an einem def aul t in der erste Spalte
der et hO Zeile erkennen kann, mufd man die Ethernet Initialisierungsskripte andern, so dal3 es auf spezielle Netzw-
erknummer zeigt. Weitere Informationen hierzu finden sich in der NET2 HOWTO und im NAG.

Dieses wird esdem pppd ermoglichen, die default route, wie unten gezeigt, zu setzen:

[root@win /root]# route -n
Kernel routing table

Desti nation Gat eway Genmask Fl ags MsS W ndow Use | face
10. 144. 153. 51 * 255. 255. 255. 255 UH 488 0 0 pppO
127.0.0.0 * 255. 255. 255. 0 u 1936 O 50 lo
10.1.0.0 * 255. 255. 255. 0 u 1436 O 569 et hO
def aul t 10. 144. 153. 51 * uG 488 0 3 pppoO

Wie man sehen kann, haben wir eine host route zum PPP Server (10.144.153.51) Uber pppO und auf3erdem eine
default network route, die den PPP Server als Gateway verwendet.

Falls Ihr Netzwerk kompilizierter als das hier gezeigte aussehen sollte, lesen Sie die schon oben erwahnten Dokumente
Uber das Routing oder fragen Sie einen Experten in Ilhrem Netzwerk.

Falls sich in Threm LAN bereit Router befinden, haben Sie bereits eingerichte Gateways zu den anderen Netzwerken
Ihrer Site. Die default route sollte aber trotzdem auf der PPP Interface zeigen. Fur die anderen Netzwerke kann man
spezielle Routen anlegen.

21.1 Hinweisezur Sicherheit

Wenn man sich mit dem eigenen Linux Rechner, der bereits mit einem LAN verbunden ist, in das Internet einwahlt,
offnet man das gesamte LAN fir das Internet und die eventuell dort zu finden Hacker. Aus diesem Grund sollte der
Verbindungsaufbau mit dem Internet auf jeden Fall mit dem Netzwerk Administrator des LANsund dem Sicherheits-
beauftragen abgestimmt werden. Ansonsten kann man sich bel einem erfolgreichen Einbruch von Hackern in das
lokale Netzwerk und dessen Rechner ziemlichen Arger einhandeln.

Bevor man ein LAN mit dem Internet verbindet, sollte man sich zuerst Gedanken Uber die dadurch entstehenden
Sicherheitsrisiken machen. Dieses gilt auch bei einer dynamischen Verbindung.

22 Debuggen

Falls es einfach nicht gelingt, die PPP Verbindung zum korrekten Arbeiten zu bringen, sollte Sie dieses Dokument
noch einmal genau lesen und alles Uberprifen und zwar in Verbindung mit der vonchat - v undpppd - d erzeugten
Ausgabein der Logdatei des Systems.

Auch sollten Sie die PPP Dokumentation und die FAQ zusammen mit den hier erwahnten Dokumenten zu Rate ziehen.

Falls auch das nicht helfen sollte, beschreiben Sie Ihr  Problem in  den Newsgruppen
de. conp. os. | i nux. networ ki ng und conp. protocol s. ppp. Hier lesen eigentlich immer Leute
mit, die Ilhnen helfen kdnnen. Man sollte jedoch immer daran denken, nur die wichtigsten Zeilen aus der Logdatei zu
posten. Mails mit etlichen Kilobytes L ogdateien werden nicht gerne gesehen und meistens auch nicht beantwortet.



23 Probleme, wenn die Verbindung erst einmal arbeitet

Ein Problem, auf das man eventuell stof3t, besteht darin, dafd viel | SPs nur Unterstiitzung fur die von ihnen gelieferten
PPP Software bieten. Und diese [auft fast immer nur unter Windows. Vielen ISPsist Linux als Betriebssystem auf
Kundenseite vollig unbekannt, so dafd man auf sich selbst gestellt ist. Man sollte also darauf vorbereitet sein, von
dieser Seite keine Unterstiitzung zu finden. Einige Provider verwenden auf3erdem proprietare Protokolle, die nur mit
spezieller Software fir Windows benutzt werden kdnnen, wie das z.B. bei AOL der Fall ist.

23.1 Ich kann niemand aulRer dem PPP Server erreichen.

Gut, die PPP Verbindung scheint also zu laufen und man kann den PPP Server mit seiner IP Nummer (die zweite oder
r enot e IPNummer, diei f confi g ppp0 anzeigt) anpingen, aber man kann keinen anderen Rechner erreichen.

Als erstes sollte man versuchen, die IP Nummer des Nameservers anzupingen, die manin/ et ¢/ r esol v. conf
angegeben hat. Wenn dieses funktioniert, kann man auch andere Rechner als den PPP Server ansprechen, auf3er der
Nameserver hat die gleiche P Nummer wie der PPP Server. Nun sollte man versuchen, den | SP mit seinem kompl etten
Internet Namen anzupingen, also z.B.:

pi ng mei n. provi der. net. au

Falls diese nicht funktionieren sollte, hat man eine Problem mit der Auflosung des Namesin eine IP Nummer. Dieses
konnte an einem Tipfehlerin der / et ¢/ r esol v. conf Datei liegen, diejaden Nameserver festlegt, der verwendet
werden soll. Man sollte die Adresse in der Datei noch einmal genau mit denen vergleichen, die man von seinem |SP
bekommen hat. Fallsalleskorrekt aussieht, sollte man noch einmal den Support des | SP anrufen und sich vergewissern,
dad man die IP Nummern der Name Server korrekt notiert hat.

Falls auch das nicht helfen sollte und der ISP versichert, dafd seine Nameserver laufen, liegt das Problem irgendwo
anders. In diesem Fall sollte man die eigene Linux Installation noch einmal genau Uberprifen und hierbei besonders
auf die Zugriffsrechte der Dateien achten.

Falls man die Nameserver des |SPs nicht mittels ihrer IP Nummer anpingen kann, laufen die Nameserver entweder
nicht oder esgibt beim ISP ein Routing Problem. In diesem Fall sollte man beim Support des |SPs anrufen.

Ein Moglichkeit ist z.B., dald der ISP einen Linux PPP Server verwendet und dieser vergessen hat, die |P forwarding
Option im Kernel einzuschalten.

Ein guter Test ist es, zu versuchen, mit der Software von Microsoft Windows eine PPP Verbindung zu dem Provider
aufzubauen. Falls man mit einem anderen Betriebssystem mit demselben Account eine PPP Verbindung aufbauen
kann, dann liegt das Problem bei dem eigenen Linux System und nicht bei dem ISP,

23.2 Ich kann email ver senden, aber keine empfangen.

Wenn man dynamische IP Nummern verwendet, ist dieses normal.

24 DieBenutzung von Internet Diensten mit dynamischen [P Nummern

Wenn man dynamische I|P Nummern verwendet und dasist bei den meisten ISPsder Fall, da diese statische IP Num-
mern nur gegen ein erheblich hoheres Entgeld vergeben, muld man die Einschrankungen erkennen, die dadurch entste-
hen.

Bel der Verwendung von dynamischen IP Nummern macht die eigene Benutzung von angebotenen Diensten keine
Probleme. Man kann aso ohne Probleme emails mit sendmai | verschicken, Dateien von Servern mittels f t p
beziehen, Benutzer auf anderen Rechnern fingern, im Web surfen usw.



Allerdingsist der eigene Rechner nicht 24 Stunden am Tag mit dem Internet verbunden und er hat nicht jedesmal die
selbe P Nummer, wenn er mit dem Internet verbunden ist. Aus diesem Grund ist es unmoglich, dafd jemand an den
Rechner direkt emails schickt oder dal3 man einen Web oder FTP Server einrichtet.

Wenn man einen WWW oder anderen Server einrichtet, ist dieser fur alle Benutzer des Internets solange unbekannt,
bis diese wissen, dal3 dieser gerade mit dem Internet verbunden ist und seine jetzige I|P Nummer in Erfahrung gebracht
haben. Man kann diese Informationen zwar auf diversen Wegen mit anderen Benutzern austauschen, aber fur richtige
Server ist dieser Weg nicht geeignet.

Fur diemeisten Internet Benutzer stellt diese Einschrankung aber kein Problem dar, dasie selbst keine Dienste anbieten
wollen, sondern nur emails senden und empfangen mochten, was unter Verwendung des Accounts beim ISP moglich
ist, Daten von WWW, FTP und anderen Server abrufen mochten.

24.1 Konfiguration von email

Auch mit dynamischen |P Nummern kann man sendnai | so konfigurieren, dal3 es lokal erzeugte emails nach dem
Verbindungsaufbau verschickt. Die Konfiguration von sendrrai | ist recht schwierig. Aus diesem Grund versuchen
wir hier nicht, dieses zu beschreiben. Man sollte sendmnai | so einrichten, dal3 der ISP als smart relay benutzt wird
(diesendmai | . cf DS Option). sendmai | kontaktiert dann nicht jeweilsdirekt die Server, die das email erhalten
sollen, sondern reicht alle an den ISP Server weiter, der das Verteilen dann Ubernimmt. So spart man kostbare Zeit.
Weitere Informationen zur Konfiguration von sendmai | findet man in der mitgelieferten Dokumentation und in der
Mail HOWTO.

Wenn man sendmai | erst einmal konfiguriert hat, mochte man sicherlich, da3 die emails sofort nach dem
Verbindungsaufbau automatisch verschickt werden. Um dieses zu erreichen, fiigt man folgdende Zeile

sendmai | -q

indasi p- up Skript ein.

Der Empfang von emails ist ein Problem mit dynamischen IP Nummern. Die meisten ISP bieten heute kein UUCP
mehr an. So bleibt meistens nur noch das POP Protokoll. Man holt hierbei die Mails an den eigenen Account beim
ISP mit einem Programm wie popcl i ent ab. Allerdings braucht man fuer jeden lokalen Benutzer einen eigenen
Account beim Provider.

24.2 Einrichten eineslokalen Nameservers

Wahrend man natiirlich den Domain Name Server des ISP benutzten kann, kann man auch einen eigenen lokalen
caching only Nameserver einrichten, der vomi p- up Skript gestartet wird. Der Vorteil eineslokal laufenden caching
only Name Servers liegt darin, dald man Zeit und Bandbreite spart, wenn man haufig die gleichen Adressen wahrend
einer Verbindung mit dem ISP anspricht.

Die DNS Konfiguration furr einen caching only Name Server, der eine forwaders Zeile in der naned. boot Datei
verwendet, die auf den DNS des ISPs zeigt, ist relativ einfach. Das O’ Reilly Buch DNSand Bind erklart alles hierfur
notwendige. Aullerdem existiert eine DNSHOWTO.

Man sollte allerdings aus Grunden der Nettiquette den | SP vor dem Einrichten eines zweite, caching only Nameserver
in dem Domain des ISPs diesen um Erlaubnis fragen. Richtig konfiguriert wird der eigene DNS dem ISP keine
Probleme machen, wenn er alerdings nicht richtig konfiguriert wird, kann es zu Problemen kommen.



