Marktiibersicht Endpoint Detection and Response (EDR), Teil 1

Produktname Bitdefender GravityZone Ultra BlackBerry Optics / BlackBerry Guard Cisco Secure Endpoint CrowdStrike Falcon The Cybereason Defense Platform Cynet 360 ESET Enterprise Inspector F-Secure Elements Endpoint Detection FortiEDR Kaspersky Endpoint Detection Malwarebytes Endpoint Detection
and Response and Response and Response

Konsole / Netzwerksensoren)
~//¢/~//—/— VINIVIVIY VIVIVIVIY VIVINVIVIY VINVINVIVIY VIVIVI-]- VIV -] VIVIVI-]- VIVIVI-]- VIVI=]-]- VI=IV =]~
(Windows / Linux/macOS/ Android /iOS)

Programmfunktionen unter macOS EDR, Anti-Malware, EDR, Anti-Malware, Verhaltenskontrolle EDR, Anti-Malware, EDR, Anti-Malware, EDR, Anti-Malware Anti-Malware, EDR, UEBA, NTA, Deception Anti-Malware, EDR Anti-Malware, EDR, Vulnerability Anti-Malware, EDR, Endgeratehartung,
Web Threat Protection, Device Control Verhaltenskontrolle, Verhaltenskontrolle Management Device-Kontrolle
Malware-Analyse,
DNS-Sicherheit

Programmfunktionen unter iOS Diagnosefunktionen, Schutz vor Anti-Malware, Telemetriesensor, Monitoring, Diagnosefunktionen, Anti-Malware fir
Sideloading, URL-Inspektion, DNS-Sicherheit IP-/DNS-Reputationen APK-Dateien, Schutz vor Sideloading,
Jailbreak-Erkennung URL-Inspektion, Jailbreak-Erkennung,
Man-in-the-Middle-Erkennung,
Uberwachung von Third-Party App Stores
unterstiitzte Sprachen Englisch, Spanisch, Deutsch, Franzosisch, Englisch, Chinesisch, Spanisch, Englisch Englisch, Japanisch Englisch, Japanisch Englisch Englisch Englisch, Deutsch, Franzosisch, Japanisch, Englisch Englisch, Russisch Englisch
Rumanisch, Polnisch, Portugiesisch, Arabisch, Hindi, Franzosisch, Russisch Spanisch, Portugiesisch, Italienisch, Finnisch,
Italienisch, Russisch, Tschechisch, Schwedisch, Polnisch
Chinesisch, Japanisch
statische Analysemethoden (Signaturen/ VIVIVIV IV -V ]=IVIV VIVIVIV I — IV IV IV VIVI=]-/V VIVIVIVIV VIVIVIV IV VIV =] - VIVIVIV VIVIV I —/VI]=-/-I/VY
Heuristiken /Hash-Lookups / Codeanalyse /
KI-Engine)

integrierte Drittanbieter-Funktionen Bitdefender Antivirus, Bitdefender AV

Morphisec Exploit Prevention
Dateioperationen VIVIV Y VIVIVIV VIVIVIV VIVIVIV -/ IV IV VIVIV ] IV IV VIVIVIV VIVIVIV -/ IV IV VIVIVIY
(lesen/schreiben/ erstellen / [6schen)
Netzwerkkommunikation VIV - Ny v~ NS VIVIV] VIVIV - V[V [V ]ICMP VIVIV = VIV - VIVIV - VIV IV ]IP —/=/-/-
(TCP/UDP/DNS/andere) die ersten 25 Netzwerk-Flows jedes Prozesses | Verletzungen der lokalen Firewall-Regeln
Windows-interne Kommunikation VIVIV - VIVIV - k.A. VIV =]—- v/ |V |V | Erstellen von Named Pipes vVIvVIvV - —/—/—/ Erstellen von Named Pipes v /v | -/ API-Aufrufe VIV - VIV - vVIivVIvVI]-
(IPC/RPC/COM/andere)

Interaktion mit anderen Prozessen VIVIVIV VIVIVIV NEEYNI NS VIVIVIV VIVIV IV VIVIV Y VIVIV)/- VI-IvVIV VIVIVIV VIVIVIV VIVIVIV
(Starten von Prozessen / Stoppen von Prozessen/
Anlegen von Aufgaben/Anlegen von Diensten)

enthaltene Eventinformationen (gesamte Datei/ Metadaten/ VIVIVIV = V' |V | | -/ konfigurierbar VIVIV]=]- VIVIVIV = k.A. — /I == V' | | | — ] Datei-Hashes, Datei- -/ ]=/=/- — /v /—/—/z.B.Benutzernamen, VIVIVIV = —/VIV]-/-
Dateiheader/ Arbeitsspeicherinhalte / andere) signaturen digitale Zertifikate, Prozessdaten,

Produktbeschreibung
Mechanismen zur Erkennung von schadhaftem Verhalten VIVIV - v /v | =/ KI-Modell VIivV]=]- VIV = v /v |V [ KI-Modell v/ /v | | Anomalieerkennung N EY NI B VIV - vIi-/-/- VIV = vIivVI]-/-
(statisches Regelwerk /
musterbasierte 1oCs / Punktesystem /
andere)

Parameter zur manuellen Definition von Ausnahmen aufgrund der VIVIVIV I - VIVI=|V]—-]- VIVIVIV V] VIV =]=-]-]- VIVIKA KA [V |- VIVIVIV IV - v |V |V [ ] ]Dateisignatur, k.A. VIVIVIV ] = VIVI=-IV]-]- VIVI=-IV]-]-
Prozessumgebung (Datei-Hash / Dateispeicherort / Versionsinformationen von Programmen Dateireputationen
Benutzerkontext/ Elternprozess / Dateiherkunft/ andere)
Beispielkriterien fiir die Erkennung einer Rechteerweiterung LSASS-Prozesstiberwachung, LSASS-Prozessiiberwachung, LSASS-Prozessiiberwachung, abnormale LSASS-Prozesstiberwachung, SAM, LSASS-Prozessiiberwachung, Uberwachung | LSASS-Prozessiiberwachung, Uberwachung | LSASS-Prozessiiberwachung, Uberwachung | k. A. k.A. LSASS-Prozesstiberwachung, k.A.
Verwendung von Mimikatz, unregelmaRige Uberwachung der Benutzerkontensteuerung | Benutzung von Named Pipes, Uberwachung | NTDS.dit, Registry-Operationen, der Benutzerkontensteuerung, Anlegen von der Benutzerkontensteuerung, Registry- der Benutzerkontensteuerung, Anlegen Verwendung von Mimikatz
Interprozesskommunikation der Benutzerkontensteuerung Benutzerkontensteuerung Benutzern Operationen, Verwendung von Mimikatz von Benutzern
Beispielkriterien zur Erkennung von Lateral Movement UnregelmaRigkeiten im SMB-Verkehr, k.A. Verwendung von PSEXEC und WMI, Auslesen | z.B. Verwendung von WMI oder RDP Verwendung von WMI, PSEXEC, RunAs, Verwendung von WMI, PSEXEC, DCOM, Ru- | Verwendung von WMI, PSEXEC, PowerShell | k.A. k.A. k.A. k.A.
Verwendung von PSEXEC und DCOM, von Anmeldedaten Auslesen von Anmeldedaten nAs, Auslesen von Anmeldedaten, Zugriff auf | Remoting, Auslesen von Anmeldedaten,
Verwendung bekannter Exploits administrative Freigaben Log-in-Versuche, Schreiben in SMB-Shares

Beispielkriterien zur Erkennung von Deep Packet Inspection: Alarmierung bei Uberwachung von Screenshot- LA LA unregelmaRig hohes Kommunikationsauf- Uberwachung von Screenshot- und Uberwachung von Screenshot- und k.A. k.A. Uberwachung von Screenshot- und
Datendiebstahl Abfluss von Benutzernamen und Passwortern, | und Keylogging-Funktionen kommen, unregelmaRige Dateioperationen Keylogging-Funktionen Keylogging-Funktionen Keylogging-Funktionen
Kreditkartendaten, Dokumenten und
ZIP-Archiven

Beispielkriterien zur Erkennung Uberwachung von k.A. z.B. Aufruf von PowerShell z.B. Ausfiihrung von Skripten z.B. Aufruf verdachtiger Unterprozesse, Aufruf verdachtiger Unterprozesse wie z.B. Office-Anwendung, die Prozesse startet k.A. z.B. Ausfithrung von Skripten k.A. k.A.
schadhafter Office-Makros API-Aufrufen oder codierten Befehlen WMI, Verhaltensanalyse WinAPI-Aufrufe
Erkennung von Persistenztechniken (Manipulation der Registry / VIVIV - VIVIV - vVIvVIV- v/ /v |V [ Erstellung von Diensten, VIVIV - VIV - v/ /v /v [ Manipulation des k.A. VIVIV - VIVIV - vIivVI]-/-
Aufgabenplanung/ WMI-Persistenz PowerShell-Profils, WMI-Persistenz,
Anlegen von Benutzerkonten /andere) Autostart-Manipulation
Analyse des Netzwerkverhaltens des Deep Packet Inspection mit Heuristiken, Re- | k. A. Die ersten 25 Netzwerk-Flows jedes Prozesses | Uberwachung samtlicher IP-Kommunikation | DNS-/IP-Reputationen, abnormale Deep Packet Inspection Deep Packet k.A. k.A. Uberwachung von Netzwerkverkehr und Uberwachung auf Basis von Protokollen
Endgerats gelwerken und Anomalieerkennung werden gespeichert. Verwendung bestimmter Ports und Inspection Anomalieerkennung und Port
Protokolle, Deep Packet Inspection

Verwendung von Deception-Techniken Platzierung und Uberwachung von Platzierung und Uberwachung von Platzierung und Uberwachung von
Canary-Dateien Canary-Dateien Canary-Dateien

von der Sandbox unterstiitzte Betriebssysteme (Windows / Linux/ vVIi-/-/-/- k.A. VIi-/-/-/- VIivVI=-]-/V VIi=-/-/-/- VIivVI=-]-]- k.A. VIV =-/-]- VIi=-/-/-/- ViIi-/-/-/-
macOS/i0S/Android)
Darstellung von Incidents (Benutzernamen/ VIVIVIVIVIVIY VIVIVIV ] =]=]V VIVIVIVIVIVIY VIVIVIVIVIVIY VIVIVIVIVIKAIY VIVIVIVIVIVIY VIVIVIVIV =]V VIVIVIV ] =]=]V VIVIVIVIV =]V VIVIVIVIV ] =]- VIVIVIVIV ] =]-
Dateinamen/ Datei-Hashes / Prozessaufrufbaume /
Threat Intelligence / Netzwerkgraphen/ Zeitachse)
maximale Anzahl unterstiitzter Agenten pro Controllerinstanz unbegrenzt unbegrenzt unbegrenzt (Cloud-Variante), 10000 (virtuelle | unbegrenzt unbegrenzt unbegrenzt 30000 unbegrenzt 100000 Windows: 15000, Linux: 7500 unbegrenzt

Applianace), 100000 (Hardware-Appliance)
Dokumentation und Hilfestellung (Handbuch / Trainingsvideos / VIVIV - v/ | =/ =/ Hilfestellung bei der Implementie- | v/ /v /v [ — VIV - VIV = VIV = VIVIV - v/ |V | [ interaktive Anleitung in der VIVIV - vIi-/-/- VIVIV =
Schulungen/andere) rung Managementoberflache

Schnittstellen zu ITSM-Tools k.A. k.A. tiber die API z.B. ServiceNow uber die API k.A. k.A. AD-Integration, tiber die API Gber die API tiber die API, ServiceNow, BigFix, tber die API
ServiceNow

Aufzeichnung administrativer Tatigkeiten (auf den Endgeraten VIVIVI=]—-]- VIVIVIV IV - — /v | [|—=/—/Anpassen von Richtlinien |V /V [V |V [V [- VIVIVIV IV = VIVIVIV IV - VIVIVIV = —/=/v/=/=-/- VIV = VIi=|v]=]-]- —/=/V IV ==

ausgefiihrte Kommandos / Suchanfragen / Response-Schritte / und Gruppenzugehorigkeiten, Anfertigung

Zugriff auf Logs/ vollstandiges Audit-Trail / eines forensischen Abbilds

andere)

aktive Response-Mdglichkeiten tiber die zentrale Konsole v IV |V ][] Schwachstellenscan, VI=IVIVIV = —/—/-/+/—/Dateiquarantine VIVIV IV - VIVIV IV - v |-V || [ Benutzer sperren, VI=-I/VIV]=]- —/=/=/v/=/- VIVI=IVI]V - v/ |-/ [V ]Starten von Programmen |V /v [ =/ V[ -] —

(Stoppen von Prozessen / Dateiwiederherstellung / Fernzugriff per Sandbox-Analyse Dateiquarantane

Konsole/ Client-Isolation /Léschen von Dateien/andere)

mégliche automatische Response-Schritte (Stoppen von N Y N A VIVIVIV ] =]- —/ -/ /—/—/ Anfertigung eines v /v |V [V ] (/)] Bereinigung der VI=IVIV =] v [V [V ]V ]V ]Benutzer sperren, VI=-IVIV]—=]- —/=/V]=]=]/- VI=-IVIVIV - VI=/=-IVIV]-

Prozessen/Unterbrechen von Prozessen/ Client-Isolation/ Léschen forensischen Abbilds, Datei-Analyse Registry, Ausfiihrung beliebiger Dateiquaranténe

von Dateien/ Dateiwiederherstellung / andere) Kommandos und Skripte

Maglichkeiten zur Kollaboration mehrerer Analysten (integriertes -/ =]- —/—/—/ Integration in ServiceDesk und v/ /v | -/ Integration in Cisco SecureX VIV =]- -/ /=/- -/ /=/- — /v / =/ Incident Management /v /=/- -/ IV - VIV =]- vVii-/-/-

Ticket-Tool/ Kommentarfunktion / Jira-Integration / andere) Splunk System geplant

mogliche Suchkriterien fir loCs (Dateinamen / Datei-Hashes / VIVIVIVIV]=] VIV [V [V ]V [—]Prozessparameter |V /v [—/V [V [—]TTPs VIV [V [V ]V [V ]Prozessnamen VIV IV [V ]TTPs, WMI- VIVI=IVIVIV = VIVIVIVIV Y- VIVIVIVIV ] -]- k.A. VIVIVIV IV IV - v [V [—=]Y [V [—]Prozess-Hashes

Registry-Keys / IP-Adressen / Domain-Namen / Netzwerkartefakte / Taktiken und Techniken Aktivitaten, bestimmte Verhaltensmuster,

andere) ausgefiihrte Befehle, Log-in-Versuche

integrierbare Drittquellen zur Informationsanreicherung A LA z.B. AbuselPDB, AlienVault, CyberCrime diverse Moglichkeiten tber den G Suite, 0365, Azure AD, Salesforce, diverse Moglichkeiten tiber die API k.A. k.A. MITRE ATT&CK knowledgebase
Tracker, Farsight Security DNSDB, Google CrowdStrike Store, z. B. Hunters.ai OKTA, GitHub zu Cynet SIEM
Chronicle, Google Safe Browsing, IsltPhishing,
Micrrosoft Graph Securrity API, Pulsedive,
Qualys 10C, Security Trials, Shodan, Signal
Sciences, Sixgill Darkfeed, SpyCloud,
Threatscore




Marktiibersicht Endpoint Detection and Response (EDR), Teil 2

McAfee MVISION EDR Microsoft Defender for Endpoint Cortex XDR SentinelOne ActiveEDR Sequretek EDPR Intercept X Advanced with EDR Trend Micro XDR for Users Endpoint Secure Panda Adaptive Defense 360
Lizenzbasis (Gerat/Bentzer /v )1V Fostenlos/ Open Source

e e M e e - e o o e e o
Konsole / Netzwerksensoren)
(Windows/ Linux / macOS / Android /iOS)

Programmfunktionen unter macOS

unterstltzte Sprachen

statische Analysemethoden (Signaturen/
Heuristiken / Hash-Lookups / Codeanalyse /
KI-Engine)

integrierte Drittanbieter-Funktionen

Dateioperationen (lesen/schreiben/ erstellen/
l6schen)

Netzwerkkommunikation (TCP/UDP/DNS/
andere)

enthaltene Eventinformationen (gesamte Datei/
Metadaten / Dateiheader/ Arbeitsspeicherinhalte /
andere))

Parameter zur manuellen Definition von Ausnahmen aufgrund der
Prozessumgebung (Datei-Hash / Dateispeicherort / Benutzerkontext/
Elternprozess / Dateiherkunft/andere)

Beispielkriterien fiir die Erkennung einer Rechteerweiterung

Beispielkriterien zur Erkennung von Lateral
Movement

Beispielkriterien zur Erkennung von
Datendiebstahl

Beispielkriterien zur Erkennung schadhafter
Office-Makros

Erkennung von Persistenztechniken (Manipulation der Registry /
Aufgabenplanung/ Anlegen von Benutzerkonten /andere)

Analyse des Netzwerkverhaltens des Endgerats

Verwendung von Deception-Techniken

von der Sandbox unterstiitzte Betriebssysteme (Windows / Linux/
mac0S/i0S/ Android)

Darstellung von Incidents (Benutzernamen/
Dateinamen/ Datei-Hashes / Prozessaufrufbaume/ Threat Intelligence /
Netzwerkgraphen / Zeitachse)

maximale Anzahl unterstiitzter Agenten pro
Controllerinstanz

Dokumentation und Hilfestellung (Handbuch/
Trainingsvideos / Schulungen/andere)

Schnittstellen zu ITSM-Tools

Aufzeichnung administrativer Tatigkeiten (auf den Endgeraten ausgefihrte
Kommandos / Suchanfragen / Response-Schritte / Zugriff auf Logs / vollstandiges
Audit-Trail / andere)

aktive Response-Mdglichkeiten tiber die zentrale Konsole (Stoppen von
Prozessen / Dateiwiederherstellung / Fernzugriff per Konsole/ Client-Isolation /
Loschen von Dateien/andere)

mogliche automatische Response-Schritte (Stoppen von Prozessen/
Unterbrechen von Prozessen/ Client-Isolation / Léschen von Dateien/
Dateiwiederherstellung/andere)

EDR

Telemetriedaten tiber MVISION Mobile,
Anti-Malware

Englisch, Deutsch, Franzésisch, Spanisch,
Japanisch

VIVIVIVIY

VIVIVIY

Vv [V [V [HTTP HTTPS

VINIVIVI=]-

LSASS-Prozessiiberwachung, Benutzererstellung,
UAC-Bypass

UnregelmaRigkeiten im SMB-Verkehr, Verwen-
dung von PSEXEC, Verwendung verdachtiger
Werkzeuge

Uberwachung von Screenshot- und Keylog-
ging-Funktionen

Office-Anwendung, die Prozesse startet

VIVIV -

Anomalieerkennung, Deep Packet Inspection
maglich mit zusatzlichem Modul

n.a.

Vi=I=1-1v

VIVIVIVIVIVIY

unbegrenzt

v/ [/ | v [ Capture the Flag Workshop,
Architektur-Workshop

CMDB, AD-Integration, weitere tber die API

VI=IV]=]-1-

v /v | =/ |< ] Reboot, Herunterfahren,
Log-out, Dumpen eines Prozessspeichers,
Ldschen von Registry-Werten

VI=IVIVIV]
weitere Uber Custom-Reactions

EDR, Anti-Malware, Verhaltensanalyse,
Vulnerability Management

Web Threat Protection,

Anti-Malware

Englisch

VIVIVIVIY

VIVIVIV

VIVIV -

VIVIVIVIV -

Office-Anwendung, die Prozesse startet

VIVIv]-

Anomalieerkennung

k.A.

k.A.

VIVIVI=]=]-IV

unbegrenzt

vIVIVI-

CMDB, Azure AD, Helpdesk

VIVIV=]=]-

VIVIVIV ==

k.A.

EDR, Anti-Malware

n.a.

Englisch

VIVIVI=]Y

IV IV IV

v |V |V ] Socket-Events, HTTP

VIVIVIVIV -

LSASS-Prozessiiberwachung, UAC-Bypass, Na-
med Pipe
Impersonation

z.B. unubliche Verwendung von WinRM/WinRS

Nutzung von Werkzeugen wie curl, wget oder
BitTorrent, untiblich groke Uploadrate zu unbe-
kannten Zielen

Verhaltensanalyse, Office-Anwendung, die Pro-

zesse startet

v /v /v /Laden von Kernelmodulen

Uberwachung von Netzwerkverkehr

Platzierung und Uberwachung von
Canary-Dateien

VIVIVI=-IY

VIVIVIVIVIVIY

unbegrenzt

VIVIVI-

AD-Integration, tiber die API

VIVIVIVIY -

v /v |V [V ] ]Schwachstellenscan

—/—/—/—/—/Quarantine fiir Dateien

EDR, Anti-Malware,
Verhaltensanalyse,
Device Control

n.a.

Englisch, Deutsch,
Franzosisch, Spanisch,
Italienisch, Japanisch

VI-IVIVIV

IV IV IV

VIVIV -

VIVIVIVIV -

2.B. LSASS
Prozesstiberwachung,
UAC-Bypass

Verwendung von
PSEXEC, WMI, Net use,
DCOM, RPC

Uberwachung von Screenshot-
und Keylogging-Funktionen

spezifische Verhaltensanalyse
fur Makros

vVIivVIvI]-

Platzierung und Uberwachung
von Canary-Dateien

VIVIVIVIVIVIY

unbegrenzt

VI=IvI-

Uber die API

VIVIVIVIY -

VIVIVIVIV -

v /v |V [V ] /Quarantine
fiir Dateien, Hochladen von Dateien

EDR

n.a.

Englisch

VIVIVIVIY

VIVIVI]—

VIi=IV]-

EDR, Anti-Malware

n.a.

Deutsch, Englisch, Spanisch, Franzésisch,
Italienisch, Portugiesisch, Japanisch,
Chinesisch, Koreanisch

VIVIVIVIY

VIVIVIV

VIVIV -

VIVIVIV]
v /-

k.A.

kA

k.A

Erkennung bestimmter Schliisselworter in Makros
VIVIV -

k.A

Platzierung und Uberwachung von
Canary-Dateien

VIVI=]-]-

VIVIVIVIV =Y

unbegrenzt

viI=IvI-

CMDB, AD-Integration

VIVIVIV]
v/-

kKA. /KA [V KA /KA [KA.

k.A.

VIVI=]=]-]-

z.B. Zugriff auf die SAM Datenbank, UAC-Bypass

z.B. Verwendung von SMB, DCI oder wmci

k.A

Verhaltensanalyse, Office-Anwendung, die eine
PowerShell startet

VIVIV]-

k.A

k.A.

Vi=l=1-/-

VIVIVIVIVIV -

unbegrenzt

VIV -

VIVIN =]V ]-

VIVIVIV IV -

VI=IVIVIV -

EDR, Anti-Malware, Endgeratehartung,
Web Threat Protection, Device Control,
Integritatsschutz von Dateien

n.a.

Englisch, Japanisch

VIVIVIVIV

VIVIVIV

VIVIVI]-

VINI=IV]=]-

z.B. LSASS-Prozessuiberwachung,
Prozessintegritat, UAC-Bypass

z.B. UnregelmaRigkeiten im SMB-Verkehr,
Verwendung von PSEXEC

Uberwachung bekannter Ubertragungswege
wie USB, SMB oder FTP

Verhaltensanalyse

v/ |V |V [ Erstellen von Systemprozessen,
Autostart-Manipulation, Browser-Erweiterung

Deep Packet Inspection

VIi=IVI]=]-

VIVIVIVIVIVIY

unbegrenzt

VIVIVI-

tber die API

VI=IVI=1-]-

v |—=/-/+ [ /Blockade von IPs,
Domains, URLs oder E-Mails

VI=IVIVI=]=

EDR

n.a.

Englisch

—/=Iv]=/-

=/=I/v1-

—/ =/ / HTTP, Socket-Kommunikation

VIi=1=Iv]-/-

LSASS-Prozessiiberwachung, Prozessintegritat,
UAC-Bypass, Verwendung von Mimikatz

Verwendung von PSEXEC, WMI oder PowerShell

Uberwachung von Screenshot- und
Keylogging-Funktionen

Office-Anwendung, die Prozesse startet
V' /v /[ Manipulation des PowerShell-

Profils, WMI-Persistenz, Autostart-Manipulation

Socket-Events, DNS-Lookups,
HTTP-Kommunikation

=INIVIV=]V -

unbegrenzt

vI-1-1-

z.B. ServiceNow, JIRA

VIVIVIV IV -

v'[/—=/—=/v /< | DNS-Blockaden

EDR, Anti-Malware, Web Threat Protection

Programmfunktionen unter iOS

n.a.

Englisch, Franzésisch, Deutsch, Ungarisch,
Italienisch, Japanisch, Portugiesisch, Russisch,
Spanisch, Schwedisch

VIVIVIVIV

Windows Defender kann
optional verwendet werden

VIVIVIV

VIVIVI]-

EDR, Anti-Malware, Endgeratehartung

n.a.

Englisch

VIVIVIY -

optionale Integration von AV-Engines

prift, ob ausgewahlte Dateien verandert wurden

—/—=/—/—/ Interfaces und offene Ports

Interaktion mit anderen Prozessen (Starten von Prozessen/ Stoppen von Prozes- VIVIVIV VIVIV - VIVIVIV VIi=-IVIV VIVIVIV VIi=-IvVIV VIVIV - vVIi-/-/- VIVIVIV Linux-Logs
sen/Anlegen von Aufgaben/Anlegen von Diensten)

=/ ]=/=]- =/ [=]- =/ =1=1- =/ ]=/-/- k.A. =/=/=/=1/ =/ =/=]- — /v [—=/—/ Compliancestatus /v I=/-/- k.A.
Datei-Hashes, URLs

Mechanismen zur Erkennung von schadhaftem Verhalten VIVIV - V' /v |V ] oA, verdichtiges Verhalten v/ /v ] k.A./ Anomalieerkennung v/ |V | | Anomalieerkennung VIVIV - VIVIV - VIVIV - vI-Iv]- VIVIVI]- vIivVI-1-

(statisches Regelwerk / musterbasierte loCs/ Punktesystem / andere)

V' [V [—=]—/+ [ Signaturen

Allowlist von Prozessketten, basierend auf
Machine Learning und Threat-Intelligence-Daten

Allowlist von Prozessketten, basierend auf Ma-
chine Learning und Threat-Intelligence-Daten

Allowlist von Prozessketten, basierend auf
Machine Learning und Threat-Intelligence-Daten

Allowlist von Prozessketten, basierend auf
Machine Learning und Threat-Intelligence-Daten

VIVIVI-

Deep Packet Inspection, Anomalieerkennung

Vi=l=/-1-

VINIVIN IV IV

unbegrenzt

vIVIVI-

AD-Integration, tiber die API, ConnectWise,
Kaseya, AUTOTASK

Uber die API

VIi=I=]-1-1-

-/ |—=/v ]V [ Schwachstellenscan

VIVIVIV IV =

VIVI=IV]=]-

Modifizierungen von Nutzern und Gruppen,
verddchtige Befehlsausfiihrungen

Verwendung verdachtiger Prozesse

Verbindungen zu bekannten
DatenUbertragungsports

Verhaltensanalyse, verdachtige Dateioperationen

vIVIVI-

n.a

Honeypot-Ordner

I I=1 ===

1500

vi-/-1-

Uber die API

—IVIVIVIV]=

—/—/—=/+v /v | Schwachstellenscan,
Deaktivierung von Benutzerkonten, Blockieren
von IPs oder Ports

—/—=/v /< |-/ AV-Scan, Blockade von IPs
und Ports

Maglichkeiten zur Kollaboration mehrerer Analysten (integriertes Ticket-Tool/
Kommentarfunktion / Jira-Integration / andere)

mogliche Suchkriterien fiir loCs (Dateinamen /
Datei-Hashes / Registry-Keys / IP-Adressen /
Domain-Namen / Netzwerkartefakte / andere)

integrierbare Drittquellen zur Informationsanreicherung

VIVI=1-

V[V [V ]V [V [ ]zB.Ungebungs-
variablen, installierte Treiber, USB-Gerate

McAfee-TI-Quellen, VirusTotal, Phishtank,
ThreatQ, ThreatConnect, MISP, The Hive,
Phantom, ServiceNow

vIi-1-1-

VINI=IV]=]Y]-

Microsoft 365 XDR und SIEM

-/ ==

VINIVIVIV=]-

k.A.

— /[ —/ Status

VIVIVIV V] =]alle
Ubermittelten Daten

tber die API

vI=Iv]-

VIVIKAI [V =]~

Syslog

—IVIV -

VIVIVIV IV

k.A.

VIvVI-1-

VIV |V [V ]| ]Taktiken und Techniken

Uber STIX/TAXII, z.B. Checkpoint, QRadar,
Palo Alto

VIVI=1-

—IVIVIVIV]=]-

k.A.

vi-/-1-

VIVIVIVIVIV ]
Hashes von Prozessketten, Prozessaktivitaten

Splunk, QRadar

-/=1v/-

VINIVIVIVI=]-

k.A.




