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. und ICMPv6 ist sechsmal so Bose

. und muss erst recht komplett weggefiltert werden

. und wenn das nicht geht, kann man IPv6 nicht benutzen

. auch wenn man inzwischen wenigstens NAT dafiir kaufen kann

. und lberhaupt war mit BTX alles viel besser.
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Sinn und Unsinn von Filtern

e Jeder Filter ist eine potenzielle Fehlerquelle

e Aber Schutz in der Tiefe ist oft unsere einzige Option




Was kann mein aktueller Filter?

Verbreitete Einschrankungen aktueller Filter:

e Zuordnung von ICMPv6-Paketen zu existierenden
Verbindungen

e Zuordnung von ICMPv6-Paketen bei Multicast

e Einschrankungen bei IPv6 Header Extensions/Options

e Einschrankungen bei Tunneln
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Informationsbeschaffung

e Welche ICMPv6-Typen und -Codes gibt es?
— http://en.wikipedia.org/wiki/ICMPv6
= http://www.iana.org/assignments/icmpv6-
parameters/icmpv6-parameters.xhtml
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. und mehr Suchergebnisse. . .

Neighbor Solicitation [RFC4861]
Neighbor Advertisement [RFC4861]
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. und noch mehr Suchergebnisse
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informational messages [RFC4443]
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Und jetzt?

. Blacklisting oder Whitelisting?
. Schonmal groBziigig aussortieren
. Nach Funktion/Aufgabe umsortieren

. und dabei gleich zusammenfassen




Profilbildung

Bezeichnung:

Types(Codes):

Von:

Forwarding? ja/nein

Hop Limit=2557? ja/nein

Stateful? nein/neu/existierend

Bendtigt wofiir?




MLD (1)

Bezeichnung: Multicast Listener Query

Types(Codes): 130(0)
Von: Nach:
LL Unicast ££02::1, Unicast

Forwarding? nein Hop Limit=2557? nein (=1)
Stateful? nein

Bendtigt wofiir?

Hat eine Router Alert Option; muss durchgelassen werden,

wenn MLD-fdhige Switches oder Multicast Routing benutzt

werden.




MLD (2)

Bezeichnung: Version 2 Multicast Listener Report

Types(Codes): 143(0)

Von:
LL Unicast, ::

Forwarding? nein Hop Limit=2557? nein (=1)
Stateful? nein

Bendtigt wofiir?

Hat eine Router Alert Option; muss durchgelassen werden,

wenn MLD-fdhige Switches oder Multicast Routing benutzt

werden.




MLD (3)

Bezeichnung: Version 1 Multicast Listener Report

Types(Codes): 131(0)
Von: Nach:
LL Unicast Gewiinschte MC-Adresse

Forwarding? nein Hop Limit=2557? nein (=1)
Stateful? nein

Bendtigt wofiir?

Hat eine Router Alert Option; muss durchgelassen werden,

wenn MLD-fdhige Switches oder Multicast Routing benutzt

werden.




MLD (4)

Bezeichnung: Version 1 Multicast Listener Done

Types(Codes): 132(0)

Von:
LL Unicast

Forwarding? nein Hop Limit=2557? nein (=1)
Stateful? theoretisch ja

Bendtigt wofiir?

Hat eine Router Alert Option; muss durchgelassen werden,

wenn MLD-fdhige Switches oder Multicast Routing benutzt

werden.




Packet Too Big

Bezeichnung: Packet Too Big

Types(Codes): 2(0)
Von: Nach:
Alle Unicast Alle Unicast

Forwarding? ja Hop Limit=2557 nein
Stateful? ja

Bendtigt wofiir?

Konnen theoretisch weggefiltert werden, wenn absolut
sichergestellt ist, dass keine Fragmentierung bendtigt wird;
treten dann doch Fragmente auf, wird die Fehlersuche schnell
extrem schwierig.




ICMPv6 Redirect

Bezeichnung: ICMPv6 Redirect

Types(Codes): 137(0)
Von: Nach:
LL Unicast von Router LL Unicast an Host

Forwarding? nein Hop Limit=2557 ja
Stateful? existierend(?77)

Bendtigt wofiir?

Tritt in darauf zugeschnittenen Netztopologien nicht auf.




Destination Unreachable

Bezeichnung: Destination Unreachable

Types(Codes): 1(0-7)

Von: Nach:
Alle Unicast Alle Unicast

Forwarding? ja Hop Limit=2557 nein

Stateful? ja

Bendtigt wofiir?

Treten faktisch iiberall auf. Kénnen theoretisch gefiltert wer-
den, fiihren dann aber zu extrem langen Timeouts (bis zu
3 Minuten pro Adresse). Evtl. kann auch noch nach ICMPv6
Codes weiter gefiltert werden.




Time Exceeded (1)

Bezeichnung: Time Exceeded/Hop Limit Exceeded in Tran-
sit

Types(Codes): 3(0)
Von: Nach:
Alle Unicast Alle Unicast

Forwarding? ja Hop Limit=2557 nein
Stateful? ja

Bendtigt wofiir?

Konnen theoretisch weggefiltert werden, wenn nirgends dy-
namische Routing-Protokolle eingesetzt werden und alle
Routing-Tabellen garantiert fehlerfrei sind; erleichtern anson-
sten aber erheblich die Fehlersuche.




Time Exceeded (2)

Exceeded

Bezeichnung: Time Exceeded/Fragment Reassembly Time

Types(Codes): 3(1)

Von:
Alle Unicast

Nach:
Alle Unicast

Forwarding? ja

Hop Limit=2557 nein

Stateful? ja

Bendtigt wofiir?

Analog zu “Packet Too Big".




Parameter Problem

Bezeichnung: Parameter Problem

Types(Codes): 4(0-3)

Von: Nach:
Alle Unicast Alle Unicast

Forwarding? ja Hop Limit=2557 nein

Stateful? ja

Bendtigt wofiir?

Deuten auf schwerwiegende Probleme oder Inkompati-
bilitaten hin; essentiell zur Fehlersuche, sollten aber nur in
Ausnahmefallen auftreten.




Neighbor Discovery (1)

Bezeichnung: Neighbor Solicitation

Types(Codes): 135(0)
Von: Nach:

LL Unicast, Unicast,
:: (fir DAD) ££02::1:fFxx: xxxx

Forwarding? nein Hop Limit=2557 ja
Stateful? nein

Bendtigt wofiir?

Muss durchgelassen werden fiir DAD und Neighbor Discov-
ery; alternativ konnen in Extremfillen die Neighbor Caches
statisch befiillt werden.




Neighbor Discovery (2)

Bezeichnung: Neighbor Advertisement

Types(Codes): 135(0)

Von: Nach:
LL Unicast Unicast, ££02: :1 (fiir DAD)

Forwarding? nein Hop Limit=2557 ja

Stateful? ja

Bendtigt wofiir?

Muss durchgelassen werden fiir DAD und Neighbor Discov-
ery; alternativ konnen in Extremfillen die Neighbor Caches
statisch befiillt werden.




Autoconfiguration (1)

Bezeichnung: Router Solicitation

Types(Codes): 133(0)

Von:
LL Unicast

Nach:
££02::2
LL Unicast (in Ausnahmeféllen)

Forwarding? nein

Hop Limit=2557 ja

Stateful? neu

Bendtigt wofiir?

Wird nur in Verbindung mit Autoconfiguration benétigt.




Autoconfiguration (2)

Bezeichnung: Router Advertisement

Types(Codes): 133(0)
Von: Nach:

LL Unicast von Router ££02::1
LL Unicast (in Ausnahmeféllen)

Forwarding? nein Hop Limit=2557 ja

Stateful? existierend
Bendtigt wofiir?
Wird nur in Verbindung mit Autoconfiguration benétigt.




Echo Request

Bezeichnung: Echo Request

Types(Codes): 128(0)
Von: Nach:
Alle Unicast Alle Unicast, alle Multicast

Forwarding? ja Hop Limit=2557 nein
Stateful? neu

Bendtigt wofiir?

Zu Diagnose- und Monitoringzwecken hilfreich, kann aber
prinzipiell gefiltert werden. Insbesondere Pings an Multicast-
Adressen konnen in manchen Fallen problematisch sein.




Echo Reply

Bezeichnung: Echo Reply

Types(Codes): 129(0)
Von: Nach:
Alle Unicast Alle Unicast

Forwarding? ja Hop Limit=2557 nein

Stateful? existierend

Bendtigt wofiir?

Zu Diagnose- und Monitoringzwecken hilfreich, kann aber
prinzipiell gefiltert werden. Insbesondere Pings an Multicast-
Adressen kénnen in manchen Fallen problematisch beim Con-
nection Tracking sein.




Manche ICMPv6-Pakete miissen wir durchlassen.

Der Link-Local Scope und der Hop Limit=255 Trick
verhindern auch ohne Paketfilter viel Probleme.

Connection Tracking hat in existierenden Implementierungen
seine Grenzen.
Multicast bringt einige zusatzliche Uberraschungen mit.
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Protokoll-Interna und Administration Ressourcon

Silvia Hagen

IPv6 — Grundlagen — Funktionalitdt — Integration
2. Auflage

Sunny Edition, Dezember 2009

ISBN 978-3-9522942-2-2

IPv6 Essentials (2nd edition)

O'Reilly, 2006

ISBN 0-596-10058-2

Vertiefende Beschreibungen der Protokolle

Benedikt Stockebrand

IPv6 in Practice—A Unixer's Guide to the Next Generation Internet
Springer, 2006

ISBN 3-540-24524-3

Einrichtung in Unix (einschliesslich der ekligeren Aspekte)




Anhang

Ressourcen: Web-Ressourcen Ressourcon

Internet Assigned Numbers Authority (IANA)
http://www.iana.org/assignments/icmpv6-parameters/
icmpv6-parameters.xhtml

Die offiziell vergebenen ICMPv6 Types und Codes

Internet Engineering Task Force (IETF)

Requests for Comments (RFCs)
http://www.ietf.org
Die offiziellen Spezifikationen

BIVBlog: Benedikt's IT Video Blog
http://www.stepladder-it.com/bivblog/
Video-Blogs rund um IT im allgemeinen und IPv6 im speziellen
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